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1 EINLEITUNG

Die Digitalisierung und Vernetzung nahm in wenigen Jahren sehr stark zu und hat immer gro-
Rere Auswirkungen auf unsere Kommunikation und auf viele Bereiche unseres Lebens.! Neben
den unzéhligen Moglichkeiten und Potentialen hat diese — wie jede andere — Entwicklung auch
ihre Schattenseiten. Diese betreffen in Anbetracht der rasanten Verbreitung von vernetzten und
zunehmend mobilen Endgeraten nicht nur Unternehmen, Staaten und deren Institutionen,? son-
dern jede/n einzelne/n Nutzer/in.3

Zu diesen Schattenseiten gehort das relevanter werdende Phanomen Cybercrime,* das bisher
haufig nur recht unscharf und zudem verschiedenartig definiert und operationalisiert wurde.
Insbesondere die Schnelligkeit der technologischen Entwicklung und die immer mannigfalti-
geren Mdoglichkeiten der (Aus)Nutzung aber auch verschiedene nationale Rechtslagen und kul-
turelle Unterschiede® erschweren eine einheitliche Sichtweise.

Nach einer allgemeinen Differenzierung der Européischen Cybercrime-Konvention aus dem
Jahr 2001° werden mit Cybercrime strafrechtlich relevante Handlungen bezeichnet, die

a) gegen Computerdaten und -systeme gerichtet sein kdnnen (z. B. Hacking, Cracking,
Infizieren mit Computerviren)

b) unter Ausnutzung von Computerdaten und -systemen begangen werden kdnnen (z. B.
Internetbetrug, Cybermobbing, Cyberstalking, Hate Speech)

c) aufillegale Inhalte in Computersystemen bezogen sein kdnnen (z. B. Kinderpornogra-
phie, verbotene extremistische Inhalte) oder

d) Urheberrechte und verwandte Schutzrechte mittels Computersystemen gewerbsmaRig
verletzen (z. B. Softwarepiraterie).

Der Begriff ,,Computersysteme* sollte hierbei nicht zu eng aufgefasst werden. Gemeint sind
damit Geréte zur elektronischen Datenverarbeitung, was beispielsweise auch die oben bereits
erwéhnten mobilen Endgerate wie Smartphones und Tablets miteinschliet. Aber nicht jede
Straftat, welche unter Einbeziehung eines Computersystems begangen wird, sollte sinnvoller-
weise dem Begriff ,,Cybercrime* zugeordnet werden. Entscheidend ist, dass der Einsatz von
EDV fur die Tatbegehung wesentlich ist. Erpresst ein Tater beispielsweise eine Person damit,

L Vgl. z. B. Papsdorf (2013), Stengel (2017) oder Initiative D21 e. V. (2016, 2018).

2 Vgl. Steinbicker (2012) und Ziercke (2016).

8 In einer fiir Deutschland reprasentativen Studie von BITKOM - Bundesverband Informationswirtschaft, Telekommunika-
tion und neue Medien e. V. (2011: 21) gab knapp ein Drittel der befragten Jugendlichen zwischen 10 und 18 Jahren an ,,im
Internet bereits negative Erfahrungen® gemacht zu haben. In einer Folgestudie im Jahr 2014 berichten dies 35 % der Be-
fragten (BITKOM - Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (2014: 22)).

4 Vgl. z. B. Huber (2015: 396) und Miinch (2017: 10f.). Nach Ziercke (2016: 240) hat Cybercrime das ,,Potenzial zum
Massendelikt*.

5 Vgl. Huber (2015: 395)

6 Council of Europe (2001); Siehe dazu auch Wall (2004: 20), Robertz et al. (2016: 2), Eisele (2016: 255) und Seidl &
Starnecker (2017: 338)
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diese bei ihrem Arbeitgeber zu denunzieren, und verschickt ein entsprechendes Erpresserschrei-
ben per E-Mail, wiirde dies nicht etwa als Cybercrime-Delikt kategorisiert werden, da die Bot-
schaft des Erpressers auch auf anderem Wege hatte kommuniziert werden. Blockiert ein Tater
hingegen den Computer einer anderen Person mittels einer Schadsoftware, und presst dieser
Person Geld ab, um das Gerat wieder freizugeben, handelt es sich jedoch eindeutig um ein
Cybercrime-Delikt.

Dass es sich bei Cybercrime um ein globales Phanomen handelt, wird nicht zuletzt am Zustan-
dekommen der oben genannten international getragenen Konventionen deutlich. Auch wenn
einzelne Staaten nicht ganz machtlos sind und die Strafverfolgungsbehérden auch in Deutsch-
land ihre Prisenz im Internet’ langsam erhéhen, stehen sie zumindest vor erheblichen Proble-
men bei der Strafverfolgung entsprechender Delikte® und der Gewdhrleistung von Cyber-Si-
cherheit® fur ihre Blirger.

Hinzu kommt, dass selbst die Einschatzung der Verbreitung und Entwicklung des Phdanomens
allein mit amtlichen Daten, etwa der Polizeilichen Kriminalstatistik (PKS), kaum mdglich er-
scheint® und es an empirisch gesichertem Wissen iiber die Tater/innen, die Opfer und den ent-
stehenden Schaden mangelt. So weist z. B. Huber!! darauf hin, dass insbesondere Studien zur
Opferwerdung durch ,,Betrugsdelikte, Erpressung, Identitdtsmissbrauch und Datenverande-
rung, DDoS-Attacken, Schadsoftware und das Ausnutzen von Sicherheitsliicken unter Privat-
personen weitgehend fehlen.

7 Rudiger (2017).

8 Vgl z. B. Dalby (2016).

% Vgl. z. B. Hange (2016) und Lanfer (2017).
10 vgl. Seidl & Starnecker (2017: 340).

1 Huber (2015: 403f.).
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Abbildung 1 Entwicklung der Fallzahlen fiir verschiedene Deliktformen von Cybercrime
(Quelle: Bundeslagebild Cybercrime 2010 bis 2016; eigene Darstellung)
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In Abbildung 1 sind die Fallzahlen der polizeilich registrierten Delikte innerhalb der PKS zu
den unterschiedenen Deliktgruppen von Cybercrime ,,im engeren Sinne* dargestellt. Darunter
fallen ,,Straftaten, die sich gegen das Internet, Datennetze, informationstechnische Systeme o-
der deren Daten richten“*2. Die Liicke zwischen den Jahren 2013 und 2014 deutet daraufhin,
dass seit dem Jahr 2014 ,,Delikte der Cybercrime bundeseinheitlich nur noch in der PKS erfasst
[werden], wenn konkrete Anhaltspunkte fur eine Tathandlung innerhalb Deutschlands vorlie-
gen.“!3 Des Weiteren ist zu erkennen, dass ein GroRteil der registrierten Falle zur Deliktgruppe
Computerbetrug gehoren, die im letzten Jahr zahlenmé&Rig stark angestiegen ist. Dies ist laut
dem BKA ,,insbesondere darauf zuriickzufuihren [..], dass Delikte, die in den Vorjahren noch

12 Bundeskriminalamt (2017: 2).
13 Bundeskriminalamt (2017: 3).
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als (allgemeiner) Betrug, jetzt wegen der eindeutigen Zuordnungsmaglichkeiten als Computer-

betrug erfasst wurden. 4

Abbildung 2

Prozentuale Entwicklung der Fallzahlen fiir verschiedene Deliktformen von Cybercrime

(2007=100 bzw. 2014=100; Quelle: Bundeslagebild Cybercrime 2010 bis 2016; eigene Darstellung)
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Die in Abbildung 2 dargestellte prozentuale Entwicklungen ausgehend vom Jahr 2007 bzw.
vom Jahr 2014 sind aufgrund solcher Verédnderungen in der Erfassung und aufgrund einer z. T.
uneinheitlichen Erfassung in den Bundeslandern®® nur mit Vorsicht zu interpretieren. Welchen

14 Bundeskriminalamt (2017: 5).

15 Dies Betrifft vor allem den Straftatenschliissel fiir den Betrug mit Zugangsberechtigung zu Kommunikationsdiensten® der
in ab den Jahr 2016 in Missbréuchliche Nutzung von Telekommunikationsdiensten gedndert wurde. Siehe dazu Bundes-

kriminalamt (2017: 5f.).
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Anteil die vermutete Verschiebung vom klassischen Betrug zum Computerbetrug am deutli-
chen Anstieg fur Computerbetrug (+162,8 % zum Jahr 2014) und Cybercrime im engeren Sinne
(+65,5 % zum Jahr 2014) hat, bleibt dabei ebenso offen, wie die GroRe des Dunkelfeldes.

Hinweise darauf geben verfligbare Pravalenz- und Anzeigequoten der Dunkelfeldforschung. Im
Deutschen Viktimisierungssurvey 20126 gaben 24,0 % aller Befragten und 33,0 % der befrag-
ten privaten Internetnutzerinnen und -nutzer an, in den letzten fiinf Jahren mindestens einmal
Datenverluste oder Sch&den durch Schadsoftware erlitten zu haben.

Das Deutsche Institut fir Wirtschaftsforschung (DIW) schétzt ebenfalls auf Basis einer fur
Deutschland représentativen Befragung zwischen den Jahren 2012 und 2014, dass die Fallzahl
im Bereich Cybercrime pro Jahr tiber 14,7 Millionen liegt. Im Vergleich mit den im PKS-Jahr
2013 polizeilich registrierten 64.426 Féllen, deutet dies auf ein sehr grof3es Dunkelfeld und eine
eher geringe Aussagekraft der PKS-Daten hin.!’

Die Dunkelfeldstudien der Landeskriminalamter Niedersachsens und Schleswig-Holstein im
Jahr 2015 berichten von Prévalenzraten fiir computerbezogene Kriminalitat im Jahr 2014 von
11,6 %8 bzw. 16,7 %*° bei einer Anzeigequote von 12,1 %?° bzw. 10,6 %.%* Auch diese Er-
gebnisse zeigen auf, dass ein betréchtliches Dunkelfeld existiert.

Vor dem Hintergrund wachsender Relevanz des Cybercrime-Phanomens, der geringen Aussa-
gekraft von Hellfelddaten in diesem Deliktsbereich und des Mangels an bisherigen empirischen
Forschungsergebnissen, wurden die Dunkelfeldstudien in Niedersachsen und Schleswig-Hol-
stein im Jahr 2015 um Schwerpunktfragen zum Thema Cybercrime ergénzt. Insbesondere die
bei privater Nutzung des Internets gemachten Erfahrungen sowie die bestehenden Angste im
Bereich der computerbezogenen Kriminalitat standen dabei im Mittelpunkt. Die Ergebnisse fir
das Bundesland Schleswig-Holstein werden im Folgenden vorgestellt und mit den themenspe-
zifischen Kernbefunden der Dunkelfeldstudie des Jahres 2017 erganzt.?

16 Birkel et al. (2014: 10).

7 vgl. Rieckmann & Kraus (2015: 296).

18 Landeskriminalamt Niedersachsen (2016: 34).

19 DreiBigacker (2016: 24).

20 Landeskriminalamt Niedersachsen (2016: 43).

2L DreiRigacker (2016: 25)

22 Die Auswertung der Schwerpunktfragen zum Thema Cybercrime flir Niedersachsen erfolgen durch das LKA Niedersach-
sen in einem gesonderten Bericht.






2 METHODE

2.1 Befragung

Im Rahmen der periodischen Dunkelfeldbefragung des Landeskriminalamtes Schleswig-Hol-
stein wurden im Friihjahr 2015 und im Friihjahr 2017 Fragebogen zu den Erfahrungen mit Kri-
minalitdt im Vorjahr verschickt. Angeschrieben wurden jeweils 25.000 zufallig ausgewéhlte
Personen (ber 16 Jahren mit Hauptwohnsitz in Schleswig-Holstein.? Die eingesetzten Frage-
bogen bestanden aus 20 Seiten mit insgesamt 54 bzw. 58 Fragen. Diese teilen sich in ein festes
Inventar, welches in beiden Jahren eingesetzt wurde, sowie einen zusatzlichen wechselnden
Schwerpunktfragenbereich. Das feste Inventar enthielt Fragen zu der Opferwerdung und dem
Anzeigeverhalten, der Furcht vor Kriminalitat, dem Verhalten zum Schutz vor Straftaten und
der Wahrnehmung der Polizei. Das zusétzliche Schwerpunktmodul in der Dunkelfeldbefragung
des Jahres 2015 bildet der Themenbereich computerbezogene Kriminalitat (Cybercrime).?*

Die in Kapitel 3 und 4 des vorliegenden Berichts dargestellten Befunde zur privaten Nutzung
des Internets und zur Furcht vor computerbezogener Kriminalitat basieren auf den Schwer-
punktfragen im Jahr 2015.

In Kapitel 5 werden die Erfahrungen der Bevolkerung mit computerbezogener Kriminalitét dar-
gestellt. Der groRere Teil dieser Befunde entstammt ebenfalls dem 2015 erhobenen Schwer-
punktmodul, da in diesem eine sehr differenzierte Erfassung zu einzelnen Deliktformen, dem
Anzeigeverhalten und der dadurch verursachten Belastungen vorgenommen wurde. Zu den im
festen Inventar erhobenen Kernfragen zur Viktimisierung durch computerbezogene Kriminali-
tat erfolgt im Vorfeld eine Gegeniiberstellung der Erhebungswellen aus 2015 und 2017.

2.2 Stichprobenbeschreibung

Von den jeweils 25.000 angeschriebenen Personen nahmen 13.070 Personen im Jahr 2015 bzw.
11.614 Personen im Jahr 2017 an der Befragung teil. Damit betragen die Teilnahmequoten
52,3 % bzw. 46,5 %.

Das Durchschnittsalter aller Befragten lag bei 53 bzw. 54,5 Jahren und die Altersspanne zwi-
schen 16 und 100 Jahren. Frauen antworteten in beiden Befragungen gemessen an ihrem Anteil
in der Bevolkerung etwas haufiger. Ihr Anteil betrug im Jahr 2015 53,2 % und im Jahr 2017
53,4 %. Personen mit einem Alter von unter 50 sind in beiden Samples leicht unterreprésentiert.
Ein Anteil von 10,2 % bzw. 10,3 % der Befragten hat einen Migrationshintergrund, d. h., sie
selbst oder mindestens ein Elternteil wurde nicht in Deutschland geboren.?

23 Zur Durchfiihrung und zu den Kernbefunden der Dunkelfeldstudien siehe: DreiRigacker (2016) sowie DreiRigacker (2017).
24 Den Schwerpunkt bei der Befragung im Jahr 2017 bildete das Thema Vorurteilskriminalitat (hate crime).
25 Zur detaillierten Stichprobenbeschreibung siehe: DreiRigacker (2016: 4f.) bzw. DreiRigacker (2017: 9f.).
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Die Angaben der Befragten wurden mit statistischen Standardverfahren gewichtet, sodass die
Ergebnisse der Befragungen fur die Bevolkerung tber 16 Jahre Schleswig-Holsteins und je-
des Landkreises bzw. jeder kreisfreien Stadt reprasentativ nach den Kriterien Alter und Ge-
schlecht sind. Die Prozentangaben bei der folgenden Darstellung der Ergebnisse beziehen sich
auf die jeweils gultigen Falle, d. h. abzlglich der Falle mit fehlenden Angaben. Da die Zahl
dieser gultigen Falle variieren kann, wird sie mit angegeben. Sollte die Anzahl der fehlenden
Félle auffallig hoch ausfallen, wird an entsprechender Stelle gesondert darauf hingewiesen.

Insbesondere fir den Vergleich der Ergebnisse zwischen bestimmten Bevolkerungsgruppen
werden die 95%-Konfidenzintervalle (95%-K1)% in den Diagrammen mit Hilfe sogenannter
Fehlerbalken ausgehend vom Ende der Saulen dargestellt.?” Uberschneiden sich die Konfiden-
zintervalle zweier Werte nicht, kann von einem signifikanten Unterschied ausgegangen werden.
Eine Uberschneidung, weist hingegen darauf hin, dass der Unterschied zufallig zustande ge-
kommen sein konnte. Dartiber hinaus werden fir alle weiteren Gruppenvergleiche zusétzlich
Signifikanztests durchgefiihrt und gegebenenfalls signifikante Unterschiede fett dargestellt.?

% Das Konfidenzintervall ist ein Wertebereich (Erwartungsbereich), der mit einer bestimmten Wahrscheinlichkeit (hier 95 %)
zu den Wertebereichen gehort, die den wahren Wert eines Parameters der Grundgesamtheit enthalten.

27 Die Spannweite des so umfassten Wertebereichs kann variieren; sie wird z. B. umso gréRer, je kleiner die Anzahl giltiger
Angaben ist, auf der die Schatzung des wahren Anteilwertes der Grundgesamtheit beruht.

28 Das zugrundeliegende Signifikanzniveau liegt auch hier bei mindestens 95 %, d. h., es gibt noch eine Restwahrscheinlich-
keit von maximal 5 % (p < .05), dass in der Bevélkerung kein Unterschied zwischen den Vergleichsgruppen besteht und
die beobachtete Differenz in der untersuchten Stichprobe zuféllig zustande gekommen ist.



3 PRIVATE NUTZUNG DES INTERNETS

Ein Anteil von 83,4 % (N=12.630) der in 2015 Befragten in Schleswig-Holstein gab an, das
Internet privat zu nutzen.?® Nur etwa jede/r Sechste (16,6 %) tat dies zumindest im privaten
Kontext nicht. Dabei ergaben sich signifikante Alters- und Geschlechtsunterschiede. Beim Ver-
gleich der Altersgruppen zeigt sich erwartungskonform, dass mit zunehmendem Alter die pri-
vate Nutzung des Internet seltener wird. Wahrend der Anteil derjenigen, die keinen privaten
Gebrauch von Internetdiensten machen, bei den unter 50-Jahrigen sehr klein ist, trifft dies auf
zwei Fiinftel der 65- bis 79-Jahrigen (40,1 %) und auf 82,4 % der ab 80-Jahrigen zu.*® Im Ge-
schlechtervergleich fallt auf, dass der Anteil der Ménner, die das Internet nutzen (87,3 %), sig-
nifikant groRer ist als bei Frauen (79,7 %).

Abbildung 3 Anteil derjenigen Befragten, die privat kein Internet nutzen, nach Alter und Geschlecht
(in Prozent; fett: Gruppenunterschied signifikant bei p<.05)
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Unter Kontrolle des Alters kann dieser Befund jedoch relativiert werden. Lediglich bei den Gber
65-Jahrigen ist der Geschlechterunterschied signifikant (Abbildung 3).

Die Frage nach der privaten Internetnutzung dient als Filter fiir alle nachfolgenden Fragen, d. h.,
alle anschlielenden Ergebnisse beziehen sich nur auf die Antworten derjenigen Befragten, die
angegeben haben, das Internet auch privat zu nutzen (N=10.529).

29 Diese Befunde decken sich mit denen einer Umfrage der Initiative D21 e. V. (2016), wonach der Anteil der Internetnut-
zer/innen in Deutschland unter den ab 14-Jahrigen bei 79 % (ebd.: 11) und in Schleswig-Holstein bei 81 % (ebd.: 56) liegt.
In der Folgebefragung der Initiative D21 e. V. (2018: 55f.) im Jahr 2017 steigt dieser Anteil auf 81 % bzw. 82 %.

30 Bei den 16- bis 21-Jahrigen sind es 1,0 %, bei den 21- bis 34-Jahrigen 1,1 %, bei den 35- bis 49-Jahrigen 3,3 % und bei
den 50- bis 64-Jahrigen 12,1 %, die privat kein Internet nutzen.
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3.1 Haufigkeit der Internetnutzung

Abbildung 4 Haufigkeit der Internetnutzung
(in Prozent; nur Befragte, die privat das Internet nutzen)
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Gefragt nach der Haufigkeit der Internetnutzung gab die Mehrheit an, mehrmals taglich im
Internet zu sein (66,7 %). Weitere 16,6 % tun dies einmal taglich (Abbildung 4). Auch hierbei
ergeben sich signifikante Alters- und Geschlechtsunterschiede. So sind Altere weniger haufig
im Internet als Jiingere3! und Frauen seltener als Manner.®2

Abbildung 5 Haufige Internetnutzung (mindestens einmal taglich) nach Alter und Geschlecht
(in Prozent; nur Befragte, die privat das Internet nutzen; fett: Gruppenunterschied signifikant bei p<.05)

m Haufige Internetnutzung bei Frauen (N=5.116) m Haufige Internetnutzung bei Mannern (N=5.266)

120
100
80
60
40

20

Alter in Jahren

Unter Kontrolle des Alters ergeben sich keine statistisch relevanten Unterschiede zwischen
Ménnern und Frauen in den Altersklassen der 16- bis 20-J&hrigen, der 21- bis 34-Jahrigen und
der ab 80-J&hrigen hinsichtlich der Haufigkeit der Internetnutzung (Abbildung 5).

31 Der Anteil derjenigen Befragten, die mindestens einmal taglich das Internet nutzen, liegt bei den 16- bis 21-Jahrigen bei
97,7 %, bei den 21- bis 34-Jahrigen bei 96,8 %, bei den 35- bis 49-J&hrigen bei 85,7 %, bei den 50- bis 64-Jahrigen bei
74,3 %, bei den 65- bis 79-Jahrigen bei 68,0 % und bei den ab 80-J&hrigen bei 61,3 %.

32 Der Anteil der Frauen, die mindestens einmal taglich das Internet nutzen, liegt bei 80,4 % und bei den Méannern bei 86,1 %.
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3.2 Gerat fur die Internetnutzung

Tabelle 1 Gerat fur die Internetnutzung nach Alter und Geschlecht
(in Prozent; nur Befragte, die privat das Internet nutzen; N=10.440; Mehrfachnennung mdglich; fett:
Gruppenunterschied signifikant bei p<.05)

Gerit fur die Inter- Geschlecht Alter in Jahren

netnutzung weibl.  mannl. 3549  50-64

PC 58,6 51,7 65,2 54,8 54,8 57,6 61,4 63,1 62,3
Notebook/Laptop 61,2 60,4 62,0 63,0 69,9 64,7 57,5 48,3 43,9
Tablet 38,6 36,8 40,4 31,5 42,1 49,0 34,3 24,9 10,6
Smartphone 66,1 64,6 67,6 95,5 90,1 74,5 51,3 27,1 11,4
Unterhaltungsgerat

(z. B. Spielekonsole, 16,1 9,6 22,5 30,5 27,8 16,6 8,6 4,7 7,3
Fernsehgerat)

Als Gerdt flr die Internetnutzung wird mit einem Anteil von 66,1 % am haufigsten ein Smart-
phone verwendet, gefolgt von Notebooks/Laptops (61,2 %) und PCs (58,6 %).3® Im Geschlech-
tervergleich fallt auf, dass Méanner alle der genannten Gerdte signifikant haufiger als Frauen
zum Internetzugang benutzen (Tabelle 1). Die groBte Prozentwertdifferenz findet sich bei den
Unterhaltungsgeraten, die von tber einem Funftel der Ménner (22,5 %) zur Internetnutzung
eingesetzt werden, aber nur von jeder zehnten Frau (9,6 %). Die Verwendung der einzelnen
Gerate unterscheidet sich daneben auch signifikant zwischen den Altersklassen. Die gréften
Unterschiede sind bei den Smartphones festzustellen, die von fast allen 16- bis 20-Jahrigen
(95,5 %) zur Internetnutzung eingesetzt werden, aber nur von jeder neunten Person ab 80 Jahren
(11,4 %).%*

Abbildung 6 Gerdét fur die Internetnutzung nach Nutzer/innengruppen
(in Prozent; nur Befragte, die privat das Internet nutzen; fett: Gruppenunterschied signifikant bei p<.05)

® Wenignutzer (weniger als einmal taglich; N=1.741)  m Vielnutzer (mindestens einmal taglich; N=8.680)
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20
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Notebook/Laptop Tablet Smartphone Unterhaltungsgerat

Gerat fir die Internetnutzung

Daneben zeigen sich signifikante Unterschiede zwischen den Viel- und Wenignutzer/innen hin-
sichtlich der Haufigkeit mit welchen die verschiedenen Geréte fir die Internetnutzung heran-
gezogen werden. Vielnutzer/innen (mindestens einmal téglich) nutzen alle Geréte signifikant

33 Dies entspricht den Ergebnissen der Initiative D21 e. V. (2016: 11) fur Deutschland.
34 Bei der Ergebnisinterpretation zu den ab 80-jahrigen privaten Internetnutzern/innen ist hier und im Folgenden zu beachten,
dass diese Gruppe innerhalb der Stichprobe nur relativ klein ist (N=127).
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haufiger als Wenignutzer/innen (weniger als einmal taglich; Abbildung 6). Die groRten Grup-
penunterschiede zeigen sich besonders bei mobilen Endgeraten wie Tablets (17,1 % vs. 42,9 %)
und Smartphones (28,7 % vs. 73,6 %).

3.3 Anwendungen im Internet

Abbildung 7 Nutzung verschiedener Anwendungen im Internet
(in Prozent; nur Befragte, die privat das Internet nutzen; Mehrfachnennung méglich)
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Die befragten privaten Internetnutzer/innen gaben am hdufigsten an, das Internet fur E-Mail-
Dienste (97,1 %) zum Surfen (Informationsbeschaffung oder Unterhaltung; 91,7 %) und zum
Online-Shopping (86,2 %; Abbildung 7) zu nutzen.*® Lediglich knapp ein Drittel nutzt das In-
ternet, um eigene Inhalte auf selbst erstellten Webseiten/Blogs (32,3 %) oder iber vorhandene
Foren/Portalen (Youtube etc.) zu verbreiten (30,2 %). Etwa ein Flnftel (23,0 %) gab an, im
Internet Pornographie zu konsumieren.

35 Neben dem Sicherheitsgefiihl zu den verschiedenen vorgegebenen Anwendungen im Internet wurde auch indirekt deren
Nutzung erfragt, insofern eine Einschitzung zum Sicherheitsempfinden getroffen und die zur Verfligung stehende Ant-
wortmoglichkeit ,,Nutze ich nicht“ nicht angekreuzt wurde. Eine zeitliche Relationierung der jeweiligen Nutzung ist damit
nicht moéglich.
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Tabelle 2 Nutzung verschiedener Internetanwendungen nach Alter und Geschlecht
(in Prozent; nur Befragte, die privat das Internet nutzen; fett: Gruppenunterschied signifikant bei p<.05)

Geschlecht Alter in Jahren
Gesamt

weibl.  méannl. 16-20 21-34 35-49 50-64 65-79

E-Mail (N=10.254) 97,1 96,8 97,4 96,8 98,8 98,2 96,2 94,3 91,2

Surfen/Information/News/
Unterhaltung (N=10.110)

Online einkaufen/shoppen (N=10.249) 86,2 85,6 86,8 79,9 93,3 92,3 85,5 68,6 58,6

Chats/Instant Messaging (WhatsApp
etc.) (N=10.117)

Internet-/Online-Banking (N=10.274) 65,8 62,9 68,7 50,6 77,1 74,1 61,2 49,3 45,1

Soziale Netzwerke (Facebook etc.)
(N=10.135)

91,7 90,3 93,0 95,9 96,4 95,9 89,9 77,2 73,6

69,8 70,6 69,0 97,1 89,3 77,6 58,4 30,9 23,1

64,7 63,2 66,3 93,1 89,0 66,2 51,6 34,7 30,0

Verkauf von Waren/Dienstleistungen
(N=10.117)

Internetfernsehen (N=10.091) 57,4 53,5 61,2 75,2 67,5 62,1 49,1 38,1 39,6

61,5 57,9 65,1 51,5 71,0 70,5 57,6 42,7 31,0

Kontakt mit Behorden (E-Government)

(N=10.081) 53,2 48,8 57,5 30,7 53,9 60,0 56,3 45,2 37,0

Videotelefonie (Skype etc.) 508 482 53,4 681 621 50,4 454 362 30,9

(N=10.081)
Internetradio (N=10.038) 48,7 425 547 521 629 545 41,3 27,1 273
Online-Gaming (N=9.972) 382 31,9 444 568 50,4 40,1 294 224 24,6

Webseiten oder Blogs erstellen
(N=9.880)

Hochladen selbst erstellter Inhalte
(Youtube etc.) (N=9.957)

Konsum von Pornographie (N=9.782) 23,0 9,7 35,9 26,7 32,7 24,6 18,2 13,1 10,3

32,3 28,5 36,0 36,4 39,6 34,9 30,2 18,1 14,4

30,2 26,3 34,0 37,8 36,6 32,6 27,6 16,5 11,2

Im Geschlechtervergleich wird deutlich, dass Manner internetaffiner sind als Frauen: Mit zwei
Ausnahmen werden alle erfragten Anwendungen signifikant hiufiger von Mannern als von
Frauen genutzt (Tabelle 2). Lediglich in Bezug auf die Nutzung von Chat/Instant Messaging
(z. B. WhatsApp, ICQ etc.) ist der Anteil der Frauen ein wenig aber signifikant groRer als der
von Ménnern (70,6 % vs. 69,0 %). Der Geschlechterunterschied bei der Nutzung von E-Mail-
Diensten ist hingegen statistisch nicht relevant.

In Hinblick auf die verschiedenen Altersklassen sind bei allen erfragten Internetanwendungen
signifikante Unterschiede zwischen den jeweiligen Nutzer/innenanteilen zu erkennen. Am ge-
ringsten unterscheiden sich die Anteile bei der Nutzung von E-Mail-Diensten und am stérksten
bei der Nutzung von Chats/Instant Massaging (WhatsApp etc.) sowie von sozialen Netzwerken
(Facebook etc.).
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Abbildung 8
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Beim Vergleich der am hdufigsten genutzten Internetanwendungen zwischen den jeweiligen
Altersklassen fallt auf, dass es unterschiedliche Schwerpunkte zwischen den Altersklassen gibt.
Wahrend z. B. Chats/Instant Messaging (WhatsApp etc.) von den unter 21-Jahrigen tendenziell
haufiger genutzt werden als E-Mail-Dienste (97,1 % vs. 96,8 %), spielt diese Anwendung ins-
besondere bei den ab 65-Jahrigen eine untergeordnete Rolle (Abbildung 8). Ahnlich verhilt es
sich bei der Nutzung sozialer Netzwerke: Wahrend 9 von 10 unter 21-Jahrige in sozialen Netz-
werken vertreten sind (93,1 %) nutzen diese lediglich 3 von 10 Uber 65-Jéhrige (34,7 % bzw.

30,0 %).
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Tabelle 3 Nutzung verschiedener Internetanwendungen nach Geschlecht unter Kontrolle des Alters
(in Prozent; nur Befragte, die privat das Internet nutzen; fett: Gruppenunterschied signifikant bei p<.05)

Alter in Jahren

Internetanwendung 16-20 21-34 35-49 50-64 65-79 ab 80

weibl. mannl. weibl. mannl. weibl. mannl. weibl. mannl. weibl. mannl. weibl. mannl.
E-Mail 98,2 956 992 985 975 990 952 97,2 940 94,5 90,7 90,3

Surfen/Information/News/
Unterhaltung

Online einkaufen/shoppen 819 780 937 929 920 92,7 834 878 632 727 628 565

Chats/Instant Messaging
(WhatsApp etc.)

Internet-/Online-Banking 49,3 519 773 771 70,7 776 558 668 439 535 326 529
Soziale Netzwerke (Face-

97,1 948 95,8 970 943 976 876 922 724 806 769 714

97,4 968 896 890 773 781 590 57,7 288 32,5 250 221

953 90,8 832 898 61,7 708 496 538 324 363 310 304

book etc.)

Verkaufvon Waren/Dienst- oo o145 eo6 723 654 757 518 637 374 468 326 30,0
leistungen

Internetfernsehen 73,4 766 636 71,5 561 680 46,1 52,2 32,3 42,4 452 36,2
Kontakt mit Behorden (E- ;) 3,4 503 576 557 645 51,1 61,6 388 499 205 464
Government)

Videotelefonie (Skype etc.) 68,9 67,3 60,1 64,0 44,8 562 435 47,3 335 381 244 348
Internetradio 472 566 573 685 459 63,1 343 485 21,9 31,1 293 26,1
Online-Gaming 343 783 349 659 348 454 291 296 22,6 223 395 14,3
Z:;T’::'te“ oderBlogser- ¢/ 364 367 423 281 41,7 261 345 150 202 79 185

Hochladen selbst erstellter
Inhalte (Youtube etc.)

Konsum von Pornographie 9,7 42,7 13,6 520 109 38,5 7,5 29,3 53 18,9 53 11,8

322 431 316 41,7 27,3 380 244 310 147 178 7,7 143

Unter Kontrolle des Alters zeigt sich, dass die Geschlechtsunterschiede hinsichtlich der genutz-
ten Anwendungen im Internet vor allem bei Befragten im Alter zwischen 35 und 79 Jahren zu
finden sind (Tabelle 3). Insbesondere bei den insgesamt am haufigsten angegebenen Internet-
anwendungen (E-Mail, Surfen, Online-Shopping) ist bei den jlingeren Befragten kein statistisch
relevanter Unterschied zwischen den Geschlechtern festzustellen. Daneben gibt es jedoch auch
Anwendungen, die zumindest tendenziell tber alle Altersklassen hinweg hdufiger von Mannern
genutzt werden. Dazu z&hlen insbesondere der Kontakt mit Behdrden und Verwaltung tiber das
Internet (E-Government/Online Biirgerservice), die Nutzung von Internetfernsehen und Inter-
netradio, das Hochladen selbst erstellter Inhalte (Youtube etc.) und der Konsum von Pornogra-
phie im Internet. Beim Online-Gaming zeigt sich hingegen ein Wechsel, insofern in den Alters-
klassen zwischen 16 und 49 Jahren deutlich mehr Manner vertreten sind, wahrend im Alter
zwischen 50 und 79 Jahren keine Unterschiede festzustellen sind und ab 80 Jahren signifikant
mehr Nutzerinnen als Nutzer zu zdhlen sind.
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3.4 Bezahlung im Internet

Abbildung 9 Haufigste und liebste Zahlungsart im Internet
(in Prozent; nur Befragte, die privat das Internet nutzen)
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Im Vergleich der am haufigsten genutzten mit der liebsten Zahlungsart im Internet wird erkenn-
bar, dass zwar das Bezahlen per Rechnung, d. h. spétestens 14 Tage nach Erhalt der Ware bzw.
Dienstleistung, die am haufigsten préferierte Zahlungsart ist (41,4 %), diese aber nur auf Rang
vier der am haufigsten genutzten Zahlungsart (16,4 %) liegt (Abbildung 9). Wohingegen das
Bezahlen im Internet tber Kreditkarte von lediglich 8,1 % am liebsten angewendet wird, aber
die zweithdufigste genutzte Zahlungsart darstellt. Dies hangt womdglich damit zusammen, dass
die Anbieter die zur Auswahl stehenden Zahlungsarten selbst festlegen. Am hdufigsten genutzt
wurden Bezahlsystem-Anbieter oder Zahlungsdienstleister wie Paypal oder Click & Buy
(29,5 %) gefolgt vom Bezahlen Uber Kreditkarte (20,1 %) und Uber Lastschrift/Bankeinzug
(17,5 %). Virtuelle Geldeinheiten wie Bitcoin spielen hingegen so gut wie keine Rolle.*®

3 Die Barzahlung ist z. B. bei personlicher Abholung der im Internet erworbenen Waren (ebay etc.) moglich, spielt aber
ebenfalls nur eine sehr kleine Rolle.
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4.1 Sicherheitsgefihl im Internet

Abbildung 10 Sicherheitsgefiihl im Internet allgemein
(in Prozent; nur Befragte, die privat das Internet nutzen)
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‘ Sicherheitsgeftihl im Internet allgemein (N=10.348) ‘

Im Allgemeinen fiihlen sich zwei Funftel der privaten Nutzer/innen im Internet eher unsicher
(39,5 %). Hinzu kommt, dass sich jede/r Sechste (16,6 %) unsicher oder sogar sehr unsicher bei
der Internetnutzung fuhlt (Abbildung 10). Dieser Befund zeigt sich bei beiden Geschlechtern
gleichermalien. Lediglich junge Frauen zwischen 16 und 20 Jahren sind leicht aber signifikant
unsicherer als Manner dieser Altersklasse.®’

Abbildung 11 Anteil derjenigen Befragten, die sich im Internet allgemein (eher/sehr) unsicher fiihlen nach Alter
(in Prozent; nur Befragte, die privat das Internet nutzen; fett: Gruppenunterschied signifikant bei p<.05)
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37 61,2 % der 16- bis 20-Jahrigen Frauen und 54,2 % der 16- bis 20-Jahrigen Manner fiihlen sich allgemein (eher/sehr) unsi-
cher bei der Internetnutzung.
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In der Unterscheidung nach Altersklassen wird zudem deutlich, dass sich ein signifikant klei-
nerer Anteil der &lteren Befragten (65 bis tiber 80 Jahre) (eher/sehr) unsicher bei der Internet-
nutzung zeigen als jungere Befragte (Abbildung 11). Dies diirfte vor allem mit Unterschieden
hinsichtlich der genutzten Internetanwendungen zusammenhéngen. Insofern &ltere Personen
das Internet eher fir Anwendungen (z. B. E-Mail-Dienste, Surfen/Information/News/Unterhal-
tung) nutzten, die tendenziell als ungefahrlich wahrgenommen werden (vgl. Abbildung 8 und
Abbildung 12).

Abbildung 12  Anteil derjenigen Befragten, die sich im Internet (eher/sehr) unsicher fiihlen nach Internetanwendung
(in Prozent; nur Befragte, die privat das Internet nutzen)
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Neben der allgemeinen Einschétzung des Sicherheitsempfindens im Internet gaben die Befrag-
ten auch zu den einzelnen Nutzungsmaéglichkeiten Auskunft, wie sicher sie sich dabei fithlen.%®
Bei den drei am hdufigsten genannten Internetanwendungen (E-Mail, Surfen, Online-Shopping)
fuhlt sich die grol’e Mehrheit (tiber 80 %) der Nutzer/innen (eher/sehr) sicher (Abbildung 12).
Dies gilt auch fiir folgende Anwendungen: Online-Banking, Verkauf von Waren, Internetfern-
sehen, Internetradio und den Kontakt mit Behdrden tiber das Internet. Bei der Videotelefonie,
beim Online-Gaming und Chatten fuhlt sich schon ein grofRerer Anteil (eher/sehr) unsicher.
Dies trifft ebenfalls fur etwa die Halfte derjenigen Befragten zu, die eigene Webseiten/Blogs
erstellen, eigene Inhalte in entsprechenden Foren hochladen oder soziale Netzwerke nutzen.
Die anteilmaliig grofite Unsicherheit ist beim Konsumieren von Pornographie im Internet fest-
zustellen.

Statistisch relevante Altersunterschiede hinsichtlich des Sicherheitsgefiihls gibt es mit Aus-
nahme des Online-Shoppings und des Internetfernsehens bei allen angefihrten Internetanwen-
dungen. Mit Bezug auf das Geschlecht zeigen sich ebenfalls bei fast allen Anwendungen signi-
fikante Unterschiede. Eine Ausnahme bilden hier die Nutzer/innen sozialer Netzwerke, die sich

% Dies konnten sie ebenfalls auf einer sechsstufigen Skala von 1 ,,sehr sicher* bis 6 ,,Sehr unsicher* tun.
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diesbeziiglich nicht nach ihrem Geschlecht unterscheiden. Ein signifikant kleinerer Anteil der
Nutzerinnen von E-Maildiensten Chatforen und Videotelefonie fuhlt sich bei diesen Anwen-
dungen (eher/sehr) unsicher als bei den Nutzern. Im Ubrigen fiihlen sich deutlich mehr Frauen
unsicher als Méanner.

Tabelle 4 Unsicherheitsgefiihl im Internet nach Internetanwendungen, Alter und Geschlecht
(Anteil der Antworten ,,cher/sehr unsicher* in Prozent; nur Befragte, die privat das Internet und die jewei-
ligen Anwendungen nutzen; fett: Gruppenunterschied signifikant bei p<.05)

Alter in Jahren

Internetanwendung 16-20 21-34 35-49 50-64 65-79 ab 80

weibl. mannl. weibl. mannl. weibl. mannl. weibl. mannl. weibl. mannl. weibl. mannl.

E-Mail 12,1 12,1 202 183 168 203 148 185 133 13,1 10,3 10,8
Surfen/Information/News/
Unterhaltung

Online einkaufen/shoppen 12,4 8,5 12,2 9,3 11,2 103 146 10,6 133 119 148 154

Chats/Instant Messaging
(WhatsApp etc.)

Internet-/Online-Banking 283 258 16,0 10,7 18,1 122 19,7 138 164 11,7 20,0 194
Soziale Netzwerke (Face-

7,0 7,9 11,4 8,6 146 129 168 149 14,1 119 6,7 16,0

270 296 40,8 359 387 46,3 36,7 444 40,7 40,7 40,0 438

39,7 40,2 524 476 548 572 528 526 41,4 509 333 300

book etc.)

verkaufvon Waren/Dienst- 1, g 103 150 140 139 135 191 157 249 186 214 286
leistungen

Internetfernsehen 6,8 4,5 6,7 4,3 8,1 6,2 8,5 8,2 7,2 5,8 5,6 4,0
Kontaktmit Behorden (E- 158 506 125 125 110 89 123 84 100 85 125 125
Government)

Videotelefonie (Skype etc.) 18,6 21,6 23,7 23,9 31,8 346 285 352 223 235 273 125
Internetradio 62 22 45 31 86 35 86 63 91 64 83 59
Online-Gaming 285 12,8 31,2 132 380 366 332 432 262 367 11,8 30,0
Zg;lb::'te“ oderBlogser-  ,c3 231 431 336 481 457 553 483 671 565 333 462

Hochladen selbst erstellter
Inhalte (Youtube etc.)

Konsum von Pornographie 80,6 61,3 789 635 824 806 938 826 862 790 500 66,7

42,6 233 540 344 574 483 573 491 556 53,7 333 500

Beim Geschlechtervergleich des Unsicherheitsgefiihls nach Internetanwendungen und unter
Kontrolle des Alters zeigt sich ein differenziertes Bild (Tabelle 4). Zwar flhlen sich Frauen
tendenziell unsicherer bei der Nutzung aber nicht Uber alle Altersklassen und Anwendungen
hinweg. Bei der Nutzung von E-Mail-Diensten, Chats/Instant Massaging und Videotelefonie
flhlen sich in den Altersgruppen 35 bis 49 und 50 bis 64 Jahre z. B. deutlich mehr Manner
(eher/sehr) unsicher als Frauen. Daneben fuhlen sich beim Behdérdenkontakt tGber das Internet
deutlich mehr Ménner im Alter zwischen 16 und 20 Jahren (eher/sehr) unsicher als gleichaltrige
Frauen. Dies trifft ebenfalls fur die Nutzung sozialer Netzwerke in der Altersklasse der 65- bis
79-Jé&hrigen zu.

Die grofiten signifikanten Geschlechtsunterschiede finden sich beim Online-Gaming, beim
Hochladen selbst erstellter Inhalte (Youtube etc.) und beim Konsum von Pornographie im In-
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ternet unter den 16- bis 34-J&hrigen, wobei sich Ménner sicherer fuhlen als Frauen. Beim On-
line-Gaming ist zudem ein Wechsel zu erkennen: Im Alter von 16 bis 34 Jahren fiihlen sich
Manner sicherer als Frauen und im Alter von 50 bis 79 Jahren Frauen sicherer als Manner.®

Neben dem allgemeinen Sicherheitsgefiihl im Internet wurden fir die Einschdtzung der Furcht
vor computerbezogener Kriminalitat drei Skalen zu drei theoretisch ableitbaren Dimensionen
der allgemeinen Kriminalitatsfurcht (affektive, kognitive und konative Kriminalitatsfurcht)*
adaptiert. Die affektive Dimension bezieht sich auf die Haufigkeit der Beflrchtungen einer
Viktimisierung durch computerbezogene Straftaten. Die kognitive Dimension betrifft die Ein-
schatzungen der Wahrscheinlichkeit, innerhalb der nachsten zwélf Monate Opfer entsprechen-
der Straftaten zu werden, und die konative Dimension umfasst Verhaltensweisen, die zum
Schutz vor bzw. zur Vermeidung von mdglichen Opfererfahrungen unternommen werden.

4.2  Affektive Furcht vor computerbezogener Kriminalitat

Tabelle 5 Einzelaspekte der affektiven computerbezogenen Kriminalitatsfurcht
(in Prozent; nur Befragte, die privat das Internet nutzen)

Manch-

Wie oft haben Sie die Befiirchtung, dass ... i Selten mal Haufig Immer

Sie beim Online-Banking geschadigt werden kdnn-

ten (N=6.654) 14,5 38,4 33,0 9,4 4,7
f;en t;;i:;.(gg(l)i;\e-Handel geschadigt werden konn- 79 413 38,7 02 28
?Lezyg?;;rnet gemobbt werden kénnten 67,5 234 5.7 21 13
i;zrlcr;e;niganniteiiie:;g;? Willen sexuell belastigt 79,4 15,3 31 12 Lo
(S'i\le=i1r'gllznzt:)rnet gestalkt werden kénnten 66,1 225 8.0 23 ”
?;:ig,;(;g)lhnen ausgespdaht werden kénnten 11,0 233 35,5 205 07

Am ehesten befiirchten die befragten Privatnutzer/innen des Internets, dass personliche Daten
von lhnen ausgespéht werden koénnten. 30,2 % der Befragten geben an, dass sie diese Befirch-
tung haufig oder immer haben. Jede/r siebte Befragte (14,1 %), der/die Online-Banking be-
treibt,** und jede/r Achte (12,1 %), der/die online Waren kauft oder verkauft, befiirchten hau-
fig/limmer dabei geschadigt zu werden. Die haufige/andauernde Beflirchtung tber das Internet
gemobbt (3,4 %), gestalkt (3,4 %) oder sexuell beldstigt zu werden (2,2 %) tritt hingen seltener
auf (Tabelle 5).

39 Die zum Teil recht groRen Prozentsatzdifferenzen bei der Altersklasse der ab 80-Jahrigen erweisen sich aufgrund der ge-
ringen Fallzahl als nicht signifikant und haben nur sehr begrenzte Aussagekraft.

40 Vgl. dazu Liidemann, Christian (2006): Kriminalitatsfurcht im urbanen Raum. Eine Mehrebenenanalyse zu individuellen
und sozialrdumlichen Determinanten verschiedener Dimensionen von Kriminalitatsfurcht. In: Kélner Zeitschrift fir Sozi-
ologie und Sozialpsychologie, 58(2), S. 285-306.

41 35,3 % der befragten privaten Internetnutzer/innen geben an, kein Online-Banking zu betreiben. 21,2 % kaufen und ver-
kaufen keine Waren im Internet.
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Abbildung 13 Affektive computerbezogene Kriminalitatsfurcht
(Mittelwertindex; in Prozent; nur Befragte, die privat das Internet nutzen)
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Affektive computerbezogene Kriminalitatsfurcht (N=9.918; Cronbachs a=.79) ‘

Mit diesen Einzelaspekten wurde ein Mittelwertindex gebildet, der fur ein eher allgemeines
computerbezogenes Unsicherheitsgefiihl (affektive Dimension) steht (Abbildung 13).#? Ein
Anteil von 92,1 % hat eine (eher) geringe und nur 7,9 % eine eher hohe affektive Furcht vor
computerbezogener Kriminalitat.

Tabelle 6 Hohe affektive Furcht vor computerbezogener Kriminalitat nach Alter und Geschlecht
(in Prozent; nur Befragte, die privat das Internet nutzen; fett: Gruppenunterschied signifikant bei p<.05)

Geschlecht Alter in Jahren
Gesamt

weibl.  ménnl. 16-20 21-34 35-49 50-64 65-79

(eher) hohe affektive Furcht vor com-

7 1 11 4 4
puterbezogener Kriminalitat (N=9.918) 9 0,0 39 6 8, 8,0 6,9 6, 9,9

Wie oft haben Sie die Befiirchtung,
dass ...
Sie beim Online-Banking geschadigt
werden konnten (N=6.654)
Sie beim Online-Handel geschadigt
werden kdnnten (N=8.090)
Sie im Internet gemobbt werden

Anteil der Auspragung ,,haufig/immer”
14,1 16,4 12,0 140 13,8 152 140 11,4 196

12,1 13,5 10,7 11,8 12,4 12,8 11,5 10,4 15,0

kénnten (N=9.923) 3,4 3,9 2,8 5,7 2,9 3,2 2,8 4,1 3,0
Sie im Internet gegen meinen Willen

2,2 2 1 2,4 1,7 1
sexuelle belastigt werden (N=9.951) ! 9 & 33 ’ ’ 9 3,0 3,0
Sie im Internet gestalkt werden 34 42 2,7 6,7 a1 26 26 36 6,1

koénnten (N=10.225)

Daten von lhnen ausgespdht werden

kénnten (N=10.276) 30,2 28,9 31,6 34,3 37,7 31,3 27,8 18,9 22,0

Differenziert nach Geschlecht und Alter zeigt sich, dass Frauen (10,0 %) signifikant haufiger
eine (eher) hohe affektive Furcht vor computerbezogener Kriminalitdt haben als Méanner
(5,9 %) und junge Befragte (16- bis 20-Jahrigen: 11,6 %) hdufiger als altere (Tabelle 6). Dies
trifft ebenfalls auf alle Einzelaspekte zu mit Ausnahme der Befiirchtung, dass Daten ausgespaht
werden konnten, die bei Mé&nnern stérker und hinsichtlich des Alters bei den 21- bis 34-Jahrigen

42 Da die Befragten beim Online-Banking sowie beim Online-Handel die Antwortméglichkeit ,,Nutze ich nicht hatten, wird
der Mittelwert fir den Index zur affektiven computerbezogenen Kriminalitdtsfurcht berechnet, wenn bei mindestens vier
Einzelitems giiltige Werte vorliegen. Zur weiteren Auswertung wird der Index wie folgt kategorisiert: ,,gering™ (1,000-
1,999), ,,eher gering* (2,000-2,999), ,.eher hoch® (3,000-3,999) und ,,hoch* (4,000-5,000).
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am starksten ausgepragt ist. Daneben fallt auf, dass es keine signifikanten Altersunterschiede
in Bezug auf befiirchtete Schaden beim Online-Banking und -Handel gibt.

4.3 Kognitive Furcht vor computerbezogener Kriminalitat

Tabelle 7 Einzelaspekte der kognitiven computerbezogenen Kriminalitatsfurcht
(in Prozent; nur Befragte, die privat das Internet nutzen)

Fiir wie wahrscheinlich halten Sie es, dass Ihnen per-

ey " " Sehr unwahr-  Eher unwahr- Eher wahr- Sehr wahr-

sonlich in den nachsten 12 Monaten tatsachlich Fol- . _ . .o
. scheinlich scheinlich scheinlich scheinlich

gendes passiert?

Betrug beim Handel im Netz (N=8.593) 24,6 59,1 15,1 1,2

Abofallen (N=6.970) 40,7 45,7 11,5 2,0

Datenverlust durch Viren pp. (N=10.009) 16,9 49,6 29,9 3,6

Erpressung/Blockierung des Gerats (N=10.011) 40,8 49,1 8,9 1,2

Missbrauch personlicher Daten (N=10.047) 21,2 53,2 22,7 3,0

Stalking im Netz (N=10.063) 60,4 34,1 45 1,0

Sexuelle Belastigung im Netz (N=10.076) 71,1 25,5 2,5 1,0

Mobbing im Netz (N=10.072) 66,6 29,4 3,1 0,9

Gefragt nach der Wahrscheinlichkeit, in den nachsten 12 Monaten Opfer einer der aufgefihrten
computerbezogenen Straftaten zu werde, schatzt ein Drittel (33,5 %) der privaten Internetnut-
zer/innen den Eintritt eines Datenverlustes durch Viren pp. und ein Viertel (25,6 %) den Miss-
brauch von persénlichen Daten als eher/sehr wahrscheinlich ein (Tabelle 7).** Etwas weniger
haufig wird eine (eher) hohe Viktimisierungswahrscheinlichkeit durch Betrug beim Online-
Handel (16,3 %), durch Abofallen (13,6 %) und durch Erpressung/Blockierung des Gerétes
(10,1 %) gesehen. Am geringsten ist diese Wahrscheinlichkeitsprognose in Hinblick auf Stal-
king (5,5 %), Mobbing (4,0 %) und sexuelle Belastigung (3,5 %) Uber das Internet.

Abbildung 14 Kognitive computerbezogene Kriminalitatsfurcht

(Mittelwertindex; in Prozent; nur Befragte, die privat das Internet nutzen)
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‘ Kognitive computerbezogene Kriminalitatsfurcht (N=10.006; Cronbachs a=.86) ‘

4 Der Anteil derjenigen, die eine Viktimisierung in der nachsten Zeit flir sehr wahrscheinlich halten, ist allerdings bei allen
Items sehr klein.
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Die in einer Mittelwertskala** zusammengefassten Einzelaspekte zeigen, dass die hohe kogni-

tive Furcht vor computerbezogener Kriminalitit mit 6,7 % der befragten privaten Internetnut-

zer/innen nicht weit verbreitet ist (Abbildung 14). Bei ber der Haélfte (52,5 %) ist diese Di-

mension der Furcht nur gering ausgepragt.

Tabelle 8 Hohe kognitive Furcht vor computerbezogener Kriminalitat nach Alter und Geschlecht
(in Prozent; nur Befragte, die privat das Internet nutzen; fett: Gruppenunterschied signifikant bei p<.05)

Geschlecht Alter in Jahren
Gesamt

weibl.  mannl. 16-20 21-34 3549 50-64 65-79 ab80

(eher) hohe kognitive Furcht vor com-
puterbezogener Kriminalitat 6,7 7,9 5,6 7,2 6,8 7,1 6,1 6,5 6,5
(N=10.006)

Fiir wie wahrscheinlich halten Sie es,
dass lhnen personlich in den nachsten
12 Monaten tatsachlich Folgendes pas-

Anteil der Auspragung ,eher/sehr wahrscheinlich”

siert?
Betrug beim Handel im Netz
(N=8.593) 16,3 16,6 15,9 17,1 18,6 18,9 12,8 11,1 9,0
Abofallen (N=6.970) 13,6 13,1 13,9 13,9 14,5 13,0 12,8 14,1 13,8
Datenverlust durch Viren pp.
(N=10.009) 33,5 35,2 31,9 31,0 36,3 35,7 32,1 28,4 27,1
Erpressung/Blockierung des Gerats
(N=10.011) 10,1 9,3 10,8 5,0 8,5 10,7 11,3 12,0 8,3
Missbrauch personlicher Daten
(N=10.047) 25,6 26,6 247 20,7 297 293 225 199 20,8
Stalking im Netz (N=10.063) 5,5 6,5 4,5 9,2 71 4,8 4,1 4,9 4,6
Sexuelle Beldstigung im Netz
(N=10.076) 3,5 4,8 2,1 6,9 4,5 2,6 2,9 2,5 3,7
Mobbing im Netz (N=10.072) 4,0 4,5 3,5 8,8 4,0 3,5 3,3 3,3 2,8

Wahrend sich der Anteil derjenigen Befragten mit (eher) hoher kognitiver Furcht vor compu-
terbezogener Kriminalitdt zwischen den Geschlechtern signifikant unterscheidet (Frauen: 7,9;
Manner: 5,6 %), sind hinsichtlich dieser Mittelwertskala keine statistisch relevanten Unter-
schiede zwischen den Altersklassen festzustellen (Tabelle 8).

Bei den Einzelaspekten ist zu erkennen, dass sich die Wahrscheinlichkeitseinschatzung beziig-
lich einer Viktimisierung durch Betrug beim Online-Handel und bei Abofallen im Gegensatz
zu allen anderen Deliktsformen nicht signifikant zwischen den Geschlechtern unterscheiden.
Die grofte Prozentwertdifferenz findet sich bei der sexuellen Beldstigung im Netz (Frauen:
4,8 %; Manner: 2,1 %). Die Erpressung/Blockierung des Geréts wird als einziges Delikt von
signifikant mehr Mannern (10,8 %) als Frauen (9,3 %) flr eher/sehr wahrscheinlich gehalten.

Stalking, sexuelle Bel&stigung und Mobbing wird vor allem von jlingeren Befragten (16 bis 20
Jahre) fur eher/sehr wahrscheinlich gehalten, der Betrug beim Online-Handel, der Datenverlust
durch Viren pp. sowie der Missbrauch personlicher Daten am hdufigsten von den 21- bis 49-
Jahrigen. Die Wahrscheinlichkeit einer Erpressung/Blockierung des Gerats wird von den 65-

4 Die errechneten Mittelwerte aus den Einzelaspekten der kognitiven computerbezogenen Kriminalitatsfurcht wurden wie
folgt kategorisiert: ,,gering™ (1,000-1,749), ,,eher gering® (1,750-2,499), ,.eher hoch* (2,500-3,249) und ,,hoch* (3,250-
4,000).
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bis 79-Jahrigen am haufigsten (eher) hoch eingeschatzt. Entsprechende Einschatzungen zu Ab-
ofallen unterscheiden sich hingegen nicht zwischen den Altersklassen.

4.4 Konative Furcht vor computerbezogener Kriminalitat

Tabelle 9 Einzelaspekte der konativen computerbezogenen Kriminalitatsfurcht
(in Prozent; nur Befragte, die privat das Internet nutzen)

Um sich im Internet vor Kriminalitat zu schltzen, ergreifen

Menschen oft bestimmte MaBnahmen. Bitte geben Sie an, i Selten Manchmal Haufig
wie oft Sie folgende VorsichtsmaRnahmen treffen. Ich...
benutze ein Virenprogramm (N=10.265) 2,9 2,3 4,7 10,4 79,8
benutze die aktuelle Software (Updates)
(N=10.214) 1,8 3,2 7,7 25,5 61,8
benutze komplexe Passworter (Kombination von
2 1 1 2 2

Buchstaben, Zahlen, Sonderzeichen) (N=10.230) 8 > 0,9 85 52,6
benutze verschiedene Passworter fiir verschiedene

- Anwendungen/ Internetseiten (N=10.212) 67 10,2 14,3 254 43,3

% wechsele regelmaRig meine Passworter (N=10.225) 19,7 33,4 24,9 12,2 9,9

ey

5 Uberpriife, ob eine Internetseite sicher ist (z. B.

E durch Reputationssoftware) (N=10.110) 36,1 23,3 17,2 12,1 11,3

>

G losche verdachtige E-Mails, ohne sie zu 6ffnen

n 1 1 4,1 14 77,7
(N=10.308) /6 8 ! 8 !
sichere mein WLAN vor dem Zugriff Unbefugter
mit einem Passwort (N=10.090) 48 2,2 21 6,0 84,9
melde mich von Internetseiten ab, wenn ich fertig
bin (Logout) (N=10.270) 2,0 31 >0 19,9 69,3
benutze die Internetfunktion des neuen Personal-

7 1,2 1,1
ausweises (N=10.002) %3, 35 ! 0.5 !
vermeide es, verdachtigen Links zu folgen

c

g (N=10.294) 1,6 1,0 2,4 18,3 76,6
©

<  vermeide es, unbekannte Programme oder Daten

[J]

g,o herunterzuladen (N=10.314) 2,2 12 3,6 204 72,5
c

S vermeide es, meine personlichen Daten ins Inter-

K] 2,7 2 11,1 29,7

'g net zu stellen (N=10.289) ! 3 ! % 23,3
g vermeide es, offentliches WLAN (Hotspot) zu be- 9.9 13,6 18,2 19,2 391

nutzen (N=10.194)

Die Dimension der konativen computerbezogenen Kriminalitatsfurcht kann zwischen schiit-
zenden und vermeidenden Verhaltensweisen differenziert werden. Zu den Handlungen die von
den befragten privaten Internetnutzer/innen am haufigsten zum Schutz vor computerbezogener
Kriminalitdt unternommen werden (Anteil der Auspriagung ,hdufig/immer*), zdhlen das Lo-
schen verdachtiger E-Mails ohne vorherige Offnung (92,5 %) die Sicherung drahtloser Netz-
werke (WLAN) mit einem Passwort (90,9 %) und die Nutzung eines Virenprogramms (90,2 %;
Tabelle 9). Mit ebenfalls relativ hohen Anteilen folgen der regelmaRige Logout, d. h. das Ab-
melden von Internetseiten, auf denen man sich zuvor zur Nutzung angemeldet hat (89,3 %), die
Nutzung der aktuellsten Software (Updates; 87,3 %) und die Verwendung komplexer Passwor-
ter (81,1 %). Seltener aber immer noch mehrheitlich werden verschiedene Passworter fiir ver-
schiedene Anwendungen/Internetseiten eingesetzt (68,8 %). Nur etwas mehr als ein Flinftel der
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Befragten wechselt regelmaliig die Passworter (22,1 %) und tberpriift haufig/immer, ob eine
Internetseite sicher ist (23,4 %). Kaum eine Rolle spielt die Nutzung der Internetfunktionen des
neuen Personalausweises zum zweifelsfreien Identitatsnachweis (1,6 %).

Bei den vermeidenden Verhaltensweisen wird von fast allen Befragten angegeben, dass sie es
haufig/immer vermeiden, verdachtigen Links zu folgen (95,0 %) und unbekannte Programme
bzw. Daten herunterzuladen (93,0 %). Ein Anteil von 83,0 % vermeidet es zudem, personliche
Daten ins Internet zu stellen und immerhin 58,4 % benutzen aus Sicherheitsgrinden (meist)
kein 6ffentliches WLAN (Hotspots).

Abbildung 15 Konative Furcht vor computerbezogener Kriminalitat
(Mittelwertindizes; in Prozent; nur Befragte, die privat das Internet nutzen)
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Schutzverhalten im Internet Vermeidungsverhalten im Internet
(N=9.434; Cronbachs a=.76) (N=10.128; Cronbachs a=.71)

In Abbildung 15 sind die in zwei Mittelwertindizes (Schutzverhalten im Internet und Vermei-
dungsverhalten im Internet) zusammengefassten Einzelaspekte dargestellt.*> Das Schutz- und
Vermeidungsverhalten hinsichtlich der Gefahren im Internet ist bei mehr als neun von zehn
Befragten als (eher) hoch ausgepragt (91,4 % bzw. 96,3 %). Im Vergleich der Auspragung
,hoch* fillt jedoch auf, dass ein konsequentes Vermeiden potentiell gefdhrlicher Anwendungen
ungleich verbreiteter ist (78,1 %) als ein entsprechendes aktives Schutzverhalten (35,9 %).

Im Vergleich nach Geschlecht und Altersklassen fallen signifikante aber relativ geringe Unter-
schiede sowohl beim Schutzverhalten als auch beim Vermeidungsverhalten auf (Tabelle 10).
Am hadufigsten werden schiitzende und vermeidende Verhaltensweisen von den 35- bis 49-Jah-
rigen angegeben (93,6 % bzw. 97,4 %), am seltensten von den ab 80-Jahrigen (70,2 % bzw.
89,7 %). Manner versuchen sich haufiger aktiv vor den Gefahren des Internets zu schiitzen als
Frauen (92,7 % vs. 90,0 %), Frauen sind hinsichtlich des Vermeidungsverhaltens vorsichtiger
als Manner (97,1 % vs. 95,6 %). Bis auf wenige Ausnahmen zeigt sich diese Bild auch in den
Einzelitems der jeweiligen Mittelwertindizes.

4 Beide Mittelwertindizes wurden daflr vierstufig kategorisiert: ,,gering (1,000-1,999), ,.eher gering* (2,000-2,999), ,.eher
hoch* (3,000-3,999) und ,,hoch* (4,000-5,000).
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Tabelle 10 Hohe konative Furcht vor computerbezogener Kriminalitdt nach Alter und Geschlecht
(in Prozent; nur Befragte, die privat das Internet nutzen; fett: Gruppenunterschied signifikant bei p<.05)

Geschlecht Alter in Jahren
Gesamt

weibl.  méannl. 16-20 21-34 35-49 50-64

(eher) hohes Schutzverhalten im In-

ternet (N=9.434) 91,4 90,0 92,7 83,4 92,5 93,6 92,9 87,9 70,2

Um sich im Internet vor Kriminalitat zu
schltzen, ergreifen Menschen oft be-
stimmte MaRnahmen. Bitte geben Sie Anteil der Auspragung ,haufig/immer”
an, wie oft Sie folgende VorsichtsmaR-
nahmen treffen. Ich...
benutze ein Virenprogramm
(N=10.265)
benutze die aktuelle Software (Up-
dates) (N=10.214)
benutze komplexe Passworter (Kom-
bination von Buchstaben, Zahlen, 81,1 79,3 82,9 75,0 79,9 83,0 82,7 80,4 69,8
Sonderzeichen) (N=10.230)
benutze verschiedene Passworter fir
verschiedene Anwendungen/ Inter- 68,8 65,9 71,5 55,8 63,2 73,1 73,2 67,8 50,5
netseiten (N=10.212)
wechsele regelmaRig meine Passwor-
ter (N=10.225)
Uberprife, ob eine Internetseite si-
cher ist (z. B. durch Reputationssoft- 23,4 22,0 247 202 222 22,6 255 251 18,9
ware) (N=10.110)
|6sche verdachtige E-Mails, ohne sie
zu 6ffnen (N=10.308)
sichere mein WLAN vor dem Zugriff

90,2 89,5 90,9 81,5 89,4 91,0 92,8 90,4 80,3

87,3 85,2 89,3 78,3 87,5 88,3 89,5 86,6 71,4

22,1 22,2 21,9 12,3 17,9 24,0 25,8 22,8 15,9

92,5 92,7 92,3 76,4 91,2 94,7 95,9 93,0 82,5

Unbefugter mit einem Passwort 90,9 89,7 92,0 94,5 96,3 92,1 89,7 81,9 64,3
(N=10.090)

melde mich von Internetseiten ab,

wenn ich fertig bin (Logout) 89,3 90,4 88,2 75,7 84,7 91,6 93,1 92,0 84,1
(N=10.270)

benutze die Internetfunktion des

neuen Personalausweises (N=10.002) 16 14 19 2,0 L5 14 16 23 0,0

(eher) hohes Vermeidungsverhalten

im Internet (N=10.128) 96,3 97,1 95,6 93,5 96,6 97,4 97,2 94,0 89,3

Ich vermeide es, Anteil der Auspragung ,,haufig/immer”
verddchtigen Links zu folgen
(N=10.294)
unbekannte Programme oder Daten
herunterzuladen (N=10.314)
meine persoénlichen Daten ins Inter-
net zu stellen (N=10.289)
offentliches WLAN (Hotspot) zu be-
nutzen (N=10.194)

95,0 95,7 94,3 90,3 94,4 95,4 96,9 94,4 89,7

93,0 94,5 91,6 85,2 92,7 93,7 95,1 92,7 88,2

83,0 83,8 82,3 72,5 74,9 84,0 88,7 89,0 83,3

58,4 63,5 53,4 37,5 45,4 58,1 67,0 73,4 72,6




5 COMPUTERBEZOGENE KRIMINALITAT

Zunachst werden die Ergebnisse der im festen Inventar enthaltenen Kernfragen zur Viktimisie-
rung durch computerbezogene Kriminalitdt sowie zum Anzeigeverhalten fiir die Jahre 2014 und
2016 dargestellt. Diese resultieren aus den Antworten aller befragten Bewohnerinnen und Be-
wohner ab 16 Jahre in Schleswig-Holstein unabhangig davon, ob sie privat das Internet nutzen
oder nicht.

Demgegenuber liegen die im Anschluss berichteten Ergebnisse der Schwerpunktfragen zur
computerbezogenen Kriminalitét lediglich fur das Jahr 2014 vor und beziehen sich ausschliel3-
lich auf Befragte, die privat das Internet nutzen. Insofern beziehen sich die Ergebnisse auf eine
spezielle Bevolkerungsgruppe, was bei einem Vergleich der Ergebnisse des Kernfragebogens
mit den Ergebnissen der Schwerpunktfragen zu berticksichtigen ist.

5.1 Ergebnisse der Kernfragebogen

5.1.1 Opferwerdung 2014 und 2016

Abbildung 16 Opferwerdung durch computerbezogene Kriminalitdt in den Jahren 2014 und 2016
(in Prozent; alle Befragte; fett: Unterschiede zwischen den Befragungen signifikant bei p<.05)

® Pravalenz 2014

®m Pravalenz 2016

Computerbez. Kriminalitdt INSGESAMT*

Datenverlust durch Viren pp.

Missbrauch personlicher Daten

Phishing (Angriff Online Banking)*

Betrug im Internet

0 5 10 15 20

*) eingeschrankte Vergleichbarkeit aufgrund verdanderter Zusammensetzung bzw. Erhebung

Im Vergleich der Befragungen der Jahre 2015 und 2017 verénderte sich der Anteil der im je-
weiligen Vorjahr durch computerbezogene Kriminalitat insgesamt Viktimisierten nicht signifi-
kant (Abbildung 16). In beiden Befragungen gab etwa ein Sechstel (16,7 % bzw. 16,4 %) an,
im Vorjahr Opfer mindestens einer computerbezogenen Straftat geworden zu sein. Allerdings
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weisen die verénderten Pravalenzraten der Einzeldelikte auf eine Deliktverschiebung hin. Wah-
rend der Datenmissbrauch (von 5,9 % auf 7,1 %) und der Betrug im Internet (von 3,3 % auf
4,2 %) signifikant zunahm, sanken die Pravalenzraten bei Datenverlust durch Viren pp. (von
9,8 % auf 7,9 %) sowie bei Phishing (Angriff Online Banking)*® (von 1,9 % auf 1,2 %).

5.1.2 Anzeigeverhalten 2014 und 2016

Abbildung 17 Mittlere Anzeigequoten flir computerbezogene Kriminalitéat in den Jahren 2014 und 2016
(in Prozent; alle Befragte; fett: Unterschiede zwischen den Befragungen signifikant bei p<.05)
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Beim Vergleich der mittleren Anzeigequoten fiir die Jahre 2014 und 2016 (Abbildung 17)
sind in Hinblick auf computerbezogene Kriminalitat insgesamt und Datenverlust durch Viren
pp. signifikante Anstiege festzustellen (von 10,6 % auf 16,8 % bzw. von 5,8 % auf 11,0 %).
Bei alle anderen Delikte/Deliktgruppen computerbezogener Kriminalitat wurden im Jahr 2016
zumindest tendenziell haufiger angezeigt als im Jahr 2014. Dies deutet auf eine allgemein ge-
stiegene Bereitschaft hin, computerbezogene Straftaten polizeilich zur Anzeige zu bringen.

4 Die Vergleichbarkeit ist hierbei eingeschrankt, da die Viktimisierung durch Phishing (Angriff Online Banking) im Jahr
2017 in einer leicht modifizierten Weise erfragt wurde, insofern die Befragten die zusétzliche Antwortoption ,,Ich nutze
kein Online-Banking® hatten. Werden nur diejenigen Befragten betrachtet, welche Online-Banking nutzen, dann liegt die
Pravalenzrate bei 1,9 %.
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5.2 Ergebnisse der Schwerpunktfragen

Mit den Schwerpunktfragen zur computerbezogenen Kriminalitat der Dunkelfeldstudie des Jah-
res 2015 wurden entsprechende Viktimisierungsarten detaillierter als im Kernfragebogen erho-
ben und beziehen sich auf die Gruppe der privaten Internetnutzerinnen und -nutzer. Die im
Folgenden dargestellten Ergebnisse liegen somit nur fur das Kalenderjahr 2014 vor und kénnen
allein aufgrund des Bezuges auf private Internetnutzung von vergleichbaren Ergebnissen des
Kernfragebogens abweichen.*’

5.2.1 Opferwerdung privater Internetnutzer/innen

Abbildung 18 Opferwerdung 2014 nach Deliktformen computerbezogener Kriminalitat
(in Prozent; nur Befragte, die privat das Internet nutzen)
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Ein Anteil von 23,6 % der Befragten in Schleswig-Holstein, die privat das Internet nutzen
(N=10.308), gab an, im Jahr 2014 Opfer mindestens einer computerbezogenen Straftat gewor-
den zu sein (Abbildung 18). Jede/r Zehnte (10,3 %) berichtete von einer einmaligen Viktimi-
sierung in dieser Zeit, 13,3 % wurden mehrfach viktimisiert.

Am héaufigsten gaben die Befragten an, mindestens einen Datenverlust durch Viren, Trojaner,
Wurmer etc. erlitten zu haben (11,8 %). Danach folgen Viktimisierungserfahrungen durch den
Missbrauch personlicher Daten (5,6 %; z. B. Identitatsdiebstahl, Kontodaten, Kreditkartenda-
ten, Missbrauch eines Benutzer-, Spiele- oder Mailkontos), Abofallen (4,9 %), durch Betrug
beim Kauf oder Verkauf von Waren (3,9 %) und durch Erpressung/Blockierung des Gerats
(3,7 %). Noch seltener wird von Stalking (1,6 %; beabsichtigtes und wiederholtes Verfolgen
und Belastigen), personlicher sexueller Beléstigung (1,4 %; z. B. Aufforderung zu sexuellen

47 Hinzu kommt, dass eine erneute Abfrage durch das gleiche Item innerhalb der Schwerpunktfragen méglicherweise dazu
gefiihrt hat, dass Ereignisse erinnert wurden, die bei der ersten Abfrage noch nicht aus dem Gedéachtnis abrufbar waren.
Daran kdnnten Priming-Effekte (vgl. z. B. Collins & Loftus 1975 oder Fischer et al. 2011) beteiligt gewesen sein, die aus
den im Schwerpunktmodul vorangegangenen Fragen zur Internetnutzung resultierten. Zudem ist es mdglich, dass durch
die erneute Abfrage die Schwelle, von einer Viktimisierung zu berichten, gesenkt wurde bzw. zu einer erneuten gedankli-
chen Beschéftigung flhrte, bei der sich die Interpretation eines Vorfalls verdndert, indem dieser erst im Schwerpunktmodul
als Straftat eingestuft wurde.
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Handlungen, sexuell anziigliche Bemerkungen) und Mobbing (1,0 %; z. B. ber Bilder, Blof3-
stellungen, Drohungen) berichtet.

Tabelle 11 Viktimisierung durch computerbezogene Kriminalitat

(in Prozent, nur Befragte, die privat das Internet nutzen; fett: Gruppenunterschied signifikant bei p<.05)

Deliktform

Viktimisierung durch com-

Geschlecht

weibl.

mannl.

16-20

21-34

Alter in Jahren

35-49

50-64

65-79

ab 80

puterbez. Kriminalitat 2014 23,6 21,2 25,9 30,3 28,6 25,3 19,5 17,0 15,5
INSGESAMT (N=10.308)
Datenverlust durch Viren
op. (N=10.255) 11,8 10,6 12,8 15,6 11,9 12,8 10,5 9,5 11,4
Erpressung/Blockierung 3,7 1,9 5,4 4,2 3,8 3,7 3,6 3,7 1,8
des Gerats (N=10.232) ! ’ ’ ! ! ! ! ! !
Missbrauch pers. Daten
(N=10.218) 2,6 52 6,0 3,7 81 6,6 4,3 3,6 1,8
Betrug beim Warenhandel
(N=10.217) 39 35 4,3 5,6 4,5 4,8 3,0 1,9 0,9
Abofalle (N=10.198) 4,9 3,6 6,2 7,1 6,2 5,2 4,1 2,9 2,6
Stalking (N=10.195) 1,6 2,0 1,2 2,9 2,9 1,5 0,7 0,6 0,0
pers. sexuelle Belastigung
(N=10.203) 1,4 2,0 0,8 4,3 2,7 0,9 0,4 0,4 0,9
Mobbing (N=10.195) 1,0 1,2 0,9 3,3 1,7 0,8 0,3 0,3 0,0

Im Gruppenvergleich zeigen sich folgende signifikante Unterschiede: Frauen (21,2 %) wurden
etwas seltener Opfer computerbezogener Kriminalitat insgesamt als Manner (25,9 %; Tabelle
11), jingere Befragte haufiger als &ltere und Vielnutzer/innen (44,9 %) h&ufiger als Wenignut-
zer/innen (39,0 %).%

Bis auf Mobbing im Internet ergeben sich bei allen Deliktformen signifikante Geschlechtsun-
terschiede in Bezug auf Viktimisierungserfahrungen. Mit Ausnahme von Stalking und person-
licher sexueller Belastigung, wurden Manner signifikant haufiger Opfer als Frauen.*® Beim
Vergleich der Altersgruppen sind die 16- bis 20-Jahrigen mit Ausnahme des Missbrauchs per-
sonlicher Daten, anteilmaRig am starksten von allen andere Deliktformen belastet,>® wahrend
die ab 80-Jahrigen wenig betroffen sind. Lediglich beim Datenverlust durch Viren pp. sowie
bei der personlichen sexuellen Beldstigung ist die Pravalenz der 50- bis 79-Jahrigen noch ge-
ringer als die der ab 80-Jahrigen. Vom Missbrauch personlicher Daten sind vor allem die 21-
bis 34-J&hrigen und die 35- bis 49-Jahrigen haufiger betroffen als die dartiber und darunterlie-
genden Altersgruppen. Unter Bericksichtigung der geringeren Nutzungshaufigkeit &lterer pri-
vater Internetnutzer/innen (siehe Abbildung 5) ist dieses Ergebnis erwartungskonform.

48 Eine differenzierte multivariate Analyse zu den Risikofaktoren der Viktimisierung durch computerbezogene Kriminalitét
u.a. auf Basis dieser Dunkelfelddaten findet sich bei Bergmann et al. (2018).

4% Huber (2013: 243f.) berichtet ebenfalls von nahezu gleich hohen Opferanteilen zwischen den Geschlechtern.

50 Zur Problemlage von Jugendlichen als Opfer von Cybercrime siehe Robertz et al. (2016).
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5.2.2 Anzeigeverhalten privater Internetnutzer/innen

Abbildung 19 Anzeigequoten im Jahr 2014 nach Deliktformen computerbezogener Kriminalitat
(in Prozent; nur Befragte, die privat das Internet nutzen)>!
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Die privaten Internetnutzerinnen und Internetnutzer, die von einem Delikt betroffen waren,
konnten neben der Anzahl der Viktimisierungen auch die Zahl der angezeigten Falle angeben.
Nur etwa jede zehnte Tat (9,7 %) im Bereich der computerbezogenen Kriminalitat wurde von
den Betroffenen angezeigt (Abbildung 19). Mit Anteilen von 19,6 % und 18,2 % wurden am
haufigsten Falle des Missbrauchs personlicher Daten und des Betrugs beim Warenhandel im
Internet zur Anzeige gebracht. Die Anzeige eines Datenverlustes durch Viren pp. sowie einer
personlichen sexuellen Bel&stigung erfolgte am seltensten (4,7 % bzw. 4,5 %).

51 Die Anzeigequote konnte insgesamt aufgrund fehlender Angaben bei der Anzahl der erlebten oder der davon angezeigten

Delikte nur bei rund zwei Dritteln der viktimisierten privaten Internetnutzer/innen (63,8 %) berechnet werden.
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5.2.3 Anzeige-/Nichtanzeigegrinde

Abbildung 20 Anzeigegriinde bei computerbezogener Kriminalitdt INSGESAMT
(in Prozent; nur Befragte, die privat das Internet nutzen; Mehrfachnennung méglich)
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bestraft werden | passiert (N=82) (N=81) vom Tater zu Versicherung Sachen zurlick
(N=81) erlangen (N=80) (N=81) (N=82)
Anzeigegriinde bei computerbezogener Kriminalitdt INSGESAMT
Abbildung 21 Nichtanzeigegriunde bei computerbezogener Kriminalitat INSGESAMT
(in Prozent; nur Befragte, die privat das Internet nutzen; Mehrfachnennung maoglich)
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Zu den am hé&ufigsten genannten Griinden fiir eine Anzeige der erlebten computerbezogenen
Straftat zahlt der Wunsch, dass der/die Téter/in gefasst und bestraft wird (50,5 %), dass es zu
keiner erneuten Viktimisierung kommt (41,6 %) sowie die empfundene Pflicht als Staatsburger
(27,7 %; Abbildung 20).2

52 Die Anzeige- und Nichtanzeigegriinde wurden bei den Schwerpunktfragen zur computerbezogenen Kriminalitat nicht ge-
sondert erhoben. Die Ergebnisse in Abbildung 20 und Abbildung 21 beziehen sich daher auf die zusammengefasste De-
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Eine Klarung der Angelegenheit durch die Betroffenen selbst (20,8 %), eine als gering einge-
schatzte Tatschwere (19,0 %) und die Erwartung eines ausbleibenden Ermittlungserfolges der
Polizei (18,0 %) sind die Hauptgriinde einer Nichtanzeige (Abbildung 21).

5.2.4 Auswirkung der Viktimisierung

Tabelle 12 Belastung nach Deliktformen computerbezogener Kriminalitat
(in Prozent; nur Befragte, die privat das Internet nutzen)

Deliktform Nicht be- Wenig be- Eher nicht Eher be- Belastend Sehr be-
lastend lastend  belastend lastend lastend
Datenverlust durch Viren pp. (N=1.086) 8,4 14,9 13,9 18,0 26,6 18,2
Erpressung/Blockieren des Gerats (N=332) 8,7 18,1 12,7 16,7 23,1 20,8
Missbrauch pers. Daten (N=518) 9,0 12,9 12,7 23,5 23,2 18,8
Betrug beim Warenhandel (N=361) 11,6 15,5 15,9 22,0 20,3 14,6
Abofallen (N=450) 6,3 15,1 13,0 17,9 28,4 19,3
Stalking (N=142) 4,8 3,3 8,5 18,9 25,7 38,8
pers. sexuelle Belastigung (N=122) 15,2 10,0 22,4 16,1 15,3 21,0
Mobbing (N=92) 3,5 6,0 3,4 12,5 27,2 47,4

Bei den Angaben zur Starke der Belastung zeigt sich, dass die Opfer von Stalking und Mobbing
im Internet diese Erfahrung am haufigsten als sehr belastend empfinden (38,8 % bzw. 47,4 %),
wahrend dies lediglich etwa jedes siebte Opfer eines Betruges beim Warenhandel im Internet
(14,6 %) angibt (Tabelle 12).

Abbildung 22 Belastung nach Deliktformen computerbezogener Kriminalitat
(in Prozent; nur Befragte, die privat das Internet nutzen)
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Auch bei der Zusammenfassung der Auspriagungen ,,(eher/sehr) belastet™ wird deutlich, dass
Mobbing und Stalking im Internet fast immer stérker belastende Viktimisierungserfahrungen

liktsgruppe ,,Computerbezogene Kriminalitdit INSGESAMT* des Hauptfragebogens. In dieser sind die Angaben derer ent-
halten, die durch Datenverlust durch Viren pp., Missbrauch personlicher Daten/Phishing und Betrug im Internet viktimisiert
wurden. Aufgrund der hier vorgenommenen zusétzlichen Filterung (Befragte, die privat das Internet nutzen) weichen die
Ergebnisse von denen im Bericht zu den Kernbefunden der Dunkelfeldstudie leicht ab (vgl. Dreiligacker 2016, S. 27f.).
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nach sich ziehen (87,1 % bzw. 83,4 %) als andere Deliktformen wie z. B. die personliche sexu-
elle Belastigung (52,4 %) oder der Betrug beim Warenhandel (56,9 %; Abbildung 22).

Tabelle 13 Belastung nach Geschlecht, Alter und Deliktform computerbezogener Kriminalitat
(Anteil der Ausprigung ,,(cher/sehr) belastet in Prozent; nur Befragte, die privat das Internet nutzen; fett:

Gruppenunterschied signifikant bei p < .05)%

Geschlecht Alter in Jahren

Gesamt

Deliktform

weibl. mannl. 16-20 21-34 35-49 50-64 65-79 ab 80

Datenverlust durch Viren

o, {No1.08E) 62,8 67,0 593 554 561 622 71,3 686 -
Erpressung/Blockieren des

Gerits (N<332) 60,6 67,5 58,3 61,3 51,4 573 655 744
Missbrauch pers. Daten 65,5 68,6 62,7 370 589 70,5 71,0 69,8
(N=518)

Betrug beim Warenhandel 56,9 59,7 549 500 61,9 52,7 625 ;
(N=361)

Abofallen (N=450) 65,6 70,8 62,9 536 602 70,0 724 688
Stalking (N=142) 83,4 84,0 83,0 700 929 825 . -
pers. sexuelle Beldstigung

(No122) 52,4 57,1 387 41,9 545 636

Mobbing (N=92) 87,1 92,2 82,5 875 838 90,0 . ;

Statistisch relevante Unterschiede zwischen den Geschlechtern und den Altersgruppen sind auf-
grund der bei einigen Deliktformen geringen Fallzahl lediglich beim Datenverlust durch Viren
zu erkennen. Frauen sind hier haufiger (eher/sehr) belastete als Ménner (67,0 % vs. 59,3 %),
wobei dies tendenziell fir alle Deliktformen gilt. Die Gruppe der 50- bis 64-Jahrigen ist haufi-
ger (eher/sehr) belastet als bspw. die der 16- bis 20-Jahrigen (71,8 % vs. 55,4 %; Tabelle 13).

Abbildung 23 Kriminalitatsfurcht nach Nicht-Opfer/Opfer
(in Prozent; nur Befragte, die privat das Internet nutzen; fett: Gruppenunterschied signifikant bei p <.05)
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Die Erfahrung Opfer einer Straftat geworden zu sein, steht in Verbindung mit einer negativ
beeintrachtigten affektiven und kognitiven Kriminalitatsfurcht. Mit 12,8 % ist der Anteil der

53 Bei den nach Altersklassen differenzierten Anteilen, werden nur solche angegeben, die auf mindestens 20 giiltigen Angaben
basieren. Dies ist inshesondere bei der Altersklasse der ab 80-Jahringen nicht gegeben.
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Opfer, die eine (eher) hohe affektive computerbezogene Kriminalitatsfurcht haben, doppelt so
hoch wie der Anteil der Nicht-Opfer (6,3 %). Ahnlich verhalt es sich hinsichtlich der Einschit-
zung in den n&chsten 12 Monaten eher/sehr wahrscheinlich Opfer computerbezogener Strafta-
ten zu werden (kognitive Dimension). Hier ist der Anteil mit 11,3 % der Opfer ebenfalls fast
doppelt so grol wie der der Nicht-Opfer (5,3 %). Bezuglich der konativen computerbezogenen
Kriminalitat gibt es hingegen keine relevanten Unterschiede bei diesem Gruppenvergleich (Ab-
bildung 23).

Abbildung 24 Kriminalitatsfurcht nach Einfach-/Mehrfachviktimisierung
(in Prozent; nur Befragte, die privat das Internet nutzen; fett: Gruppenunterschied signifikant bei p<.05)
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Beim Vergleich der Einfach- und Mehrfachviktimisierten sind weitere signifikante Unter-
schiede festzustellen, insofern Einfachviktimisierte seltener zu (eher) hoher affektiver bzw.
kognitiver computerbezogener Kriminalitatsfurcht neigen als Mehrfachviktimisierte (7,2 % vs.
17,2 % bzw. 6,0 % vs. 15,4 %), aber haufiger ein (eher) hohes Schutz- und Vermeidungsver-
halten erkennen lassen (93,6 % vs. 89,8 % bzw. 97,2 % vs. 95,2 %; Abbildung 24).
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5.2.5 Sicherheitsinformation

Tabelle 14 Information Uber Sicherheit im Internet nach Quellen, Geschlecht und Alter
(in Prozent; nur Befragte, die privat das Internet nutzen; N=10.138; Mehrfachnennung méglich; fett:
Gruppenunterschied signifikant bei p<.05)

Geschlecht Alter in Jahren
Informationsquelle Gesamt

weibl.  mannl. 16-20 21-34
Familie, Freunde oder Bekannte 78,4 85,6 71,5 81,4 75,0 78,4 78,8 80,7 81,1
Hersteller von Sicherheitssoftware 33,7 25,6 41,5 26,7 32,5 34,2 35,9 33,9 31,4
Verkdufer/in im Fachgeschaft 12,1 12,3 12,0 12,6 12,0 12,4 12,9 10,5 10,7
Internetforen oder Blogs 24,9 18,4 31,2 39,4 40,8 26,0 16,3 8,6 6,6
Fernsehen oder Rundfunk 38,2 40,4 36,0 39,4 37,1 38,8 38,8 36,8 35,5
Informationsangebot der Polizei 6,6 6,5 6,6 6,0 3,8 5,0 8,0 11,3 10,7

Informationsangebote anderer Be-
hérden (z. B. Bundesamt fir Si-

cherheit in der Informationstech- 16,0 12,0 19,8 77 13,7 16,4 20,2 18,2 14,0

nik BSI)

Verbraucherschutzorganisationen 14,8 15,1 14,4 5,6 10,5 15,0 18,5 18,3 13,2
Fachzeitschriften und -bicher 26,6 18,7 34,5 23,1 25,9 27,1 28,3 26,1 24,8
Banken oder Sparkassen 18,1 16,9 19,2 6,9 15,2 17,8 20,8 23,8 18,9

Gefragt nach den Quellen der Information Uber Sicherheit im Internet gibt der groRte Anteil
von 78,4 % der privaten Internetnutzer/innen an, sich in der Familie, bei Freunden oder Be-
kannten zu informieren (Tabelle 14). Uber ein Drittel holt sich Informationen von Sicher-
heitssoftwareherstellern (33,7 %) und tiber Fernsehen und Rundfunk (38,2 %). Rund ein Viertel
informiert sich Uber Fachzeitschriften und Fachblcher (26,6 %) sowie Uber Internetforen oder
Blogs (24,9 %). Das Informationsangebot von Banken oder Sparkassen nutzen 18,1 %, das von
Behorden wie dem Bundesamt flr Sicherheit in der Informationstechnik (BSI) 16,0 %. Eine als
Informationsquelle geringere Rolle spielen Verbraucherschutzorganisationen (14,8 %), Ver-
kaufer/innen in Fachgeschaften (12,1 %) sowie das Informationsangebote der Polizei (6,6 %).

Im Geschlechtervergleich wird deutlich, dass sich Frauen signifikant haufiger in der Familie,
bei Freunden oder Bekannten (85,6 % vs. 71,5 %) und tber Fernsehen oder Rundfunk (40,4 %
vs. 36,0 %) informieren als Méanner. Ménner nutzen insbesondere Hersteller von Sicher-
heitssoftware (41,5 % vs. 25,6 %), Internetforen oder Blogs (31,2 % vs. 18,4 %) sowie Fach-
zeitschriften und Fachbiicher (34,5 % vs. 18,7 %) haufiger als Informationsquelle zu Sicher-
heitsfragen als Frauen.

Hinsichtlich des Alters fallt u. a. auf, dass die Informationsangebote von Banken oder Sparkas-
sen, Verbraucherschutzorganisationen, Polizei und anderen Behdrden hdufiger von den &lteren
Befragten genutzt werden und sich die 16- bis 34-Jahrigen vermehrt iber Internetforen oder
Blogs informieren.



6 FAZIT

Mit der rasant zunehmenden Digitalisierung und Vernetzung steigt auch die Relevanz des Pha-
nomens Cybercrime, zu dem es allerdings bisher nur wenige empirische Befunde gibt. Die Aus-
sagekraft verfugbarer Hellfelddaten fir Cybercrime gegen Privatpersonen ist neben Erfassungs-
problemen aufgrund eines groRen Dunkelfeldes eher gering, worauf bereits die Kernbefunde
der Dunkelfeldbefragungen in Schleswig-Holstein aus den Jahren 2015 und 2017 hinweisen:
Der Anteil aller Befragten, die im Jahr 2014 bzw. 2016 Opfer mindestens einer computerbezo-
genen Straftat geworden sind, liegt mit 16,7 % bzw. 16,4 % etwa auf dem Niveau von Dieb-
stahlsdelikten insgesamt (15,5 % bzw. 18,9 %)>*. Wihrend allerdings die Hélfte dieser Dieb-
stahlsdelikte angezeigt wurden (51,1 % bzw. 50,0 %)°°, gelangten lediglich 10,6 % bzw. 16,8 %
der erlebten computerbezogenen Straftaten zur polizeilichen Kenntnis und damit ins Hellfeld
der Kriminalitat. Auch wenn die mittlere Anzeigequote fir das Jahr 2016 signifikant grofer ist
als flir 2014, bleibt der Grof3teil der Taten im Dunklen.

Neben Erkenntnissen zur Grol3e des Dunkelfeldes fehlten aber auch Befunde zum Sicherheits-
empfinden im Internet, zur Furcht vor computerbezogener Kriminalitat und zu den Auswirkun-
gen einer entsprechenden Viktimisierung. Um die Erkenntnislage auch in diesem Bereich zu
verbessern, wurden die Fragebogen der Dunkelfeldstudien des Landeskriminalamtes Schles-
wig-Holstein (sowie auch in Niedersachsen) im Jahr 2015 um Schwerpunktfragen zum Inter-
netnutzungsverhalten und zu Erfahrungen mit computerbezogener Kriminalitit (Cybercrime)
ergéanzt.

Bei der Befragung in Schleswig-Holstein gab ein Anteil von 83,4 % der Befragten (N=12.630)
an, privat das Internet zu benutzen und beantwortete daraufhin diese Fragen. Die zentralen Er-
gebnisse dieses Schwerpunktbereiches kénnen wie folgt zusammengefasst werden:

e Die Mehrheit der privaten Internetnutzer/innen ist mehrmals taglich im Internet (66,7 %),
wobei Frauen der Altersklassen zwischen 35 und 79 Jahren signifikant seltener das Internet
nutzen als gleichalte Manner. Zu den am haufigsten fir die Internetnutzung verwendeten
Geréaten zahlen Smartphones (66,1 %), Notebooks/Laptops (61,2 %) und PCs (58,6 %). Zu
den am h&ufigsten genannten Internetanwendungen z&hlen E-Mail-Dienste (97,1 %), In-
formations- und Unterhaltungsdienste (91,7 %) sowie Online-Shopping-Dienste (86,2 %).

e Die beim Kauf von Waren oder Dienstleitungen am haufigsten praferierte Zahlungsart ist
das Bezahlen per Rechnung (41,4 %), die aber scheinbar von Seite der Anbieter oft nicht
zur Verfligung gestellt wird, da es nur von 16,4 % auch am hdufigsten genutzt wird. Ein
grolerer Anteil verwendet meist Bezahlsystem-Anbieter oder Zahlungsdienstleister wie
Paypal oder Click & Buy (29,5 %) oder bezahlt mit Kreditkarte (20,1 %).

5 DreiRigacker (2017: 38).
5 Ebd.: 43.
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Fazit

e Uber die Halfte der befragten privaten Internetnutzer/innen (56,1 %) fuhlt sich im Internet

(eher/sehr) unsicher, wobei sich dieser Anteil nach Internetanwendungen unterscheidet.
Am unsichersten fuhlen sich diese Befragten beim Konsum von Pornographie (76,0 %),
bei der Nutzung sozialer Netzwerke (51,0 %) beim Hochladen selbst erstellter Inhalte
(48,0 %) und beim Erstellen von Webseiten oder Blogs (44,6 %).

Die affektive computerbezogene Kriminalitatsfurcht ist bei der Mehrheit als (eher) gering
zu bezeichnen. Nur 7,9 % der privaten Internetnutzer/innen beflirchten haufiger, dass sie
Opfer von computerbezogener Kriminalitat werden kénnten. Besonders das Ausspahen
von Daten (30,2 %) sowie die Schadigungen beim Online-Banking (14,1 %) und Online-
Handel (12,1 %) werden haufig befiirchtet.

Das personliche Risiko, in den nachsten zwolf Monaten Opfer einer der genannten Straf-
taten zu werden, wird von der Mehrheit (93,3 %) als (eher) gering eingeschatzt. Zu den
Straftaten, die am haufigsten als eher/sehr wahrscheinlich gehalten werden, zéhlen der Da-
tenverlust durch Viren pp. (33,5 %), der Missbrauch persénlicher Daten (25,6 %) sowie
der Betrug beim Handel im Internet (16,3 %).

Das Schutz- und Vermeidungsverhalten zur individuellen Pravention von computerbezo-
gener Kriminalitat ist bei fast allen Befragten, die privat das Internet nutzen (91,4 % bzw.
96,3 %), als (eher) hoch einzustufen, wobei Manner sich signifikant haufiger aktiv zu
schitzen versuchen und Frauen signifikant haufiger bestimmte Verhaltensmoglichkeiten
meiden, als das jeweils andere Geschlecht. Daneben gibt es Unterschiede zwischen den
verschiedenen Praventionsmoglichkeiten. Wahrend fast alle Befragte ein Virenprogramm
konsequent nutzen (90,2 %) oder vermeiden verdachtigen Links im Internet zu folgen
(95,0 %), werden Passworter lediglich von gut einem Finftel (22,1 %) der privaten Inter-
netnutzer/innen regelmafiig gewechselt.

Knapp ein Viertel (23,6 %) der befragten privaten Internetnutzer/innen gab an, im Jahr
2014 Opfer mindestens einer computerbezogenen Straftat geworden zu sein. Differenziert
nach Deliktformen zeigt sich die hdchste Pravalenz beim Datenverlust durch Viren pp.
(11,8 %), gefolgt von Missbrauch personlicher Daten (5,6 %), Abofallen und Betrug beim
Warenhandel im Internet (3,9 %). Deliktformen wie Stalking und Mobbing im Internet,
die auch die starksten Belastungen fiir die Betroffenen nach sich ziehen, treten hingegen
deutlich seltener auf (1,6 % bzw. 1,0 %).

Insgesamt betrachtet ist das Dunkelfeld im Bereich computerbezogener Kriminalitat als
sehr groR zu bezeichnen. Nur 9,7 % der erlebten Straftaten wurden bei der Polizei ange-
zeigt. Die Opfer eines Missbrauchs personlicher Daten (18,2 %) und eines Betrugs beim
Warenhandel im Internet (19,6 %) zeigten die Tat signifikant h&ufiger an als die Opfer der
ubrigen Deliktformen.

Die Viktimisierung durch computerbezogene Straftaten steht im Zusammenhang mit einer
hoheren affektiven und kognitiven computerbezogenen Kriminalitatsfurcht, d. h. einfach-
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viktimisierte und besonders mehrfachviktimisierte Personen befurchten signifikant haufi-
ger Opfer einer computerbezogenen Straftat zu werden als Nicht-Opfer bzw. Einfachvik-
timisierte und halten es signifikant haufiger fur wahrscheinlich, dass sie in den néchsten
zwolf Monaten erneut Opfer werden.

Bei der Nutzung verschiedener Informationsquellen zur Sicherheit im Internet zeigt sich,
dass sich Internetnutzerinnen und -nutzer hauptséchlich im privaten Umfeld informieren
(78,4 %), wahrend insbesondere Informationsangebote der Polizei (6,6 %) und anderer
Behorden wie dem Bundesamt flr Sicherheit in der Informationstechnik (16,0 %) eher
selten genutzt werden.
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