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Kurzfassung

Die Bedeutsamkeit von eingebetteten Systemen steigt kontinuierlich. Dies zeigt sich
bereits anhand ihrer hohen Verbreitung. Neben der reinen Anzahl steigt zusétzlich
die Komplexitdt der einzelnen Systeme. Dies resultiert nicht nur in einem steigen-
den Entwurfsaufwand, sondern betrifft zusétzlich den Analyseaufwand. Hierbei ist
zu beachten, dass die Systeme vermehrt sicherheitsrelevante Aufgaben iibernehmen.
Ein anschauliches Beispiel stellen Systeme zur Fahrerassistenz bzw. Fahrzeugauto-
matisierung dar. Durch den rasanten Fortschritt in den letzten Jahren, wird erwartet,
dass diese Systeme in den nédchsten Jahren bereits hochautomatisiertes Fahren er-
moglichen. Fiir solche Systeme bedeutet ein Ausfall bzw. falsch erbrachter Dienst
schwerwiegende Folgen fiir die Umwelt und Personen im Umfeld. Eine Sicherheits-
bewertung ist zwingend vorgeschrieben. Die hohe Vernetzung der einzelnen Systeme
bedingt, dass eine isolierte Betrachtung nicht mehr ausreichend ist. Deshalb muss
die Analyse neben der gestiegenen Komplexitidt der einzelnen Systeme zusétzlich
die Interaktionen mit weiteren Systemen beachten. Aktuelle Standards empfehlen
zur Sicherheitsbewertung haufig Verfahren wie Brainstorming, Fehlermoglichkeits-
und Fehlereinflussanalysen oder Fehlerbaumanalysen. Der Erfolg dieser Verfahren
ist meist sehr stark von den beteiligten Personen gepréagt und fordert ein umfassen-
des Systemwissen. Die beteiligten Personen miissen die zuvor beschriebene erhéhte
Komplexitdt und Vernetzung beachten und analysieren.

Diese Arbeit stellt einen Ansatz zur Unterstiitzung der Sicherheitsbewertung vor.
Ziel ist, das benotigte Systemwissen von den beteiligten Personen, auf ein Simulations-
modell zu iibertragen. Der Anwender ermittelt anhand des Simulationsmodells die
systemweiten Fehlereffekte. Die Analyse der Fehlerpropagierung bildet die Grund-
lage der traditionellen Sicherheitsanalysen. Da das Simulationsmodell die System-
komplexitdt und die Systemabhéngigkeiten beinhaltet, reduzieren sich die Anfor-
derungen an die beteiligten Personen und folglich der Analyseaufwand. Um solch
ein Vorgehen zu ermoglichen, wird eine Methode zur Fehlerinjektion in Simulati-
onsmodelle vorgestellt. Hierbei ist vor allem die Unterstiitzung unterschiedlicher
Abstraktionsgrade, insbesondere von sehr abstrakten System-Level-Modellen, wich-
tig. Des Weiteren wird ein Ansatz zur umfassenden Fehlerspezifikation vorgestellt.
Der Ansatz ermoglicht die Spezifikation von Fehlerursachen auf unterschiedlichen
Abstraktionsebenen sowie die automatisierte Einbringung der Fehler in die Simu-
lation. Neben der Einbringung der Fehler bildet die Beobachtung und Analyse der
Fehlereffekte weitere wichtige Aspekte. Eine modellbasierte Spezifikation rundet den
Ansatz ab und vereinfacht die Integration in einen modellgetriebenen Entwurf.
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Abstract

The acceptance and therefore the amount of embedded systems are continuously
increasing. Additionally, an increased complexity and interconnection of the indi-
vidual systems can be observed. These developments do not only affect the effort
for system development but also the effort for system analysis. Taking into account
that an increasing amount of these systems realizes safety critical tasks, the analysis
is an important factor. An illustrative example are the advanced driver assistance
systems. These systems made considerable progress over the past years and already
enable highly automated driving. With these systems, a failure or a wrongly deli-
vered service can have significant negative effects on people or the environment. A
safety assessment is therefore a mandatory task. However, because of the highly in-
terconnection of the different systems, an isolated analysis of a single system is not
sufficient. Therefore, not only the increased complexity of the single system, but also
the interconnection with other systems have to be taken into account during analysis.
Current standards often recommend techniques such as brainstorming, failure mode
and effects analysis or fault tree analysis for safety assessment. The success of these
techniques depends strongly on the involved people and their knowledge about the
system. They have to assess the increased complexity and interconnections during
the safety assessment.

This thesis presents an approach to support current safety assessments. The re-
quired system knowledge is transferred from the involved people to a simulation
model. Basis for the safety assessment is the determination of the effects of a fault in
the system. By the provision of a simulation model, the error effects are automatically
determined. Meaning the system complexity and the system dependencies are des-
cribed automatically by the system model. This work presents an approach for fault
injection into simulation models to enable such an assessment. One important aspect
is the support of different abstraction levels, especially the support of abstract system-
level models. Additionally, a general approach for fault specification is presented.
This approach enables the specification of faults, with regard to different abstraction
levels, the automatic interpretation and control of the fault injectors. Besides the in-
jection of faults, the effect monitoring and classification is an important part of the
work. A model-driven specification that easies the integration of the approach into a
model-driven design flow completes the overall approach. Provided approaches for
code generation reduces the effort to execute the error effect simulation.
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Kapitel 1

Einleitung

1.1 Motivation

Eingebettete Systeme stellen eine Schliisseltechnologie zur Bewiltigung gesellschaft-
licher und 6konomischer Herausforderungen dar, wie die Studie [42] des ZVEI zeigt.
Die Verbreitung und Akzeptanz eingebetteter Systeme stieg iiber die letzten Jahre
kontinuierlich. Sowohl das alltdgliche Leben als auch industrielle Produktionspro-
zesse sind ohne eingebettete Systeme kaum mehr vorstellbar.

Die Automobilindustrie bietet hierfiir viele anschauliche Beispiele. An ihr l&sst
sich sehr eindrucksvoll die Bedeutung aber auch die Herausforderungen dieser Ent-
wicklungen darlegen. In heutigen Fahrzeugen iibernehmen elektronische Systeme
vermehrt Aufgaben, die erst durch Entwicklungen im Bereich der Elektronik moglich
sind bzw. zuvor durch mechanische Systeme realisiert wurden. Charette beleuchtet
in [27], dass Computersysteme ungefdhr 80 % der Innovationen im Fahrzeug ermog-
lichen. Im Jahr 2016 verfiigten Fahrzeuge iiber durchschnittlich 30 unterschiedliche
programmierbare, elektronische Systeme wie unterschiedliche Quellen [27, 36, 121]
dokumentieren. Premiummodelle verfiigen bereits {iber 100 ECUs wie in [72] dar-
gelegt ist. Sie realisieren Funktionen zur Steigerung des Komforts, der Energieeffizi-
enz aber auch der Sicherheit. Um die hochste Bewertung mit fiinf Sternen bei dem
European New Car Assessment Programme (Euro NCAP) zu bekommen, miissen
Neufahrzeuge mit praxisgerechter Unfallvermeidungstechnologie ausgestattet sein.
Bei dem Euro NCAP handelt es sich um eine Gesellschaft, die anhand von Crashtests
als auch anhand der vorhandenen Sicherheitssysteme die Sicherheit neuer Fahrzeu-
ge bewertet. Zu den geforderte Unfallvermeidungstechnologie zahlt seit 2014 ein
Notbremsassistent, genauer ein autonomer Notbremsassistent fiir aufSerhalb der Ort-
schaft, und seit 2016 ein Notbremsassistent mit Fufsgdngererkennung [104]. Dies ver-
deutlicht den rasanten Einzug und die Akzeptanz von Assistenzsystemen, die nur
mit Hilfe von programmierbaren, elektronischen Systemen realisiert werden kénnen.

Neben der reinen Anzahl steigt, getrieben von Moore’s Law, zusétzlich die Leis-
tungsfdahigkeit einzelner Verarbeitungs- und Kommunikationssysteme kontinuier-
lich. So auch in der Automotive-Domaéne. Viele Funktionen, von z. B. Infotainment-
aber auch Assistenzsysteme, sind lediglich durch die gestiegene Leistungsfahigkeit
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der programmierbaren, elektronischen Systeme zu realisieren. Hierunter fallen z. B.
Assistenzsystem wie adaptive Geschwindigkeitsregelung, Fahrspurerkennung, intel-
ligente Einparkhilfeassistenz oder Kollisionsvermeidung. Der Softwareanteil im aktu-
ellen Fahrzeug tibersteigt den einer Boeing 787 um das Fiinfzehnfache wie Charette
in [27] zeigt. Einhergehend mit dem gestiegenen Funktionsumfang elektronischer
Systeme entwickelt sich auch die Komplexitdt. Die reduzierten Strukturgrofien er-
moglichen die Steigerung der Komplexitit einzelner Systeme bzw. Bauteile. Als Folge
steigt die Integrationsdichte der Systeme. Einzelne Chips bzw. Bauteile realisieren
komplexe Systemarchitekturen mit On-Chip-Bussen, mehreren Prozessoren sowie
unterschiedlicher Peripherie.

Ein weiterer Aspekt ist die gestiegene Vernetzung der Systeme. Die Funktionali-
tat eines Systems ist von einer hohen Interaktion mit anderen Systemen gepragt. Die
aktuelle Fahrgeschwindigkeit regelt z. B. die Lautstdrke des Infotainment- und Navi-
gationssystems und bedingt damit eine Vernetzung der unterschiedlichen Systeme.
Durch eine schrittweise Einfithrung zuséatzlicher Assistenz- bzw. Fahrzeugautomati-
sierungssysteme sowie einer starkeren Vernetzung der Systeme, soll in naher Zukunft
hochautomatisiertes Fahren mdoglich sein. Laut einer Studie des Bundeswirtschaftsmi-
nisteriums [22] soll bereits 2020 hochautomatisierte Fahrfunktionen auf Autobahnen
Marktreife erreicht haben. Nach der Definition der Bundesanstalt fiir Straffenwesen
[39] tibernimmt bei hochautomatisiertem Fahren das System die komplette Quer-
und Langsfiihrung, wobei der Fahrer jederzeit zur vollstaindigen Fahrzeugiibernah-
me bereit sein muss. Eine weitere Studie von Frost & Sullivan [37] erwartet ftir 2025
allein 3,5 Millionen Fahrzeuge weltweit mit hochautomatisierten Fahrfunktionen. Ei-
ne hierfiir wichtige Entwicklung basiert auf Algorithmen zur Sensorfusion. Hierbei
beruht eine Berechnung, z. B. die Fahrsituationserkennung oder die Fahrstrategie-
entwicklung, auf einer Vielzahl von unterschiedlichen Sensordaten. Fiir die Zukunft
kann angenommen werden, dass die Anzahl elektronischer Systeme, die Komplexitét
der einzelnen Systeme als auch ihre Vernetzung weiter steigen wird.

Diese Entwicklungen haben nicht nur schwerwiegende Auswirkungen auf den
Entwurf der Systeme, sondern auch auf die Qualifikation der einzelnen Systeme bzw.
des Gesamtsystems. Laut einer Studie des Bundeswirtschaftsministeriums [22] wird
das Validieren und Testen mit 16% an den Gesamtkosten, eines Systems fiir hochau-
tonomes Fahren, einen signifikanten Anteil in der Wertschépfung im Jahr 2020 haben.
Dies stellt den drittgrofsten Anteil nach der Entwicklung und Herstellung der Um-
feldsensorik und der Steuergeréte dar. Wie die genannten Beispiele zeigen, sind viele
der durch elektronische Systeme {ibernommenen Aufgaben sicherheitskritisch. Ein
Ausfall bzw. falsch erbrachter Dienst kann schwerwiegende Folgen fiir die Umwelt
und Personen im Umfeld des Systems haben. Dies bedeutet, dass neben der reinen
funktionalen Qualifikation, die Sicherheitsbewertung eine wichtige Rolle spielt.

Die gestiegene Komplexitit und Vernetzung hat gravierende Auswirkungen auf
die Entwicklung sicherheitskritische Systeme. Ein Aspekt ist die gestiegene Fehler-
anfélligkeit der Systeme. Eine kleinere Strukturgrofie steigert die Anfélligkeit fiir
Single Event Upsets (SEUs), hervorgerufen z. B. durch ionisierte Teilchen, wie Wang
et al. in [116] beleuchtet haben. Die Interaktion der Systeme bedingt, dass ein Aus-
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fall eines beteiligten Systems zu einem kritischen Zustand des sicherheitsrelevan-
ten Gesamtsystems fiihren kann. Zusétzlich kann es bei dem Datenaustausch durch
Ubersprechen und elektromagnetische Strahlung zu einer Korruption der Daten kom-
men, was die Fehleranfalligkeit weiter steigert. Die Sicherheitsbewertung muss diese
Zusammenhinge analysiert und alle kritischen Zustdnde erkennen. Eine isolierte
Betrachtung der Systeme ist meist nicht ausreichend. Zur Sicherheitsbewertung ist
eine ganzheitliche Systembetrachtung notwendig. Die steigende Fehleranfilligkeit
sowie die Anforderung zur Betrachtung des komplexen Gesamtsystems erh6hen den
Aufwand der Sicherheitsanalyse erheblich. Winner und Wachenfeld schitzen in [119]
dass ungefdahr 100 Millionen Testkilometer zuriickgelegt werden miissen, um nach-
zuweisen, dass hochautomatisierte Fahrzeuge so sicher sind wie manuell gesteuerte
Fahrzeuge.

Ein weiterer Aspekt bei der Betrachtung des Gesamtsystems ist, dass durch die
Komplexitdt der Teilsysteme die Entwicklung hdufig auf mehrere Zulieferer verteilt
wird. Die Zulieferer ihrerseits kaufen wiederum Systemteile zu. Das heifst, es entsteht
eine Kette von Systemteileentwicklern, die eine sogenannte Wertschopfungskette bil-
den. Der Produkthersteller (engl. Original Equipment Manufacturer (OEM)) agiert
hdufig vorrangig als Systemintegrator. Dieser Systemintegrator muss aber die Sicher-
heitsbewertung des Gesamtsystems durchfiihren. Wohingegen die Entwickler der
Teilsysteme und demzufolge die Experten fiir diese Teilsysteme die Zulieferer sind.

Géangige Techniken zur Sicherheitsbewertung basieren heutzutage auf manuellen
Prozessen. Hierbei ermitteln Experten alle erdenklichen Fehler und deren Ursachen.
Anschliefsend bewerten Sie die Auswirkungen dieser Fehler und die Wirksamkeit
von Absicherungsmafinahmen. Das Ziel ist es die funktionale Sicherheit eines Sys-
tems zu bewerten. Der Begriff funktionale Sicherheit driickt aus, dass Systeme ihre
sicherheitsrelevanten Funktionen zuverldssig bzw. mit vertretbarem Ausfallrisiko er-
bringen. Er wird zur Abgrenzung von weiteren Sicherheitsaspekten wie elektrische
Sicherheit, Brandschutz oder Strahlenschutz verwendet. Die Bewertung findet meis-
tens in den finalen Qualifizierungsprozessen statt. Die eingesetzten Methoden sind
sehr stark von den Fahigkeiten und Erfahrungen der beteiligten Personen abhingig.
Die Identifikation und Verkniipfung von Fehlerauswirkungen und Fehlerursachen
beruhen haufig auf einer systematischen, aber nicht wohldefinierten, Sammlung von
Erfahrungswissen. Das Vorgehen wird erschwert, da die Bewertung unterschiedli-
che Personengruppen wie Sicherheitsingenieure, Software- oder Hardwareentwick-
ler miteinbeziehen muss. Zusétzlich kommen die benétigten Systemexperten hiufig
nicht aus dem eigenen Unternehmen, sondern von Drittanbietern wie z. B. Zulie-
ferern oder externe Dienstleistern. Vor allem in der Automobilindustrie tritt dies
héufig auf, wenn der Fahrzeughersteller vorrangig als Systemintegrator agiert, an-
stelle als Systementwickler. Um die steigende Komplexitit handhaben zu kénnen, ist
eine Methodik zum Erfassen und Analysieren der komplexen Systemabhéngigkeiten,
zur Reduktion der subjektiven Einschidtzungen sowie zur Beteiligung unterschiedli-
cher Experten notwendig. Eine weitere Herausforderung ist es, die Validierung der
Systemzuverldssigkeit so frith wie moglich in den Entwurfsphasen durchzufiihren.
Hierdurch ist es moglich kostenintensive Entwurfsdanderungen zu vermeiden.
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1.2 Ziel der Arbeit

Das Ziel der Arbeit ist die Erforschung und Umsetzung einer Methodik, welche die
Analyse komplexer, vernetzter, elektronischer Systeme, unter dem Gesichtspunkt der
funktionalen Sicherheit, ermdglicht. Zur Bewertung ob ein System seine Sicherheits-
funktionen zuverladssig erbringt, wird eine Systemsimulation des zu analysierenden
Systems bereitgestellt. Mit diesem sogenannten Simulationsmodell kénnen die Aus-
wirkungen von Fehlern automatisiert bestimmt werden. Ziel ist es entlang des Ent-
wurfsprozesses Fehler im aktuellen Abstraktionsgrad des Systems zu simulieren und
die Fehlereffekte zu analysieren. Dies ermdglicht bereits in frithen Entwicklungspha-
sen, Entwurfsentscheidungen in Bezug auf die funktionale Sicherheit zu bewerten.
Abbildung 1.1 verdeutlicht das angedachte Vorgehen am klassischen V-Modell. Beim
V-Modell [41] handelt es sich um ein Vorgehensmodell in der Softwareentwicklung,
bei welchem die Entwicklung und Qualitdtssicherung in Phasen aufgeteilt sind. Vie-
le aktuelle Entwicklungsmodelle basieren auf diesem. Aktuelle Standards wie die
[SO 26262 [51] oder die IEC 61508 [46] greifen diese Vorgehensmodelle auf. Die jewei-
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Abbildung 1.1: Durchgéngige Fehlereffektbewertung

ligen Simulationen stellen die Fehlerauswirkungen in Relation zu den Fehlerursachen.
Zu den unterschiedlichen Phasen im V-Modell werden die, fiir den jeweiligen De-
taillierungsgrad passenden, Systemsimulationen angewandt. Wie in Abbildung 1.1
zu erkennen, verfeinern sich die Simulationsmodelle mit dem Voranschreiten der
Entwicklung und erméglichen eine genauere Abschédtzung der Fehlerauswirkung.
Waihrend der Entwurfsphase werden Entwurfsentscheidungen getroffen, welche
die Fehlerauswirkungen reduzieren oder sogar vermeiden. Im Rahmen des Entwurfs
koénnen z. B. redundante Funktionseinheiten hinzugefiigt werden, die den Ausfall
einzelner Einheiten kompensieren. Ein weiterer Ansatz bilden Fehlerkorrekturme-
chanismen, z. B. die Vorwartsfehlerkorrektur [78], welche die Fehlerauswirkungen
auf Systemebene abschwéchen. Die Auswahl bzw. die Abschidtzung der Wirksamkeit
werden mithilfe des in dieser Arbeit vorgestellten Ansatzes bewertet. Die Bewertung
wird zur Unterstiitzung sowohl des Systementwurfs als auch der klassischen Quali-
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tizierungsprozesse herangezogen. Der Anwender hat ein Simulationsmodell des zu
analysierenden Systems, mit dem er die Auswirkungen von Fehlern automatisiert
bestimmt werden konnen. Der Anwender muss die Komplexitdt des Systems zur Be-
stimmung der Fehlerauswirkungen nicht mehr manuell beherrschen, sondern kann
sich auf das Simulationsmodell stiitzen. Die Systemkomplexitat ist somit im Simulati-
onsmodell hinterlegt. Der Anwender kann sich auf die Identifikation von méglichen
Fehlerursachen konzentrieren, anstelle der Herleitung Fehlerauswirkung. Ahnlich
verhdlt es sich mit den Systemabhéangigkeiten. Da diese im Simulationsmodell spezi-
fiziert sind, werden sie bei der Fehlereffektbestimmung automatisch berticksichtigt.
Ein weiterer Vorteil ist, dass der Systemintegrator die Systemmodelle der Zulieferer
in die Analysen einbeziehen kann. Hierdurch ist es méglich die Experten der Zulie-
ferer indirekt an der Sicherheitsanalyse, beim Systemintegrator, zu beteiligen, ohne
sie in den eigentlichen Qualifizierungsprozess einzubeziehen. Sie miissen lediglich
die bendtigten Modelle zur Verfiigung stellen. Abbildung 1.2 zeigt die angestrebte
Kooperation iiber die Simulationsmodelle. Die unterschiedlichen Domédnenexperten,
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Abbildung 1.2: Angestrebter Analyseprozess

wie z. B. Hardware-, Softwareentwickler, erstellen die Simulationsmodelle bzw. Teile
der Simulationsmodelle. Hierbei wird unterstiitzt, dass die Modelle von unterschied-
lichen Zulieferern kommen bzw. sich an der Wertschépfungskette entlang propagie-
ren. Die in dieser Arbeit vorgestellte Fehlereffektsimulationsumgebung kombiniert
die gelieferten Simulationsmodelle und erweitert sie fiir die Zuverldssigkeitsbewer-
tung. Eine grafische Benutzerschnittstelle dient den beteiligten Sicherheitsexperten
als Schnittstelle wahrend des Qualifizierungsprozesses.

In dieser Arbeit wird der Ansatz im Rahmen der Sicherheitsbewertung (engl. safe-
ty assessment) motiviert, d. h. im Rahmen der Bewertung ob Sicherheitsziele (engl. sa-
fety goals) ausreichend spezifiziert bzw. erreicht werden. Bei der Entwicklung sicher-
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heitsrelevanter Systeme wird meist in der Anforderungsphase bereits eine Gefahren-
und Risikoanalyse (engl. hazard analysis and risk assessment) durchgefiihrt. Ziel
ist es die sicherheitsrelevanten Teile des Systems zu bestimmen und den Grad der
Sicherheitsrelevanz festzulegen. In diesem Prozess werden gefahrliche Situationen
identifiziert und Sicherheitsziel sowie das zugehorige Sicherheitsintegrititslevel fest-
gelegt. Diese Anforderungen werden im Rahmen der Sicherheitsbewertung verifi-
ziert. Auch im Rahmen der Gefahrenanalyse miissen Fehlerauswirkungen in Relation
zu den Fehlerursachen gestellt werden. Der in dieser Arbeit entwickelte Ansatz ist
somit auch in dieser Analyse anwendbar. Der Fokus in dieser Arbeit soll aber auf der
Sicherheitsbewertung sein.

1.3 Aufbau der Arbeit

Die vorliegende Arbeit ist wie folgt aufgebaut. Kapitel 2 stellt grundlegende Konzep-
te zum Entwurf verlésslicher Systeme vor. Neben der allgemeinen Vorstellung der
verwendeten Terminologie stellt es Aspekte der in dieser Arbeit angewendeten Kon-
zepte, wie SystemC, die Unified Modeling Language (UML) oder IP-XACT vor. In
Kapitel 3 werden aktuelle Ansdtze zur Zuverldssigkeitsbewertung dargelegt. Hierbei
werden aktuell angewandte Standards und Verfahren sowie aktuelle Forschungs-
ansatze vorgestellt. Bei den Forschungsansatzen liegt der Fokus auf Techniken zur
Fehlerinjektion und Fehlerspezifikation. Kapitel 4 fasst den angestrebten Losungsan-
satz zusammen, wohingegen Kapitel 5 und Kapitel 6 die einzelnen Bestandteile im
Detail vorstellen. Der erste Teil von Kapitel 5 stellt die Simulationsinfrastruktur und
die Methodik der Systemsimulation vor. Die weiteren Teile stellen die notwendigen
Erweiterungen zur Fehlerinjektion vor. Die optionale Integration in einen modell-
getriebenen Entwurfsablauf sowie das entwickelte Spezifikationsmodell werden in
Kapitel 6 vorgestellt. Kapitel 7 legt unterschiedliche Vorgehensweisen bei der Feh-
lereffektsimulation dar. Drei Fallstudien demonstrieren die entwickelten Ansétze.
Abgeschlossen wird die Arbeit durch elementare Testfille, die einzelne Aspekte der
Fehlerinjektionsplattform darlegen. Diese elementaren Tests sind im Anhang A vor-
gestellt.



Kapitel 2

Entwurf verladsslicher Systeme

Im folgenden Kapitel werden die in dieser Arbeit verwendeten Begriffe und gangige
Verfahren vorgestellt. Ferner stellt es Ansédtze und Techniken vor, welche die Grund-
lage dieser Arbeit bilden. Abschnitt 2.1 stellt allgemeine Begriffe und Ziele der Zu-
verldssigkeitsbewertung vor. Der folgende Abschnitt 2.2 zeigt Besonderheiten bei der
Analyse ereignisdiskreter Systeme, die den Fokus dieser Arbeit bilden, auf. Ein wei-
terer Aspekt des Abschnitts sind unterschiedliche Ansitze Systeme zu beschreiben.
Im anschlieffenden Abschnitt 2.3 wird das Konzept der Simulation zur Qualifikati-
on von Systemen vorgestellt. Hierbei spielt die Modellierungssprache SystemC die
zentrale Rolle. Nachfolgend werden unterschiedliche Abstraktionsebenen zur Model-
lierung vorgestellt sowie deren Realisierung in SystemC dargelegt. Abgeschlossen
wird dieses Kapitel mit der Vorstellung von Aspekten des modellgetriebenen Soft-
wareentwurfs.

2.1 Aspekte verldsslicher Systeme

Der folgende Abschnitt zeigt die Grundbegriffe verldsslicher Systeme auf. Neben
der Schaffung eines einheitlichen Begriffsverstandnisses, helfen die eingefiihrten Be-
grifflichkeiten das Analyseziel dieser Arbeit zu verdeutlichen. Die in dieser Arbeit
verwendeten deutschen Bezeichnungen orientieren sich an den Ubersetzungen von
Laprie et al. in [65].

2.1.1 Terminologie verldsslicher Systeme

Die Verlasslichkeit (engl. dependability) ist eine nichtfunktionale Eigenschaft eines
Systems. Avizienis et al. definieren, in [3], die Verlasslichkeit wie folgt: ,,Dependa-
bility of a system is the ability to avoid service failures that are more frequent and
more severe than is acceptable”. Somit ist die Verldsslichkeit ein Mafs fiir die Fahig-
keit eines Systems Fehlerauswirkungen bzw. Ausfélle zu vermeiden, die durch ihre
Haufigkeit oder ihre Schwere nicht akzeptabel sind. Um eine hohe Verldsslichkeit zu
gewdhrleisten, kann nach dieser Definition, somit entweder die Haufigkeit des Auf-
tretens oder die Schwere der Auswirkung reduziert werden. Ein wichtiger Aspekt



10 Entwurf verldsslicher Systeme

bei der Bewertung der Verladsslichkeit von Systemen ist somit die Abschdtzung der
Auftrittshaufigkeit.

Nach den Definitionen von Verlasslichkeit in [3, 31], kann der Begriff weiter un-
terteilt werden. Hierbei wird die Verldsslichkeit eines Systems durch die folgenden
Attribute bestimmt:

e Uberlebenswahrscheinlichkeit (engl. Reliability):
Fahigkeit eines Systems, fiir eine gegebene Zeit korrekt zu arbeiten (engl. ,con-
tinuity of correct service” [3]). Haufig verwendete Synonyme sind die Zuver-
lassigkeit bzw. Funktionszuverldssigkeit.

* Verfiigbarkeit (engl. Availability):
Wahrscheinlichkeit fiir die korrekte Funktion eines Systems im Sinne der Zu-
verladssigkeit (engl. ,readiness for correct service” [3]).

¢ Sicherheit (engl. Safety):
Die Abwesenheit von katastrophalen Konsequenzen fiir den Anwender und
die Umwelt (engl. ,,absence of catastrophic consequences on the user(s) and the
environment” [3]).

¢ Integritit (engl. Integrity):
Abwesenheit von unzuldssigen Systemadnderungen (Updates) (engl. , absence
of improper system alterations” [3]). Ein hdufig verwendetes Synonym ist die
Unversehrtheit.

¢ Instandhaltbarkeit (engl. Maintainability):
Fahigkeit einer Einheit, in einem Zustand erhalten bzw. in ihn zurtickversetzt
zu werden, indem sie eine geforderte Funktion erfiillen kann (engl. , ability to
undergo modifications and repairs” [3]).

Die ISO 26262 [51] konzentriert sich auf den Begriff funktionale Sicherheit (engl. func-
tional safety). Wie der Begriff Verldsslichkeit bezieht sich dieser auf die Abwesenheit
eines unvertretbaren Risikos von Gefahren durch ein Fehlverhalten (engl. malfunc-
tioning behavior) des Systems.

Aus diesen Definitionen resultiert, dass fiir die Verldsslichkeitsanalyse die Detek-
tion moglichen Fehlverhaltens und die Abschdtzung der Auftrittswahrscheinlichkeit
ein wichtiger Aspekt ist. Das mogliche Fehlverhalten des Systems wird durch die
Fehlerauswirkung (engl. failure) beschrieben.

Begriff 1. Fehlerauswirkung
Verlust der Fihigkeit eines Systems, die geforderte Funktion (Dienst) zu etfiillen.

Um eine Fehlerauswirkung zu beschreiben, muss immer ein Bezug zu einem Sys-
tem vorhanden sein, da sich eine Fehlerauswirkung immer am externen Zustand
(Dienstschnittstelle) des Systems manifestiert. Die Fehlerauswirkung muss nicht mit
dem kompletten Verlust der Funktionalitdt einhergehen, eine Abweichung von der
erwarteten bzw. spezifizierten Funktionalitét ist ausreichend. Hierbei kann zwischen
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einer Verdnderung des Werts der Systemausgabe, z. B. der Verfdlschung eines Steuer-
signals oder der zeitlichen Verfdlschung der Systemausgabe unterschieden werden.
Mogliche Synonyme sind Ausfall (vgl. [65]), Versagen oder Betriebsfehler. Die Feh-
lerauswirkung wird durch einen im System vorliegenden Fehlerzustand (engl. error)
hervorgerufen.

Begriff 2. Fehlerzustand
Verfilschung des internen Systemzustands, die sich als Fehlerauswirkung an der System-
schnittstelle manifestieren kann.

Der Fehlerzustand gehort zum internen Zustand X (¢) des Systems. Nicht jeder Feh-
lerzustand hat eine Fehlerauswirkung an den Systemschnittstellen zur Folge. Ein
verborgener Fehlerzustand (engl. latent error) wird nicht an die Systemschnittstelle
U(t) propagiert und ist somit, von extern, unentdeckt. Der letzte zu untersuchende
Baustein ist die Fehlerursache (engl. fault).

Begriff 3. Fehlerursache
Erkannte oder vermutete Ursache eines Fehlerzustands [51].

Eine Fehlerursache wird als aktiv bezeichnet, wenn sie zu einem internen Fehler-
zustand fiihrt, andernfalls handelt es sich um eine ruhende (engl. dormant) Fehler-
ursache. Bezogen auf die Dauer wird zwischen einer transienten und permanenten
Fehlerursache unterschieden. Eine transiente Fehlerursache tritt fiir eine gewisse
Zeit auf und behebt sich ohne externes Eingreifen ins System. Die Zeitspanne zwi-
schen Auftreten und Beheben wird Erholungszeit (engl. recovery time) genannt. Die
permanente Fehlerursache hingegen bleibt bestehen, bis sie durch eine externe Kor-
rekturmafsnahme beseitigt wird. Hierbei spielt die Instandhaltbarkeit eine wichtige
Rolle.

Die Dreiteilung in Fehlerursache, Fehlerzustand und Fehlerauswirkung ermog-
licht es, eine Fehlerwirkkette zu erstellen. Durch die Aktivierung resultiert die Feh-
lerursache in einem Fehlerzustand. Der Fehlerzustand kann sich zu einer Fehleraus-
wirkung an der Systemschnittstelle ausbreiten. Hangen Systeme voneinander ab,
z.B. System A, benétigt einen Dienst von System A, fiithrt dies dazu, dass die Feh-
lerauswirkung von System A; als Fehlerursache in System A, angesehen wird. Die
Fehlerauswirkung von System A, liegt als ruhende Fehlerursache im System A, vor,
bis System A, den bereitgestellten Dienst in Anspruch nimmt, um einen internen
Zustand zu dndern (siehe Abbildung 2.1).

Zur detaillierteren Beschreibung unterschiedlicher Fehlerauswirkungen inner-
halb eines komplexen Systems ist es ratsam das System in Teilsysteme zu untertei-
len, z. B. in die Teilschritte einer Verarbeitungskette. Jedes Teilsystem erbringt einen
Dienst und benétigt moglicherweise den Dienst eines anderen Teilsystems. In Abbil-
dung 2.1 sind die Fehlerursache (FU1,), der Fehlerzustand (£'Z;) und die Fehleraus-
wirkung (F'A;) in Bezug auf System A; dargestellt. In Bezug auf das Gesamtsystem,
d. h. ohne die Unterteilung in Teilsysteme besteht lediglich die Fehlerursache (F'U1,),
der interne Fehlerzustand (F'Z;, F'Z;) und die Fehlerauswirkung (F'A,). Somit orien-
tiert sich die Fehlerwirkkette an der Verkettung der (Teil-)Systeme.
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Abbildung 2.1: Struktur der Fehlerwirkkette

2.1.2 Fehlerbeschreibung

Zur Beschreibung von Fehlern (Fehlerursache, Fehlerzustand, Fehlerauswirkung)
sind vier wichtige Eigenschaften zu spezifizieren.

1. Fehlerlokation: Welche Komponenten bzw. welche Information ist vom Fehler
betroffen.

2. Auftrittszeitpunkt: Wann tritt der Fehler auf.
3. Fehlerwirkung: Welche Wirkung hat der Fehler.

4. Fehlererholungszeit: Wie lange ist der Fehler aktiv.

Fehlerlokation und Fehlerwirkung kénnen auch zusammengefasst werden. Die Spe-
zifikation dieser Eigenschaften erfolgt tiber unterschiedliche Metriken. Besonders zur
Spezifikation des Auftrittszeitpunkts bzw. der Auftrittswahrscheinlichkeit existieren
unterschiedliche Metriken. Birolini stellt in [11], im Speziellen auf die Kapitel 1.2.3—-
1.2.6, unterschiedliche Metriken im Detail vor.

Die Metrik Failure-In-Time (FIT) ist eine Spezifikation der Ausfallrate. Die Aus-
fallrate wird tiber die Anzahl der Ausfélle innerhalb eines Zeitintervalls bestimmt.
Haufig kommt eine Zeitspanne von 10? Stunden zum Einsatz. Aber auch abweichen-
de Zeitintervalle sind mdéglich. In diesen Fillen wird das Zeitintervall explizit mit
angegeben.

Die allgemeinere Angabe der Ausfallrate erfolgt iiber die Angabe der Ausfille
pro Zeiteinheit. Diese Rate wird meistens mit A bezeichnet.

Der Kehrwert der Ausfallrate gibt die Zeitspanne des korrekten Betriebs an und
wird als mittlere Betriebsdauer bis zum Ausfall (engl. Mean Time To Failure (MTTEF))
bezeichnet.

A=1/MTTF

Eine weitere hdufig vorkommende Metrik ist die Nichtverfiigbarkeit U (engl. una-
vailability). Sie beriicksichtigt zusétzlich die mittlere Reparaturzeit (engl. Mean Time
To Repair (MTTR)). Bei Auftreten eines permanenten Fehlers kann lediglich ein ex-
ternes Eingreifen diesen beheben. Diese Dauer wird als MTTR bezeichnet.

U=MTTR/(MTTR+ MTTF)
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Die Spezifikation der Auswirkungen eines Fehlers erfolgt hdufig tiber vordefi-
nierte Fehlermodelle wie z. B. das Haftfehler- oder das Briickenfehlermodell [71, 87].
Diese Modelle sind hdufig auf den unteren Abstraktionsebenen (siehe Abschnitt 2.4)
angesiedelt. Sie entsprechen abstrakten Beschreibungen, welche die Auswirkungen
physikalischer Effekte beschreiben. Ihren Ursprung bzw. ihre hdufigste Anwendung
haben diese Modelle in der Spezifikation von Fehlern in elektronischen Schaltungen.
Sie spezifizieren den auftretenden Fehler und miissen lediglich den entsprechenden
Stellen im System zugewiesen werden. Die Spezifikation der Dauer eines transienten
Fehlers wird selten spezifiziert bzw. in informeller Art und Weise annotiert.

2.2 Systeme und Modelle

Die im Folgenden vorgestellten Grundlagen sind in [24, 102] vertiefend behandelt.
Im Zentrum dieser Arbeit steht das zu analysierende System, genauer gesagt dessen
Modell. Bei Erreichen eines aussagekraftigen Modells konnen die Begriffe System
und Modell gleichbedeutend verwendet werden, sodass in dieser Arbeit die Begriffe
meist synonym verwendet werden. Der Abschnitt motiviert zuerst die Betrachtung
von Systeme als ereignisdiskrete Systeme bzw. geht auf eine mdégliche Gliederung
von Systemen ein. Danach werden unterschiedliche Modelle zur Spezifikation von
Systemen vorgestellt.

2.2.1 Ereignisdiskrete Systeme

Die ISO 26262 [51] definiert ein System als ein ,set of elements, at least sensor, con-
troller, and actuator, in relation with each other in accordance with a design”. Diese
Definition stellt die Betrachtung des Systems als Eingabe-Ausgabe-Modell in den
Fokus. Hierbei wird die Systemeingabe, also z. B. die durch die Sensoren erfassten
Daten, als Funktionen tiber die Zeit beschrieben.

u(t) = [ui(t),. .. ,up(t)]T

Analog werden auch die Systemausgaben als Funktionen iiber die Zeit definiert. Es
ist naheliegend anzunehmen, dass die Systemausgaben von den Systemeingaben
abhéngen.

y(t) = [g1(ua(t), - up(t)), -, g (t), - up (1))

Dieses mathematische Modell beschreibt statische Systeme. Bei statischen Systemen
ist die Systemausgabe zum Zeitpunkt ¢ unabhdngig von den vorhergehenden Sys-
temeingaben. Die Systemausgaben von dynamischen Systemen hingegen hdangen von
den vorhergehenden Systemeingaben ab. Um die Vorhersagbarkeit bei dynamischen
Systemen zu gewihrleisten, wird der Begriff des Systemzustands verwendet. Durch
Kenntnis des Systemzustands zum Zeitpunkt ¢, sowie der folgenden Systemeinga-
ben u(t),t > t, kann die Systemausgabe y(t),t > t, eindeutig bestimmt werden. Dies
tiihrt zu folgenden Zustandsgleichungen:



14 Entwurf verldsslicher Systeme

T1(t) = fi(xa(t), ..., xn(t), us(t), ..., up(t), 1), x1(to) = x10

Tn(t) = fulz1(t), .. zn(t),ur(t), ... up(t),t), wn(to) = Tno

Neben den Zustandsgleichungen ergeben sich folgenden Gleichungen fiir die Syste-
mausgaben.

yi1(t) = gi(x1(t), ..., 2n(t), ur(t), ..., uy(t), 1)

Ym(t) = gm(x1(t), ... 20 (t),ur(t), ... up(t), t)
Der Zustandsraum wird meist mit X bezeichnet und beinhaltet alle mglichen Werte
des Systemzustands.

Historischer Ursprung der Systemtheorie bildete die Beschreibung physikalischer
Systeme. Vorrangig beschrieben die Modelle Eigenschaften wie die Geschwindigkeit,
Masse, Temperatur oder der Druck von Festkorpern, Fliissigkeiten oder Gasen. Bei
der Beschreibung der physikalischen Vorgidnge kommen vorrangig kontinuierliche
Spezifikationen, wie Differenzialgleichungen, zum Einsatz. Man spricht hier dann
von kontinuierlichen Systemen. Abbildung 2.2 zeigt die Struktur einer Fiillstandsrege-
lung eines Wassertanks. In diesem Beispiel ist das herausfliefiende Wasser y(t) durch
die Systemeingangsgrofle des zuflielenden Wassers u(t) sowie des aktuellen Wasser-
stands im Behalter X (¢) beschrieben. Der Schwerpunkt der Analysen in dieser Arbeit

1

1 Behalter hget Sollwert

2 Pumpe hoff Ausschaltwert
3 Zufluss hon Einschaltwert
4 Abfluss hmax Maximalwert

5 Fillstandsensor  (min Minimalwert
6 Fillstansregelung

Abbildung 2.2: Fiillstandsregelung eines Wassertanks

liegt auf cyber-physischen Systemen (CPSs) und hierbei insbesondere auf den “infor-
mationsverarbeitenden Prozessen’. Aufgrund dieser Betrachtung kann der Begriff
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des zu analysierenden Systems enger gefasst werden. Bei durch Software gesteuerten
oder tiberwachten Prozessen riickt die Spezifikation und Analyse in den Fokus von
diskreten Systemen. Hierbei konnen zwei Aspekte des Systems diskretisiert werden.
Bei einem System mit diskretem Zustandsraum besteht dieser aus einer diskreten
Menge von Zustdnden. Wohingegen bei kontinuierlichen Systemen der Zustands-
raum aus einem Vektor kontinuierlicher Werte besteht. Bei zustandsdiskreten Sys-
temen springt der Systemzustand von einem diskreten Zustand zu einem anderen.
Ein weiterer Aspekt ist die Diskretisierung der Zeit. Anstelle Systeme mit einer kon-
tinuierlichen Zeitbasis zu untersuchen, werden Systeme mit Hilfe einer Sequenz von
Zeitpunkten in einem festen Intervall untersucht. Bei diesen zeitdiskreten Systemen
ist somit nur an bestimmten, dquidistanten Zeitpunkten ein Zustandswechsel des
Systems moglich. Bei zeit- und zustandsdiskreten Systemen finden somit diskrete
Zustandsiibergdnge nur an diskreten Zeitpunkten statt, was als sogenanntes Ereignis
bezeichnet wird. Diese Klasse von Systemen werden als ereignisdiskrete Systeme be-
zeichnet. Zur Verdeutlichung des dynamischen Aspekts dieser Systeme wird haufig
die Bezeichnung Discrete Event Dynamic Systems (DEDS) verwendet.

Softwarebasierte Systeme haben iiblicherweise eine ereignisdiskrete Sicht auf die
physikalischen, kontinuierlichen Vorgange. Sensoren erfassen den Zustand eines phy-
sikalischen Systems in periodischen Abstanden. Die Speicherung und Verarbeitung
basieren auf wertediskreten Zustanden.

Begriff 4. Discrete Event Dynamic Systems (DEDS)
Zustandsdiskrete, ereignisgetriebene Systeme, bei welchen der Zustandswechsel iiber die Zeit
alleinig vom Eintreten asynchroner, diskreter Ereignisse abhingig ist [24].

Zwischen den Ereignissen eines DEDS bleibt das System in einem stabilen Zustand,
d.h. es erfolgen keine Zustandswechsel. Diese Systembetrachtung ist weitverbreitet
bei der Beschreibung technischer Systeme, die zur Steuerung oder Regelung von kon-
tinuierlichen Prozessen dienen. Am Beispiel der Fiillstandsregelung sind weniger die
kontinuierlichen, physikalischen Prozesse im Wassertank zu analysieren, sondern die
Ansteuerung der Wasserzufuhr anhand der gelieferten Sensordaten. Abbildung 2.3
zeigt den kontinuierlichen Verlauf der Fiillstandshohe sowie die vom Sensor erfasste
Fiillstandshohe. Basierend auf der periodischen Abfrage der Sensorwerte, entsteht
eine diskrete Abbildung des zeitlichen Verlaufs des Fiillstands. Hierbei findet sowohl
eine Diskretisierung auf der Zeitachse, durch periodisches Abfragen des Sensors als
auch eine Quantisierung beziiglich der gelesenen Werte statt. Die Quantisierung der
Werte liegt an der bindren Darstellung der Messgrofien mit endlicher Datenwortbrei-
te.

Im Rahmen der Arbeit liegt der Fokus auf der Analyse von DEDS. Cassandras
und Lafortune benennen in [24] als relevante Gebiete fiir die ereignisdiskrete Model-
lierung: Kommunikationsnetzwerke, Produktionsanlagen oder allgemein die Aus-
fiihrung von Computerprogrammen. Sie stellen heraus, dass insbesondere Anwen-
dungsfille, die digitale Computersysteme beinhalten, relevant sind. Dingel et al. zei-
gen in [32] wie viele Probleme im Software Engineering (SE) auf diskrete Ereignisse
abgebildet werden konnen. Im speziellen auch im Rahmen der Verifikation von Kom-
munikationsprotokollen. Mit dem Fokus auf vernetzte, eingebetteten Systemen, mit
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Abbildung 2.3: Vergleich einer kontinuierlichen und diskreten Zustandsbeobachtung

informationsverarbeitende Prozessen, stellt der Fokus auf DEDS somit keine relevan-
te Einschrankung dar. Auch im Zusammenhang mit dieser Modellbildung kénnen
die Begriffe Modell und System, bei Erreichen einer aussagekriftigen Genauigkeit,
synonym verwendet werden. An dieser Stelle sei darauf hingewiesen, dass die Feh-
lereffektbeobachtung weiterhin im Kontinuierlichen stattfinden kann. Am Beispiel
des Wassertanks ergibt die Analyse ein ereignisdiskretes Ansteuerverhalten fiir den
Wasserzufluss, das einer kontinuierlichen Fiillstandshohe entspricht.

Aufbauend auf diesen Uberlegungen und angelehnt an das Konzept in [118] wird
ein System als folgendes 3-Tupel beschrieben:

¥ =(T,X,B)

Hierbei wird das System tiber den Zustandsraum X spezifiziert. Das Verhalten des
Systems ist somit eine Abfolge von Belegungen des Zustandsraums iiber die Zeit (X").
B représentiert die Verhaltensbeschreibung des Systems und ordnet jedem Zeitpunkt
t € T eine Belegung des Zustandsraums X zu. Bei der mathematischen Beschreibung
kontinuierlicher Systeme wiirde diese Abbildung durch Differenzialgleichungen spe-
zifiziert. Bei ereignisdiskreten Systemen kann das Verhalten als Zustandsiibergéange,
abhéngig von asynchronen Ereignissen, aufgefasst werden. Wie motiviert, liegt der
Fokus dieser Arbeit auf ereignisdiskreten Modellen zur Beschreibung des Systems.
Hierbei wird das Verhalten des Systems mittels diskreten Prozessen modelliert. Eine
detaillierte Vorstellung der verwendeten Simulationssprache erfolgt in Abschnitt 2.3.
Zuvor wird der Begriff des Systems bzw. dessen Modell nochmals genauer unterglie-
dert.

2.2.2 Systembestandteile

Bei der Betrachtung der mannigfaltigen Definitionen eines Systems — im vorherigen
Abschnitt wird ein System z. B. als Eingabe-Ausgabe-Modell beschrieben — sind meist
die folgenden Eigenschaften zu erkennen:
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1. Ein System ist etwas ,Zusammengesetztes’ und kann aus einer Vielzahl von
interagierenden Komponenten bestehen.

2. Ein System ,realisiert eine Funktion’ bzw. erbringt einen geforderten Dienst.

Den Sachverhalt des ,Zusammengesetzten’ spiegelt sich in dieser Arbeit durch die
Untergliederung eines Systems wider. Die Begrifflichkeiten werden nachfolgend de-
finiert.

Begriff 5. System
Als System wird immer die Gesamtheit des zu analysierenden Gegenstands gesehen.

Es entspricht somit dem Design under Test (DUT). Zur reproduzierbaren Uberprii-
fung von Eigenschaften des DUTs wird hdufig eine Testbench bzw. ein Priifstand
herangezogen. Dieser stimuliert das DUT mittels einer Eingabe (u(t)) und tiberpriift
dessen Ausgaben (y(t)). In dieser Betrachtung spiegelt sich auch der zweite Punkt
,die realisierte Funktion” wider. Im Rahmen der Arbeit werden vorrangig System-
simulationen eingesetzte. Eine ausfiihrliche Vorstellung der Interaktion zwischen
Testbench und DUT, im Kontext von Systemsimulationen, ist Standard zur Univer-
sal Verification Methodology (UVM) [1] vorgestellt. Ein System untergliedert sich in
Komponenten, die als Hardware oder Software realisiert werden kénnen.

Begriff 6. Komponente
Bestandteile des Systems, die zur Erbringung der Systemfunktionalitit miteinander intera-
gieren.

Im Zusammenhang mit der Systemsimulation, vergleiche Abschnitt 2.3, wird der
Begriff der Einheit verwendet.

Begriff 7. (Basis-Simulations)einheit
In Bezug auf die Systemsimulation stellt die Basis-Simulationseinheit (BSE) den kleinsten
atomaren Grundbaustein dar, der zur Zusammenstellung einer Komponente verwendet wird.

Abbildung 2.4 zeigt die Bestandteile des Systems und verdeutlicht deren Zusam-
menhénge. Beim Aufbau der Systemsimulation wird eine flache Hierarchie gewihlt.

Testbench
System

[l Komponente
Einheit

Abbildung 2.4: Bestandteile einer Systemsimulation

Somit ist die Komponente, im Zusammenhang mit der Systemsimulation, lediglich
eine logische Einheit, die sich nicht unmittelbar in der Simulation manifestiert. Die
Testbench wird in dieser Arbeit als Teil des Systems betrachtet. Somit wird der Begriff
des Systemzustands auf den Simulationszustand ausgeweitet. Sollte eine dedizierte
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Unterscheidung notwendig sein, wird explizit darauf hingewiesen, ob es sich um den
System- oder Simulationszustand handelt. Zur Unterscheidung wird der Simulati-
onszustand X unterteilen in Xy, also alle Zustdnde, die der Testbench zugeordnet
werden und X, als der Zustandsraum des eigentlichen DUTs.

2.2.3 Timed Automata

Ein formaler Ansatz DEDS zu Beschreiben bedient sich der Theorie von Sprachen
und Automaten. Hierbei wird die Menge der Ereignisse des DEDS als Alphabet einer
Sprache betrachtet. Eine Ereignissequenz ist somit ein Wort in dieser Sprache. Zur
Erinnerung: Ereignisse 16sen einen Zustandsiibergang im System aus. Somit ist die
Ereignissequenz nichts anderes als die Zustandswechsel des Systems iiber die Zeit.
Um alle moglichen Worter, d. h. Ereignissequenzen des Systems zu spezifizieren,
kénnen Automaten verwendet werden.

Begriff 8. Deterministischer Automat
Formell wird ein Automat als Sechstupel < X, E, f,I", o, X,,, > beschrieben.

Wobei X eine endliche Menge von Zustinden ist, E eine endliche Menge von Ereignissen,
f: X x E — X die Ubergangsfunktion, die einem Zustand und Ereignis einen Folgezustand
zuordnet, T+ X — 2F ist die Aktive-Ereignis-Funktion, die angibt ob f(x, e) definiert ist,
x ist der Startzustand und X,,, C X die Menge markierter Zustinde.

Eine Erweiterung von Automaten stellt die Timed Automata (TA) dar, wie in Alur
und Dill in [2] vorgestellt.

Begriff 9. Timed Automata
Formell wird ein TA als Sechstupel < X, xo, %, C, I, E > beschrieben.

Wobei X eine endliche Menge von Zustinden ist, ¥ wird als Ausgabealphabet bezeichnet
und C' ist eine endliche Menge von Zeitgebern. I bezeichnet Invarianten von Zustinden und
E C (X xoxg(C)xr(C) x X) ist die Menge von Zustandsiibergingen.

x ist der initiale Zustand, g(C) beschreibt Ubergangsbedingungen abhingig von Zeitgebern
und r(C) deren Riicksetzen.

TAs werden hédufig zur Modellierung und Analyse von Echtzeitsystemen verwendet.
Sie bieten neben der Modellierung des zustandsbasierten Verhaltens, Spezifikations-
moglichkeiten zur Beriicksichtigung von Zeitverhalten [115]. Insbesondere durch die
Modellierung asynchron riicksetzbarer Zeitgeber.

Ein TA besteht aus einer endlichen Menge von Zustdnden X, Aktionen ¥, Zeitge-
bern C, die einzeln zuriickgesetzte werden kdnnen und einer Menge von Invarianten
I. Eine Kante (z;,0, g(C),r(C),z;) € E beschreibt einen Ubergang von Zustand z;
zu Zustand z; unter der Bedingung g(C). Alle Anweisungen im Zustandsautomaten
sind an den Zustandsiibergdngen annotiert, dhnlich eines Mealy-Automaten. Beim
Ubergang kann eine Aktion a ausgefiihrt sowie Zeitgeber zuriickgesetzt (r(C')) wer-
den.
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UPPAAL

UPPAAL ist eine Werkzeugumgebung zur Qualifikation von Echtzeitsystemen, wel-
che in [7] im Detail vorgestellt wird. Der Kern der Umgebung bildet ein Model Che-
cker fiir TA, wobei Erweiterungen fiir Invariante, Signalisierung sowie begrenze Da-
tenbereiche beinhaltet sind. Ziel ist es das zu untersuchende System als TA zu mo-
dellieren, simulieren und tiber Zusicherungen bestimmte Systemeigenschaften zu
tiberpriifen. Hierbei kann mittels eines Simulators der TA schrittweise simuliert wer-
den. In jedem Schritt werden die bendtigten Eingaben, interaktiv eingegeben. Zu
uberpriifende Systemeigenschaften konnen als Zusicherungen mittels einer Unter-
menge der Computation Tree Logic (CTL) formuliert werden und automatisch durch
den beinhalteten Model Checker iiberpriift werden. Hierbei wir abgefragt ob ein be-
stimmter Zustand des TAs erreicht werden kann (Reachability Property), ob gewisse
Systemeigenschaften nie auftreten (Safety Property) oder ob ein gewisses Ereignis
eintritt unter gegebenen Vorbedingungen (Liveness Properties). Der Model Checker
fiihrt dann eine vollstindige Suche durch, die alle moglichen Zustandsfolgen des
Systems beinhaltet, um die Eigenschaften zu tiberpriifen. Sollte eine Verletzung der
Zusicherung moglich sein, generiert der Model Checker ein Gegenbeispiel, welches
im Simulator nachverfolgt werden kann.

2.2.4 Computation Tree Logic

Zur formalen Spezifikation von Systemeigenschaften erfolgt hdufig in der Linear
Temporal Logic (LTL) bzw. deren Erweiterung der CTL. Ein Beispiel hierfiir ist der
im vorherigen Abschnitt vorgestellte Model Checker der UPPA AL-Werkzeugumge-
bung. Beide Sprachen werden ausfiihrlich von Kropf in [63] vorgestellt. Bei beiden
Sprachen handelt es sich Sprachen der temporalen Logik, in welcher zeitliche Ablaufe
spezifiziert werden.

In er LTL werden Aussagen {iiber zeitliche Abfolge von Ereignissen auf einem Pfad
getroffen. Fiir einstellige Verkniipfungen sind folgende Zusicherungen moglich:

X¢: Die Bedingung ¢ gilt im ndchsten Zustand.
G¢: Die Bedingung ¢ gilt in allen nachfolgenden Zustanden.
F¢: Die Bedingung ¢ ist irgendwann in den nachfolgenden Zustanden erfiillt.

Durch zweistellige Verkniipfungen konnen zwei Bedingungen in Relation zueinander
gesetzte werden. Ein Beispiel ist eine Bedingung 1, die mindestens solange gilt, bis
die Bedingung phi gilt (¢ Uphi).

Die CTL beinhaltet die LTL, erweitert diese aber um Pfadquantoren. Hierbei wird
die Zustandsabfolge nicht rein linear modelliert, wie bei der LTL. Durch die Verzwei-
gung ist die CTL besonders geeignet, Zustandsabfolgen zu modellieren, die unter-
schiedliche Ausfiihrungspfade besitzen. Die Abfolge von Ereignissen wird als Baum-
struktur modelliert. Die fiir diese Arbeit relevanten Konstrukte sind die folgenden:
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EX¢: Die Bedingung ¢ gilt in einem nédchsten Zustand.

EG¢: Die Bedingung ¢ gilt fiir alle Zustdnde auf mindesten einem Pfad.
EF ¢: Die Bedingung ¢ gilt in einem der folgenden Zustédnde.

AX¢: Die Bedingung ¢ gilt in jedem ndchsten Zustand.

AGg¢: Die Bedingung ¢ gilt in allen Zustdnden aller Pfade.

AF¢: Auf allen Pfaden gilt die Bedingung ¢ mindestens einmal.

Mit Hilfe dieser Ausdriicke konnen Zusicherungen nun fiir unterschiedliche Zu-
standsfolgen eines Systems spezifiziert werden.

2.3 Systemsimulation

Die Verwendung von Simulationen zur Systemanalyse und Effektbeobachtung ist
weitverbreitet. Sie werden z. B. in der Wettervorhersage [113], bei virtuellen Auto-
Crashtests [14] aber auch beim Entwurf von elektronischen Systemen eingesetzt. Si-
mulationen kommen immer dann zum Einsatz, wenn es umstiandlich, kostenintensiv
oder unmoglich ist die Analysen physisch durchzufiihren. Simulationen erlauben ei-
ne hohere Kontrolle tiber Parameter und eine detailliertere Einsicht in das Experiment.
Die in dieser Arbeit durchgefiihrten Analysen basieren auf Verhaltensmodellen des
zu untersuchenden eingebetteten Systems. Diese so genannten virtuellen Prototypen
erlauben die Analyse von Hardware- und Softwaresystemen mittels Simulationen.
Ein softwarebasierter Simulationskern simuliert die benétigten Systemeigenschaften.

2.3.1 Simulationssprache SystemC

Die ereignisbasierte Simulationssprache SystemC [12, 49] erlaubt das Modellieren
von komplexen Systemen auf unterschiedlichen Abstraktionsebenen (vgl. hierzu Ab-
schnitt 2.4).

SystemC ist eine C++-Klassenbibliothek, die das Modellieren nebenldufiger Hard-
ware und Software erlaubt. C++ wird um Mechanismen wie Synchronisation, Par-
allelitdt und Interprozesskommunikation erweitert. Anfangs wurde SystemC als
Hardwarebeschreibungssprache mit bereitgestelltem Simulator entwickelt, dhnlich
zu Sprachen wie Very High Speed Integrated Circuit Hardware Description Language
(VHDL) [48] und Verilog [47]. Mechanismen wie strukturelle Hierarchie, mehrwerti-
ge Logik oder taktgesteuerte Prozesse erlauben das Simulieren von Registern oder
logische Funktionen. Aufgrund der Transaction Level Modeling (TLM)-Erweiterung
entwickelte sich SystemC zur umfassenden Sprache zur Modellierung auf Systeme-
bene. TLM-2.0 erlaubt die Modellierung von Kommunikation ohne Kenntnis der
spezifischen Hardwareimplementierung. Hierbei wird die Kommunikation, d. h. das
eigentliche Protokoll, durch eine logische Transaktion abstrahiert. Neben der Abstrak-
tion bietet das Vorgehen eine wohldefinierte Schnittstelle zur Interaktion zwischen
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Simulationskomponenten. Die vereinheitlichten Schnittstellen erh6hen die Interope-
rabilitdt von Modellen. So bietet z. B. Synopsys eine SystemC-TLM-Bibliothek mit
einer Vielzahl von Simulationsmodellen [110] an.

Der Aufbau von SystemC und der TLM-2.0-Erweiterung ist in Abbildung 2.5 skiz-
ziert. Die SystemC-Kernsprache bietet Mechanismen wie Module, Prozesse, Ports

Elementare Kanale TLM-2.0
Signal, Timer, Mutex, Semaphore, FIFO Interoperabilitat Schicht
_Generic Payload
Kern-Sprache Datentypen Initiator/Target Socket

Global quantum

Module, Ports, Prozesse, 4-wertige Logiktypen, ; ;
Ereignis;e, !_rllterfaces, Bit-Vektoren, ... Blocklnﬁgga}ré?gg‘zitnlgterface
anale

Direct memory interface
Debug transport interface

Ereeignisgesteuerte preem
Simulationskernel TLM-1 TLM Utilities

| Programmiersprache C-++ |

Abbildung 2.5: Sprachaufbau von SystemC

und Signale. Eines der wichtigsten Sprachkonstrukte ist das Modul (sc_module) zur
Modellierung von abgeschlossenen Simulationseinheiten und somit dem Aufbau
einer hierarchischen Struktur. Ein Modul kann aus weiteren Modulen bestehen (hier-
archische Sicht) und /oder unterschiedliche Prozesse beinhalten (funktionale Sicht).
Per Definition konnen Module iiber Kandle /Signale und Ports miteinander kommuni-
zieren. Ports bilden die externe Schnittstelle eines Moduls. Kanéle /Signale verbinden
Ports in der iibergeordneten Hierarchieebene.

Signale (sc_signal) sind elementare Kanéle mit wohldefinierten Zugriffsmetho-
den. Kanile reichen von einfachen Kanilen, die eine einzige Leitung modellieren zu
komplexen hierarchischen Modellen.

TLM-2.0 erweitert SystemC um wohldefinierte transaktionsorientierte Kommuni-
kationsschnittstellen. Das urspriingliche Anwendungsgebiet war die Modellierung
von Memory-Mapped On-Chip Bussen. TLM-2.0 definiert einen Initiator-Socket, der
eine Transaktion initiiert und ein Ziel-Socket, der die Transaktion verarbeitet. Der Ziel-
Socket kann sowohl eine blockierende als auch eine nicht blockierende Verarbeitung
der Transaktion bereitstellen. Bei blockierenden Aufrufen erfolgt die Abarbeitung in
einer einzigen Phase, bei nicht blockierenden Aufrufen wird eine Interaktion in meh-
rere Phasen aufgeteilt. Das Transaktionsobjekt (t1m_generic_payload) spezifiziert
die bei einer Transaktion ausgetauschten Daten. Das Transaktionsobjekt beinhaltet
Felder wie die Zieladresse, ein Langenfeld, einen Zeiger auf die eigentlichen Nutzda-
ten sowie ein Antwortfeld, in dem der Ziel-Socket den Empfangsstatus zuriickmeldet.

Zur Modellierung von Nebenldufigkeit stellt SystemC unterschiedliche Prozess-
typen (SC_THREAD, SC_CTHREAD und SC_METHOD) zur Verfiigung. Sie sind die grund-
legende Methode zur Modellierung von Nebenldufigkeit und dienen hauptsédchlich
der Kapselung von Funktionalitdt. Prozesse bestehen aus sequenziellen Anweisun-
gen, die an vorgegebenen Stellen suspendiert und reaktiviert werden konnen. Die



22 Entwurf verldsslicher Systeme

Prozesstypen unterscheiden sich durch ihre Suspendierungs- und Reaktivierungsei-
genschaften. Ein Prozess vom Typ SC_THREAD wird einmalig zu Simulationsbeginn
gestartet und mittels Warteanweisungen suspendiert. Eine Dauerschleife unterbindet
die Beendigung eines SC_THREADs. Der Prozesstyp SC_METHOD hingegen kann mehr-
mals ausgefiihrt werden und kann nicht durch Warteanweisungen suspendiert wer-
den. Bei der Deklaration wird eine Sensitivitdt auf Ereignisse angegeben. Tritt eines
der Ereignisse ein, wird die Methode aktiviert und danach komplett ausgefiihrt. Der
SC_CTHREAD ist ein Hybrid. Er kann durch Warteanweisungen suspendiert werden,
wird aber mittels einer Sensitivitidt erneut reaktiviert. Haufiges Anwendungsszenario
sind Prozesse, die iiber ein Taktsignal getriggert werden. Zwischen der Reaktivierung
und Suspendierung wird eine Sequenz von Anweisungen durchlaufen. Diese autar-
ken Anweisungsblécke werden somit innerhalb eines Zeitpunktes (Simulationszeit)
abgearbeitet. Warteanweisungen existieren als zeitbedingte oder ereignisbedingte
Anweisungen. Der Simulationskern reaktiviert zeitbedingte Anweisungen, wenn die
spezifizierte Zeit abgelaufen ist, wohingegen er ereignisbedingte Anweisungen reakti-
viert, wenn das spezifizierte Ereignis eintritt. Hierbei reichen die Ereignisse von dem
Andern eines Signals (value_change_event ()) iiber das Auftreten einer Taktflanke
(posedge ()) bis hin zu dem dedizierten Ausldsen eines Ereignisses (sc_event).

Zum Scheduling der einzelnen Prozesse verwendet SystemC einen zeitdiskre-
ten, deltazyklenbasierten Simulationskern. Das Konzept der Deltazyklen erlaubt die
quasi-parallele Ausfithrung der beschriebenen Prozesstypen. Der Simulationskern
verwaltet eine Datenstruktur, die alle im aktuellen Zeitschritt lauffdhigen Prozesse
beinhaltet. Der Simulationskern startet diese Prozesse sequenziell, wobei zwischen
zwei Prozessen die Simulationszeit nicht voranschreitet. Sollte ein Prozess ein Ereig-
nis auslosen, das einen weiteren Prozess ausfithrbar macht, wird dieser Prozess in
die Datenstruktur eingefiigt und ohne Voranschreiten der Simulationszeit abgear-
beitet. Ein Durchlauf durch diese Prozessabarbeitung, bis alle lauffahigen Prozesse
zu einem Zeitpunkt abgearbeitet, sind, wird als Deltazyklus bezeichnet. Die Ausnah-
me bilden Ereignisse welche mit einem expliziten Zero-Time Argument ausgefiihrt
werden. In diesem Fall wird Abarbeitung erst im néchsten Deltazyklus, aber immer
noch zum selben Simulationszeitpunkt, ausgefiihrt. Sind alle Deltazyklen und somit
alle lauffahigen Prozesse abgearbeitet, wird die Simulationszeit auf den Zeitpunkt
des nédchsten abzuarbeitenden Prozesses gesetzt. Abbildung 2.6 verdeutlicht das Vor-
gehen des Simulationskerns. Zum Zeitpunkt ¢,, sind die Prozesse b, by, b3 lauffdhig.
Bei der Ausfiihrung des Prozesses b; wird die Ausfithrung des Prozesses b5 zum
Zeitpunkt ¢,, 1, festgelegt. Ahnlich verhilt es sich mit dem Prozess bs, aufler, dass die-
ser Prozess sofort lauffahig ist. Der Prozesse b3 verwendet ein Zero-Time Argument,
um sich selbst lauffdhig zu machen. Dies geschieht mit einem neuen Deltazyklus
zum gleichen Simulationszeitpunkt. Sind zum aktuellen Zeitpunkt (¢,) alle Delta-
zyklen und somit alle lauffdhigen Prozesse abgearbeitet, wird die Simulationszeit
vorangeschritten. Diese Sichtweise verdeutlicht den Bezug zur Definition des Sys-
tems ¥ = (T, X, B) in Abschnitt 2.2.1. Hierbei ist B = {by, ...,b,} die Menge von
Funktionen bzw. Prozessen, die den Systemzustand X modifizieren. Der SystemC-
Kernel ruft die einzelnen Prozesse auf. Hierbei gilt anzumerken, dass die Aufteilung
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Abbildung 2.6: Scheduling Beispiel des SystemC-Kernels

der Prozesse B = {by, . .., b, } nur bedingt die Struktur des Quellcodes widerspiegelt.
So ist es moglich, ein SC_THREAD durch Warteanweisungen zu unterbrechen. Dies
wird logisch mit mehreren Prozessen {b;, ..., b} dargestellt. Mit dieser Sichtweise
lasst sich der System- bzw. Simulationszustand X definieren.

Begriff 10. System- bzw. Simulationszustand X
Der System- bzw. Simulationszustand X bezeichnet alle Variablen in der Simulation, die
Informationen iiber Prozessaufrufe und somit tiber Delta- und Zeitschritte transportieren.

Basierend auf dem Vorgehen, sowohl die Hardware als auch die Software eines Sys-
tems in einer softwarebasierten Simulation zu beschreiben, wird die Hardware/Soft-
ware-Partitionierung bestens unterstiitzt. Des Weiteren ist die Verfeinerung der Mo-
delle und damit verbunden z. B. die Konkretisierung des Zeitverhaltens gegeben. Wie
bei allen Simulationen muss immer ein Trade-Off zwischen Simulationsgenauigkeit
und Simulationsaufwand vorgenommen werden. Bei dieser Betrachtung ist die Einbe-
ziehung des Analyseziels entscheidend. Durch Erhchung des Simulationsaufwands
kann in der Regel die Simulationsgenauigkeit gesteigert werden. Somit ist die Wahl
des Modellierungsdetailgrades, zum Erreichen des gewiinschten Analyseziels, ent-
scheidend. Unter Simulationsaufwand ist sowohl die Rechenzeit zur Durchfiihrung
der Simulation als auch die Entwicklungszeit des Simulationsmodells zu verstehen.
Die stetig fallenden Kosten fiir Rechenressourcen erlauben es, die relevanten Simu-
lationen in annehmbarer Zeit durchzufiihren. Herkdmmliche Arbeitsplatzrechner
konnen, die in dieser Arbeit betrachteten Simulationen, in akzeptabler Zeit durchfiih-
ren. Techniken wie das Pipelining oder die parallele Ausfithrung mehrerer Simula-
tionen bieten eine ausreichende Simulationsbeschleunigung zur Durchfiihrung der
vorgestellten Fallstudien. Die Optimierung einzelner Simulationsmodelle unter dem
Gesichtspunkt der Ausfithrungsdauer wird in dieser Arbeit nicht behandelt.

Das Simulationsmodell der Fiillstandsregelung verdeutlicht die Systembeschrei-
bung mit SystemC. Der Wasserbehilter und die Ansteuerung sind als separate Modu-
le implementiert. Der Wasserbehdlter enthilt mehrere Prozesse. Diese modellieren
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den Fiillstand des Behilters sowie die Verarbeitung der Sensor- und Aktorsignale.
Das Sensorsignal wird als SC_THREAD mit festen Wartezeiten modelliert. Dies ent-
spricht der periodischen Abfrage des Fiillstands durch einen elektronischen Sensor.
Die Ansteuerung wird je nach Implementierung (im Detail in Kapitel 7.2.3 vorgestellt)
in mehrere Module untergliedert. Die Ansteuerung der Aktoren sowie das Lesen der
Sensoren des Wasserbehilters erfolgen iiber Signale, die der jeweiligen Ventiloffnung
oder dem Fiillstand entsprechen.

2.3.2 Ergidnzende Simulationsumgebungen

Neben SystemC existiert eine Vielzahl von Simulationswerkzeugen. Die unterschied-
lichen Werkzeuge konzentrieren sich hdufig auf einen dedizierten Analysefokus bzw.
Anwendungsgebiet. Das Simulationswerkzeug OMNeT++ wurde speziell zur Simu-
lation und Analyse von Netzwerken entwickelt. Die Bibliothek INET/OMNeT++ [13]
beinhaltet Modelle zur Simulation von Internetprotokollen. Trotz der beiden unter-
schiedlichen Anwendungsgebiete ist es moglich, OMNeT++-Modelle in SystemC zu
tiberfithren und in den hier vorgestellten Ansatz einzubeziehen.

Bei anderen Simulationsumgebungen ist eine einfache Uberfiihrung in die Simula-
tionssprache SystemC nicht unbedingt ohne Mehraufwand mdoglich. Die Simulations-
umgebung IPG CarMaker [50] zum Beispiel richtet sich vor allem an die Simulation
des Fahrzeugumfelds. Sie modelliert Aspekte der Fahrdynamik sowie der Interaktion
des Automobils mit der Umgebung. Dies erméglicht die Entwicklung von Algorith-
men im virtuellen Fahrversuch. Eine Uberfiihrung der Simulationsumgebung nach
SystemC wiirde sich hier nicht anbieten, da die simulationsinternen Funktionen zur
Fahrdynamikberechnung nachempfunden werden miissten. Aus diesem Grund wird
eine Co-Simulation angestrebt. Die Co-Simulation synchronisiert die zeitliche Abfol-
ge des SystemC-Simulationskerns und der CarMaker-Simulation. Zudem erméglicht
sie einen Datenaustausch zwischen beiden Simulationen. Mit diesem Vorgehen ist es
moglich die in dieser Arbeit erstellten Werkzeuge auf die Co-Simulationsumgebung
anzuwenden und somit weitere Simulationswerkezuge indirekt zu unterstiitzen. Die
Fallstudie in Abschnitt 7.2.1.3 ist in einer solchen Co-Simulationsumgebung angesie-
delt.

2.4 Abstraktionsebenen

Wie bereits motiviert, bildet ein Modell des zu untersuchenden Systems die Grund-
lage der Sicherheitsanalyse. In diesem Zusammenhang wird, je nach Analyseziel,
unterschiedliche Detaillierungsgrade des Modells verwendet. Wie im vorherigen Ab-
schnitt vorgestellt, ermdglicht SystemC eine Verfeinerung der Simulationsmodelle.
Hierbei konnen detaillierte Modelle zur akkuraten und hédufig zur lokalen Analyse
zum Einsatz kommen. Abstrakte, globale Simulationsmodelle werden hingegen zur
Beschleunigung der Simulation und somit zur Exploration eingesetzt. Der folgende
Abschnitt stellt typische Abstraktionsebenen vor und setzt sie in Bezug zu einem



2.4 Abstraktionsebenen 25

SystemC-Simulationsmodell. Zur Bereitstellung eines durchgéngig anwendbaren
Ansatzes ist es wichtig, die unterschiedlichen Abstraktionsebenen zu unterstiitzen.

Beim Entwurf integrierter Schaltkreisen hat sich zur Darstellung der unterschied-
lichen Sichtweisen das Y-Diagramm in Abbildung 2.7, mit der typischen Aufteilung
in die drei Doménen: Verhalten, Struktur und Geometrie, etabliert [38]. Erfolgt ein

Verhalten Systemebene Struktur
Algorithmische Ebene
V1 Systemspezifikation \ Register-Transfer-Ebene / Sq1 CPUs,Speicher
Vo Algorithmen V1\> Logikebene S{ Sq So Systemebene, Busse
V3 Register-Transfers 2v3\ Schaltkreis-Ebene~. Sg R S3 Module, Leitungen
V4 Boole'sche Gleichungen JZAN /'S4 S4 Gatter, Flipflops, Leitungen
Vs Differentialgleichungen V6 S5 Ss Transistoren, Verbindungen
Gs Masken, Polygone
G4 Zellen
G5 G3 Floorplan
G4 G2 Cluster
G3 G1 Partitionierung
G2
G1
Geometrie

Abbildung 2.7: Y-Diagramm nach Gajski-Kuhn

Schritt auf der Verhaltensachse, z. B. von V; nach V5, wird dies als Verfeinerung be-
zeichnet. Der Ubergang von der Verhaltens- auf die Strukturachse (V; nach S;), wird
als Synthese bezeichnet. Automatisierte Syntheseschritte realisieren den Ubergang
auf den untersten Ebenen. Hierdurch ist gewéahrleistet, dass die Implementierung, in
Bezug auf das dariiberliegende Modell, korrekt ist.

Eine weitere Darstellungsform unterteilt die Abstraktionsebenen in Berechnung
und Kommunikation, da die Verfeinerung der Kommunikation und des Verhaltens
meistens orthogonal erfolgen kann. Diese Aufteilung wird zur transaktionsbasierten
Modellierung mit SystemC verwendet [40] und ist in Abbildung 2.8 dargestellt. Eine
dhnliche Unterteilung wird in der SystemC-TLM-2.0-Spezifikation [4] aufgegriffen.
Hierbei sind auf der horizontalen Achse die Verfeinerung des Verhaltens und auf
der vertikalen Achse die Verfeinerungsgrade der Kommunikation aufgetragen. Beim
Verhalten wird z. B. unterschieden, ob ein Zeitverhalten modelliert wird und wenn ja
mit welcher Genauigkeit. Die Grenzen zwischen den Abstraktionsebenen sind meist
flielend. Im Folgenden werden drei Klassen von Abstraktionsebenen vorgestellt, die
unterschiedliche Anforderungen an den entwickelten Ansatz stellen. Der Ubergang
zwischen den Klassen ist flieflend und dient hier lediglich der strukturierten Darstel-
lung. Fiir jede Klasse werden typische Vertreter aufgezeigt.
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Daten Cycle Accurate (CA)
Granularitat Bus Cycle Accurate (BCA)
4 : : 'RTL Register Transfer Level (RTL)
i i ® Programmer's View (PV)
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ikation: | . BCA . CA with Timing (PVT)
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| Algorithmic!
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' ' ' > Zeitverhalten
kein Zeitverhalten Zyklenakurat
abgeschatztes
Zeitverhalten
Abbildung 2.8: TLM-Abstraktionsebenen nach [40]
Funktionale Modelle

Funktionale Modelle sind meist auf Systemebene beschrieben. Sie kommen héufig in
frithen Entwicklungsphasen zum Einsatz. Zur Abbildung der Systeminformationen
kommen haufig komplexe Datenstrukturen zum Einsatz.

Begriff 11. Verhaltensbeschreibung auf Systemebene
Funktionale Beschreibung des Systemverhaltens.

Die Verhaltensbeschreibung auf Systemebene erfolgt meist ohne Zeitverhalten
oder mit einer sehr vereinfachten Berechnungsabfolge, die auf dem Empfang von
Nachrichten bzw. Funktionsaufrufen basiert. Die Modelle weisen hiufig eine geringe
Partitionierung in unterschiedliche Module bzw. C++-Klassen auf. Haufig finden sich
monolithische Modelle wieder, die alle komplexen Systemzusammenhdnge model-
lieren. Bezug nehmend zum Y-Diagramm in Abbildung 2.7, siedeln sich die Modelle
auf dem duflersten Ring an. Die Kommunikation zwischen den Modulen ist hdu-
tig durch reine C++-Funktionsaufrufen oder iiber nachrichtenbasierte Transaktionen
modelliert. In [4] werden diese Modelle auch als algorithmic model bezeichnet. Cai und
Gajki verwenden in [23] die Begriffe specification model oder aber untimed functional
model.

Architekturmodelle

Ausgehend von den funktionalen Modellen findet meist eine Verfeinerung der Struk-
tur statt. Separate, kommunizierende SystemC-Module modellieren die Systemfunk-
tionen.



2.4 Abstraktionsebenen 27

Begriff 12. Kommunikation-Arbitrierungs-Ebene
Funktionale Beschreibung der Kommunikation ohne zeitliches Verhalten, hiufig mit komple-
xen Datenstrukturen, sogenannten Nachrichten.

In Modellen der Kommunikation-Arbitrierungs-Ebene kommen TLM-Transaktio-
nen ohne Zeitverhalten zum Einsatz. Lediglich die ausgetauschten Daten stehen im
Vordergrund. Die Modellierung erfolgt vorrangig durch ausgetauschte Nachrichten.
In den Modellen kommen hdufig TLM-Transaktionsobjekte zum Einsatz. In [23] wird
der Begriff component assembly model fiir Modelle dieser Abstraktionsebene verwendet.
Wobei die Autoren hierunter auch die Verfeinerung der Berechnung sehen, welche
hier getrennt betrachtet wird.

Begriff 13. Verhaltensbeschreibung auf Komponentenebene
Funktionale Beschreibung des Verhaltens von Komponenten. Die Systembeschreibung wird
durch die Aggregation von Komponenten modelliert.

Hierbei wird meist eine erste Hardware/Software-Partitionierung berticksichtigt.
Durch die Zuordnung zu Hardware bzw. Software besitzen diese Modelle meist ein
abstraktes Zeitverhalten, das hdufig mittels einer Abfolge von Ereignissen modelliert
wird. Einzelne Ereignisse fassen meist eine Menge von Taktschritten zusammen. Die
nachrichtenbasierte Kommunikation wird mit aggregiertem Zeitverhalten modelliert.
Diese Gruppe der Modelle befindet sich meist auf der algorithmischen Ebene in
Abbildung 2.7. Cai und Gajki verwenden in [23] die Begriffe bus-transaction model

Mikroarchitekturmodelle

Bei der letzten Klasse von Modellen wird das Systemverhalten detailliert modelliert.
Vertreter dieser Klasse modellieren meist ein spezifisches Kommunikationsprotokoll
und ein taktgenaues Zeitverhalten.

Begriff 14. Funktionale Kommunikationsebene
Funktionale Beschreibung des zyklenakkurat modellierten Nachrichtenaustauschs.

Kommunikationsmodule mit dieser Abstraktion konnen meist ohne grofien Auf-
wand mit Register-Transfer-Level (RTL)-Modulen gekoppelt werden. Die Kommu-
nikation wird haufig zyklengenau bzw. die einzelnen Protokollschritte detailliert
modelliert. In [23] wird der Begriff bus functional model verwendet. Bei der Modellie-
rung dieser Systeme mit SystemC sind hdutig anwendungsspezifische Kanalmodelle
verwendet, wobei auch detaillierte TLM-Kommunikationsmodelle, aus Griinden der
Austauschbarkeit, verwendet werden.

Begriff 15. Register-Transfer-Level
Das Verhalten wird in kombinatorische Logik und Speicherelemente aufgeteilt. Ein Taktsignal
synchronisiert die Speicherbauteile (Flip-Flops, Latches).
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Dieser Verfeinerungsgrad setzt taktgenaue, fein partitionierte RTL-Modelle ein.
In Bezug auf SystemC verwenden die Modelle hdufig SystemC-Signale zur Modellie-
rung der internen Kommunikation sowie getaktete oder ereignissensitive Prozesse.
Die Begriffe cycle-accurate computational model und implementation model welche in [23]
verwendet werden, konnen dieser Klasse zugeordnet werden.

Im Rahmen dieser Arbeit ist dies der niedrigste betrachtete Verfeinerungsgrad
von Modellen. Die weiteren Verfeinerungen werden meist iiber Synthesewerkzeuge
automatisiert ineinander tiberfiihrt.

Begriff 16. Gatterebene
Das Verhalten wird Netzliste aus einzelnen Gattern (AND, OR, NOT,...) beschrieben.

In dieser Verfeinerungsstufe wird die Funktionalitdt durch Logikgatter, die ein-
fache Logikfunktionen realisieren, modelliert. Eine Modellierung mittels SystemC
ist moglich, wobei hier vorrangig SystemC-Signale sowie auf Signalwechsel sensitive
Prozesse verwendet werden.

Begriff 17. Layout-Ebene
Unterschiedliche Zellen der Zieltechnologie, die platziert und geroutet sind.

Die meist finale Modellierungsebene, betrachtet die geometrische Anordnung
von Zellen und deren Verbindung. Eine Modellierung mittels SystemC ist in diesem
Detailgrad nicht mehr moglich.

Ziel des hier vorgestellten Ansatzes ist es das Abstraktionsniveau der Fehlerinjek-
tion anzuheben und somit die Grundlage der Synthese zu verifizieren anstelle des
Ergebnisses. Aus diesem Grund berticksichtigt diese Arbeit Netzlisten auf Gattere-
bene lediglich durch kleinere Anwendbarkeitsstudien.

2.5 Modellgetriebener Entwurf

Bei der modellgetriebenen Entwicklung, bzw. der modellzentrischen Entwicklung,
handelt es sich um ein Vorgehensmodell [35, 103]. Im Vergleich zur quellcodezen-
trischen Entwicklung steht nicht der finale Quellcode im Mittelpunkt, sondern ein
Modell. Die Entwicklungsingenieure verwenden Modelle, um die Struktur oder das
Verhalten des Systems zu beschreiben. Grund fiir dieses Vorgehen sind die kontinu-
ierlich steigenden Anforderungen der immer komplexeren Systeme. Wie beim Schritt
von der Assemblersprache zu Hochsprachen, wie C++, verspricht die Erh6hung der
Abstraktion die Handhabung von komplexeren Systemen. Die Handhabbarkeit der
Komplexitat beruht auf der Tatsache, dass durch die Modelle eine Abstraktion des
komplexen Systems eingefiihrt wird, welche die Komplexitat fiir den Anwender ver-
ringert. Durch automatisierte Abbildungsschritte, wie z. B. der Kompilierung oder
Codegenerierung, wird von der abstrahierten Betrachtung auf die komplexere Reali-
sierung automatisiert gewechselt. Bei den zugrunde liegenden Modellen kann zwi-
schen dem plattformunabhédngigen Modell (PIM) und dem plattformspezifischen
Modell (PSM) unterschieden werden. Bei dem PIM existiert kein Bezug zur finalen
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Plattform. Das Modell beschreibt vorrangig die Funktionalitdt des Systems. Bei dem
PSM findet eine Abbildung der Software auf die finale Plattform statt, d. h. es wird
z.B. eine Abbildung auf Prozessorkomponenten vorgenommen oder aber auf Kom-
munikationsbusse. Kerngedanke der modellzentrischen Entwicklung ist die Wie-
derverwendung, Uberfithrung oder Generierung der verfeinerten Modelle aus den
vorherigen Modellen. Haufig wird ein PIM zur Spezifikation der Funktionalitdt des
zu entwickelnden Systems verwendet, das verfeinert wird, bis eine Abbildung auf
die Plattform erfolgen kann. Hierbei werden oft die bestehenden Modelle mit Abbil-
dungsinformationen erweitert sowie hardwarespezifische Erweiterungen vorgenom-
men. Im letzten Schritt wird aus dem PSM der finale Quellcode des Systems generiert.
Durch die Verkniipfung der Modelle ist es moglich, am urspriinglichen Modell An-
derungen vorzunehmen und durch die Verfeinerungs- und Generierungsprozesse
diese Anderung zum finalen Quellcode zu propagieren.

2.5.1 Unified Modeling Language

Eine der bekanntesten Modellierungssprachen im Bereich der Softwareentwicklung
ist sicherlich die Unified Modeling Language (UML) [83], die von der Object Ma-
nagement Group (OMG) standardisiert wurde. Hierbei spezifiziert die OMG die
Metamodelle, welche die UML und deren Modelle definieren. Ein Metamodell defi-
niert ein Modell, bzw. umgekehrt gilt ein Modell als eine Instanz des Metamodells.
Die OMG verwendet hierzu das Konzept der Meta-Object-Facility (MOF) [81], die
eine Metamodellierungsarchitektur darstellt. Sie besteht aus 4 Schichten. Die oberste
Schicht (M3) ist die sogenannte Metametamodellebene und definiert die Sprache,
die verwendet wird, um die eigentlichen Metamodelle, aus der Schicht M2, zu defi-
nieren. Die MOF-Schicht M1 beinhaltet die eigentlichen Modelle, die Instanzen der
Metamodelle der Schicht M2 darstellen. Die unterste Schicht (M0), hdufig auch als
Datenschicht bezeichnet, sind Instanzen der Modelle, welche die realen Systeme be-
schreiben. Abbildung 2.9 zeigt die MOF in Bezug auf die UML.

Metametamodell

definiert Instanz von
Metamodell

definiert Instanz von
Modell

definiert Instanz von
Instanz

Abbildung 2.9: Struktur der MOF in Bezug auf die UML

Die UML bietet Modelle zur Spezifikation unterschiedlicher Softwareaspekte. Ins-
gesamt 14 Diagrammtypen sind spezifiziert, um die Modellinformationen in einer
grafischen Reprasentation und somit besser fiir den Anwender handhabbar, darzu-
stellen. Die Diagramme lassen sich in die statische und dynamische Systemsicht
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klassifizieren. Die statische Sicht beinhaltet das Klassendiagramm sowie das Kom-
positionsstrukturdiagramm. In [89] untersucht Petre die Verwendung unterschied-
licher Diagramme und stellt heraus, dass es sich beim Klassendiagramm um das
am hdufigsten verwendete Diagramm handelt. Sequenzdiagramme, Aktivitats- oder
Zustandsdiagramme modellieren die dynamischen Systemaspekte.

Durch die grafische Spezifikation hat sich die UML zur Dokumentation von Sys-
temen etabliert. Viele Werkzeuge bieten explizite Erweiterungen zur begleitenden
Dokumentation mit UML-Diagrammen, wie Sutherland in [109] am Beispiel DOORS
zeigt.

Klassendiagramm

Das Klassendiagramm spezifiziert die Klassen einer objektorientierten Spezifikation
sowie die Beziehungen zwischen den Klassen. Das Klassendiagramm berticksichtigt
folgende Beziehungen:

Schnittstelle,

* Generalisierung,

¢ Assoziation sowie

¢ Komposition und Aggregation.

Eine Klasse wird durch einen Klassennamen sowie ihre Attribute und Operationen
beschrieben. Unterschiedliche Schliisselworter erlauben die detailliertere Spezifikati-
on. Die hdufig verwendeten Schliisselworter, private, protected und public, spezi-
tizieren z. B. die Sichtbarkeit von Attributen oder Operationen.

Kompositionsstrukturdiagramm

Das Kompositionsstrukturdiagramm modelliert die interne Struktur einer Klasse.
Eine Klasse kann sich aus unterschiedlichen Teilen (engl. Parts) zusammensetzen,
die tiber Ports miteinander interagieren.

Zustandsdiagramm

Beim Zustandsdiagramm handelt es sich um ein dynamisches Modell, das die Zu-
stande einer Klasse modelliert. Es spezifiziert die Ereignisse, die den Zustand einer
Klasse dndern. Das Diagramm spezifiziert neben dem Zustandswechsel zusétzlich
die durch die Klasse ausgeloste Aktion. Unterschiedliche Pseudozustdnde, wie z. B.
der Start- und Endzustand, dienen als Steuerungselemente innerhalb der Spezifikati-
on. Fiir diese Zustdnde existiert keine reale Belegung in der Klasse.

2.5.1.1 Erweiterung der UML

Bei der UML handelt es sich um eine generische Beschreibungssprache. Die UML
bietet Erweiterungsmoglichkeiten, um eine Anpassung auf Anwendungsbereiche
vorzunehmen. Mittels UML-Profilen ist es moglich, die UML auf eine spezielle An-
wendungsdomine anzupassen. Uber Stereotypen ist eine Erweiterung des UML-
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Metamodells méglich. Hierbei spezifiziert der Anwender Stereotypen, welche die
bestehenden Modellierungsprimitiven, d. h. Elemente des Metamodells, erweitern.
Die Stereotypen ermdglichen es, zusétzliche Informationen an die UML-Elemente
zu annotieren.

In den letzten Jahren wurden unterschiedlichste Profile und Ableitungen entwi-
ckelt. Im Folgenden sind drei dieser Erweiterungen vorgestellt.

MARTE

Das UML-Profil mit der Bezeichnung Modeling and Analysis of Real-time and Em-
bedded Systems (MARTE) [80] wird zur Modellierung von eingebetteten Echtzeit-
systemen verwendet. Es beinhaltet unterschiedliche Stereotype, um Eigenschaften
von Echtzeitsystemen zu spezifizieren. Das Profil beinhaltet Erweiterungen zur Mo-
dellierung von nichtfunktionalen Eigenschaften wie z. B. Zeitverhalten oder Ressour-
cenbedarf sowie eine daraus resultierende Ressourcenallokierung. So ist es moglich,
den Ressourcenbedarf von Softwarekomponenten und die bereitgestellten Hardwa-
reressourcen zu spezifizieren. Diese Informationen erméglichen es, z. B. Scheduling-
analysen durchzufiihren.

SysML

Die Systems Modeling Language (SysML) [82] besteht nicht nur aus einer Erweite-
rung der UML mittels Profilen, sondern ist eine eigenstandige Modellierungsspra-
che, die auf der UML basiert. Sie besteht aus einer Untermenge der Diagramme der
UML. Des Weiteren definiert sie zusitzliche Diagramme zur Modellierung von Sys-
temanforderungen und Parametrisierungen. SysML findet vorrangig in der Doméne
des Systems Engineering Anwendung. Sie unterstiitzt den Entwurf und Qualifikati-
on von komplexen Systemen. Hierzu bietet sie Moglichkeiten zur Spezifikation von
Systemanforderungen, der Systemarchitektur und insbesondere der physikalischen
Aspekte von Systemen. Mittels des Stereotypen blockProperty ist es z. B. moglich,
physikalische Eigenschaften von Komponenten zu spezifizieren.

EAST-ADL2

Eine weitere, aus der UML abgeleitete Modellierungssprache ist die Electronics Archi-
tecture and Software Technology - Architecture Description Language (EAST-ADL)
[29]. EAST-ADL wurde speziell zur Spezifikation von Systemen der Automotive-Do-
maéne entwickelt. Wie SysML geht sie iiber die reine Softwaremodellierung hinaus
und bezieht die physikalischen Systemeigenschaften mit ein. Das EAST-ADL-Meta-
modell ist in die folgenden vier Abstraktionsebenen unterteilt:

e Feature (Vehicle)-Ebene,
* Analyseebene,
* Design-Ebene und

¢ Implementierungsebene.
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2.5.2 IP-XACT

Bei IP-XACT [107] handelt es sich um ein standardisiertes Format, das auf der Ex-
tensible Markup Language (XML) basiert. Es wird vorrangig zur Spezifikation von
elektronischen Komponenten und den auf ihnen basierten Entwurf verwendet. IP-
XACT liegt als XML-Schema vor. Das standardisierte Schema erleichtert die Erstel-
lung und Validierung konformer XML-Dateien und bietet somit die Grundlage zur
automatisierten Konfiguration und Integration von Commercial off-the-shelf (COTS)-
Komponenten. Bei COTS-Komponenten handelt es sich um nicht kundenspezifi-
sche Komponenten, hdufig in Serienfertigung fiir ein gesamtes Marktsegment produ-
ziert. Anpassungen an Kundenanforderungen, erfolgt maximal {iber bereitgestellte
Konfigurations- bzw. Parametrisierungsmoglichkeiten.

Bei der Verwendung existierender COTS-Komponenten besteht die Herausforde-
rung, dass diese keine standardisierten Schnittstellen besitzen. Aus diesem Grund
wird das Format IP-XACT verwendet, um die Schnittstellen dieser COTS-Komponen-
ten zu beschreiben. Durch die wohldefinierte Struktur, die als XML-Schema beschrie-
ben ist, ist eine automatisierte Verarbeitung moglich. Dies bietet das Potenzial fiir
eine automatisierte Integration der Komponente und vereinfacht somit die manuelle
Integration solcher COTS-Komponenten. IP-XACT spezifiziert nicht die funktionalen
Eigenschaften der Komponenten. Stattdessen ist es mdglich, auf existierende Modelle
z.B. in VHDL oder SystemC zu verweisen.

Der IP-XACT Standard definiert unterschiedliche Modelle. Die Komponenten-
spezifikation beschreibt die Schnittstelle einer Komponente. Dies umfasst z. B. die
physikalischen Signale, ihre Abbildung auf logische Schnittstellen, Adressinforma-
tionen, Registerbeschreibungen sowie deren Dokumentation.

Zur Beschreibung eines Entwurfs, aus spezifizierten Komponenten, wird die De-
sign-Spezifikation verwendet. Dieses Modell ermdglicht, Komponenten, mit zuvor
spezifizierten Schnittstellen, zu einem System zu verbinden. Des Weiteren ist die Pa-
rametrisierung der Komponenten vorgesehen. Der spezifizierte Entwurf des Systems
dient dem Anwender als Datenbasis zur Systemverifikation und zur Uberpriifung
der Schnittstellenkompatibilitat.



Kapitel 3

Existierende Methoden zur
Zuverlassigkeitsbewertung

Der Abschnitt 3.1 dieses Kapitels stellt den aktuellen Stand der Technik und For-
schung vor. Hierbei nimmt er Bezug auf gdngige Praxis sowie vorherrschende Stan-
dards bei der Entwicklung sicherheitsrelevanter Systeme. Die vorgestellten Verfah-
ren beziehen sich vorrangig auf die Entwicklung des Systems in der Gesamtheit.
Abschnitt 3.2 stellt unterschiedliche Forschungsansétze vor. Sie beziehen sich auf
Teilaspekte des hier vorgestellten Ansatzes, vorrangig um Ansédtze zur Fehlerinjekti-
on. Im nachfolgenden Abschnitt 3.3, werden ergdnzend Ansétze zur modellbasierte
Sicherheitsbewertung vorgestellt. Ansétze zur Fehlerspezifikation, die in den genann-
ten Arbeiten verwendet werden, betrachtet Abschnitt 3.4. Hierzu werden die zuvor
betrachteten Fehlerinjektionsansétze unter dem Gesichtspunkt des Spezifikationsfor-
mats analysiert sowie ergdnzende Ansétze betrachtet. Abschnitt 3.5 fasst die Defizite
zusammen. Weitere Herausforderungen, bei der Anhebung der Fehlerinjektion auf
Systemebene, wurden in [79] publiziert.

3.1 Normen und Methoden

Dieser Abschnitt prasentiert zwei Normen zur Entwicklung sicherheitsrelevanter
Systeme sowie daraus resultierende Herausforderungen. Insbesondere liefern die
Normen Vorgehensmodelle zum Nachweis der Sicherheit. Der in dieser Arbeit ent-
wickelte Ansatz zur Sicherheitsbewertung leistet Unterstiitzung bei diesen Prozes-
sen, weswegen sie vorgestellt werden um die entwickelte Losungen in den Kontext
der Standards zu setzen. Zuséatzlich werden zwei in dem Standard vorgeschlagene
Techniken zur Analyse sicherheitskritischer Systeme im Detail betrachtet. Ziel dieser
Ansitze ist das systematische Vorgehen zur Identifikation von Ursachen méglicher
Austille. Eines der beiden Verfahren wird zur Demonstration der Anwendbarkeit
der in dieser Arbeit entwickelten Losung aufgegriffen.
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ISO 26262

Die ISO 26262 [51] ist eine Adaption der Norm IEC 61508 [46] zur funktionalen Sicher-
heit in der Automobildomaéne. Die speziellen Anforderungen automobiler, elektri-
scher, elektronischer Systeme erforderten eine Adaption des allgemeinen Standards.
Adressiert wird der komplette Lebenszyklus aller sicherheitsrelevanter elektrischen,
elektronischen oder programmierbaren elektronischen Systeme (E/E/PE-Systems)
im Automobil. Schwerpunktbilden Anforderungen und Vorgehensempfehlungen fiir
die Produktentwicklung. Hierbei behandelt die ISO 26262 die Phasen Entwurfsspe-
zifikation, Konzeptionierung, Implementierung, Integration und Qualifikation. Der
Standard bezieht sowohl die Hardware als auch die Software mit ein. Der Standard ist
in zehn Teile gegliedert, die sich an den Phasen bzw. Aufgabenfelder der Produktent-
wicklung orientieren. Abbildung 3.1 zeigt eine Ubersicht der einzelnen Bestandteile.

| Teil 1: Vocabulary |

| Teil 2: Management of funtional safety |

Teil 3: Concept Teil 4: Product development Teil 7:
phase at system level Production
and operation

Teil 5: Product Teil 6: Product
development development
at the at the
hardware level software level

| Teil 8: Supporting processes |

| Teil 9: ASIL-oriented and safety-oriented analyses |

| Teil 10: Guideline of ISO 26262 |

Abbildung 3.1: Struktur der ISO 262622

Die ISO 26262 beschreibt einen automobil-spezifischen Ansatz zur Risikobewer-
tung. Dass sogenannte Automotive Safety Integrity Level (ASIL), bestimmt Anforde-
rungen, an die Entwicklung der Systeme, abhédngig von der Sicherheitskritikalitdt des
Systems. Die Norm unterscheidet vier Stufen: ASIL-A, ASIL-B, ASIL-C und ASIL-D.
Je hoher die Stufe, desto restriktiver und umfangreicher sind die Anforderung an
die Entwicklung der Komponente. Hierbei stellt ASIL-A die hochste Stufe dar. Zur
Bestimmung der benétigten Stufe werden fiir jeden Fehler die Wahrscheinlichkeit des
Auftretens, die Handhabbarkeit und der Schweregrad der Fehlerauswirkung ermit-
telt. Hierbei erfolgt die Quantifizierung in generellen Klassen. Tabelle 3.1 zeigt die
definierten Klassen fiir die Auftrittswahrscheinlichkeiten. Die Klasse E1 wird defi-
niert als: Ereignis, das weniger als einmal pro Jahr, fiir die Mehrheit der Fahrer, auftritt.
Die ISO 26262 sieht auch zur Beurteilung der Schwere eines Fehlers unterschiedliche
Klassen vor. Die Klasse SO beschreibt Fehler, die nur materiellen Schaden aber keine
Verletzung von Personen hervorruft. Die Klasse S3 hingegen kann zu tddlichen Verlet-
zungen bei den involvierten Personen hervorrufen. In der Norm enthaltene Tabellen,
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EO El E2 E3 E4
Incredible Very low Low Medium High
probability | probability | probability | probability

Tabelle 3.1: Klassen der Auftrittswahrscheinlichkeiten ([51], Teil 3, Seite 9)

fiir Schwere (S), Auftrittswahrscheinlichkeit (E) und Handhabbarkeit (C), erlauben,
anhand der zugewiesenen Klassen das benétigte ASIL zu bestimmen. Das angestreb-
te ASIL legt die Mafinahmen zur Bewertung des Systems fest, wie z. B. Reviews durch
externe Personen oder funktionale Sicherheitsbeurteilungen. Zur Bestimmung der
Aulftrittswahrscheinlichkeit empfiehlt die ISO 26262 ein vereinfachtes Vorgehen. Die
Haufigkeit des Fahrszenarios, in dem der Fehler auftritt, wird mit der Ausfallrate des
Systems multipliziert.

Der Standard empfiehlt unterschiedliche Verfahren zur Bestimmung der Ausfall-
raten. Einer der ersten Schritte ist die Definition des zu untersuchenden Elements
sowie dessen Interaktionen mit anderen Elementen vor allem dessen Abhiangigkei-
ten. Die Analyse soll auf Methoden wie: Brainstorming, Checklisten, Failure Mode
and Effects Analysis (FMEA), Fault Tree Analysis (FTA) oder Feldstudien zuriickgrei-
fen. Zur Verifikation von Sicherheitsmechanismen auf Systemebene empfiehlt der
Standard z. B.

¢ Fehlerinjektionstests,
¢ die Nutzung von Expertenwissen zur Vorhersage von Fehlern oder
¢ das Heranziehen von Fahrversuchen im Feldversuch.

Zur Verifikation der Softwarearchitektur, im Speziellen zur Analyse der Stufe ASIL-D,
empfiehlt der Standard:

e Code- bzw. Modellreviews,

Simulation der dynamischen Aspekte des Entwurfs,

Generierung von Prototypen,

Kontrollflussanalysen sowie
¢ Datenflussanalysen.

Das heifdt, fiir die Verifikation von Systemen mit den hochsten Anforderungen sieht
die ISO Simulationen sowie Tests mit Prototypen vor. Virtuelle Prototypen stellen
eine Erweiterung der Simulation dar und schiefsen die Liicke zum Test mit physika-
lischen Prototypen. Die reine Simulation von dynamischen Softwareaspekten stellt
einen Spezialfall der virtuellen Prototypen dar, in dem auf die Modellierung von
Hardwareaspekten verzichtet wird. Die Virtualisierung von physikalischen Hard-
wareprototypen ermoglicht, deren Vorteile in fritheren Entwurfsphasen zu nutzen.
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Die Nutzung von physikalischen Hardwareprototypen kann durch die Virtualisie-
rung in frithere Entwurfsphasen verschoben werden. Wie bereits erwédhnt, wird die
Fehlerinjektion zur Sicherheitsbewertung vorgeschlagen, d. h. auch hierbei bildet die
Fehlerinjektion in virtuelle Prototypen die Erweiterung der Tests mit physikalischen
Prototypen. Damit inkludieren virtuelle Prototypen die von der ISO 26262 geforder-
ten Methoden, erweitern diese aber gleichzeitig. Die Erweiterung unterstiitzen bei
der Beherrschung der Komplexitit zukiinftiger Systeme.

IEC 61508

Die Norm IEC 61508 beschreibt ein zum ASIL dhnliches Konzept, das sogenannte
Safety Integrity Level (SIL). Fiir die SIL-Bestimmung liegt die Wahrscheinlichkeit
der gefdhrlichen Fehler (engl. dangerous failures) zu Grunde. Fiir ein SIL der Stufe 4
muss die Wahrscheinlichkeit zwischen 107° und 10~* liegen. Zur Bestimmung des
SIL miissen die Safe Fail Fraction (SFF) und die Hardware Fault Tolerance (HFT)
bestimmt werden. Hierbei wird eine Reihe von Fehlerkategorien unterschieden:

¢ Sichere, erkannte Fehler (engl. safe detected (sd))

¢ Sichere, unerkannte Fehler (engl. safe undetected (su))

* Gefdhrliche, erkannte Fehler (engl. dangerous detected (dd))

* Gefdhrliche, unerkannte Fehler (engl. dangerous undetected (du))

Mit dem Bezeichner )\, wird die jeweilige Auftrittsrate bezeichnet, z. B. mit ISD die
Aulftrittsrate der sicheren, erkannten Fehler. Zur Berechnung der SFF wird die Summe
der sicheren Fehler (\;q + \s,) und der gefdhrlichen, erkannten Fehler (\;4) gebildet.
Zusétzlich wird die Summe der sicheren Fehler (Ay4 + A4,,) und der gefdhrlichen Fehler
(Adq + Aau) errechnet. Die SFF bildet sich aus dem Quotienten der beiden Summen.

)\sd + )\su + )\dd

SIFF =
)\sd + >\su + )\dd + )\du

Nachdem die SFF bestimmt wurde, muss der Anwender die HFT, also die Zahl der
Hardwarefehler, die das System toleriert, bevor die Sicherheitsfunktion beeinflusst
wird, bestimmen. Eine Tabelle legt basierend auf der berechneten HFT und SFF das
resultierende SIL fest. Es existieren Abbildungen zwischen ASIL und SIL.

Wie aus dieser Betrachtung ersichtlich, bendtigen viele der Teilschritte eine Ab-
schiatzung der Fehlerpropagierung. Bei der Verwendung der Tabellen zur ASIL-Ein-
stufung, muss der Anwender die Auftrittswahrscheinlichkeit abschdtzen. Bei der
Berechnung des SIL muss die Aufteilung in detektierte und nicht detektierte Fehler
vorgenommen werden. Diese Einteilung erfolgt meist durch die beteiligten Personen,
weswegen die Standards Techniken wie Brainstorming empfehlen. Nichtsdestotrotz
bleiben viele Entscheidungen subjektiv. Gerade bei komplexen, interagierenden Sys-
temen ist es, fiir einzelne Personen, nicht ohne detailliertes Systemwissen moglich
die Fehlerpropagation zu bestimmen.
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FMEA

Die Fehlermoglichkeits- und -einflussanalyse (engl. Failure Mode and Effects Ana-
lysis (FMEA)) bzw. Erweiterungen dieser werden in der ISO 26262 als auch in der
IEC 61508 als ein Ansatz zur Sicherheitsbewertung empfohlen. Die FMEA entstand
bereits in den 1950er zur Beurteilung von Fehlfunktionen militarischer Systeme [30].
Heutzutage wird sie in vielen Doménen zum Zuverldssigkeitsnachweis verwendet.

Die FMEA beschreibt ein Vorgehen, um systematisch Fehlerursachen und die re-
sultierenden Fehlereffekte aufzuzeigen. Aus diesem Grund ist sie eine préaventive
Methode zur Vermeidung und Erkennung von Fehlern in frithen Stadien der Ent-
wicklung. Spezielle Formblatter dokumentieren fiir unterschiedliche Komponenten
die Fehlermodi und ihre Effekte auf das Gesamtsystem.

Das Konzept der FMEA ist so generell, dass unterschiedlichste Auspragungen exis-
tieren: Es existiert die System-FMEA, die Konstruktions-FMEA, die Prozess-FMEA
und die Design-FMEA. Die unterschiedlichen FMEAs beziehen sich auf unterschied-
liche Objekte oder Prozesse des Systementwurfs. Die Analysen bauen zum Teil auf-
einander auf. Die Ergebnisse der System-FMEA bilden die Grundlage der Konstrukti-
ons-FMEA, die wiederum Grundlage fiir eine Prozess-FMEA sein kann. In der Praxis
ist eine eindeutige Trennung, im Speziellen zwischen System- und Konstruktions-
FMEA nicht notwendig. In dieser Arbeit wird implizit die System-FMEA angenom-
men, wenn nicht anderweitig darauf hingewiesen wird.

Wird das FMEA-Formblatt zur Beschreibung des Ausfallrisikos von Komponen-
ten erweitert, wird die Analyse als FMECA (engl. Failure Mode, Effects and Criticality
Analysis (FMECA)) bezeichnet. Das Ausfallrisiko wir hdufig tiber die Risiko-Priori-
tats-Zahl (engl. Risk Priority Number (RPN)) beschrieben. Die RPN ist von Faktoren
wie der Auftrittswahrscheinlichkeit, der Schwere und der Entdeckungswahrschein-
lichkeit des Fehlerzustands abhéngig. Die letzte hier betrachtete Erweiterung, die
auch vorrangig in den Prozessen der IEC 6150 und der ISO 26262 vorgesehen wird,
ist die FMEDA (engl. Failure Mode, Effects and Diagnostic Analysis (FMEDA)) Sie
erweitert die FMEA um quantifizierbare Fehlerdaten. Dies umfasst dhnlich zur FME-
CA die Ausfallwahrscheinlichkeit aber auch die Verteilung der Fehlerzustdnde. Die
FMEDA unterteilt die Ausfallwahrscheinlichkeiten in unterschiedliche Fehlerkatego-
rien (Asq, Asu, Adg und Ag,). Die Kategorien und die darauf aufbauende Berechnung
der SFF sind im Abschnitt zur IEC 61508 detailliert vorgestellt.

Die FMEA ist meist eine qualitative Methode, bei der unterschiedliche Fachleute
in einem gerichteten Prozess ihr Systemwissen einbringen. Dies beinhaltet Abschét-
zungen wie zum Beispiel die Wahrscheinlichkeit des Auftretens oder des Entdeckens
von Fehlern. Diese Abschdtzungen beruhen hdufig auf Erfahrungen mit dhnlichen
Systemen oder aber auf Datenblittern von Systemteilen. Zur Erleichterung der Ab-
schdtzung kommen vordefinierte Quantifizierungsstufen, wie hiufig oder selten, zum
Einsatz. Nichtsdestotrotz bleiben viele der Abschidtzungen stark durch die involvier-
ten Personen geprédgt, weswegen eine breite Beteiligung bei der Durchfiihrung gefor-
dert wird.

Bei der FMEA handelt es sich um eine Bottom-Up-Analyse, d. h. ausgehend von
den Fehlern in den Komponenten wird auf die Fehler des Gesamtsystems geschlossen.
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Hierfiir existieren standardisierte Vorgehensmodelle, nichtsdestotrotz handelt es sich
um einen sehr zeitaufwendigen Prozess, insbesondere bei komplexen Systemen. Das
Vorgehen ist meist sehr dhnlich.

1. Bestimmung der Komponenten des Gesamtsystems sowie deren Funktion.

2. Festlegung aller potenzielle Fehlerursachen und Fehlerraten fiir die Komponen-
ten. Hierbei wird meist auf Datenblitter, Erfahrungen mit bestehenden Syste-
men oder Zuverldssigkeitshandbticher zuriickgegriffen.

3. Beschreibung der Fehlerauswirkungen, der zuvor identifizierten Fehlerursa-
chen, auf das Gesamtsystem.

4. Untersuchung des Systems nach Fehlererkennungs- und Fehlerkorrekturme-
chanismen.

5. Untersuchung ob externe Randbedingungen die Auftrittswahrscheinlichkeiten,
der identifizieren Fehlerursachen, reduzieren.

6. Abschidtzung der Schwere der identifizierten Fehlerauswirkungen.
7. Abschdtzung der Auftrittswahrscheinlichkeit von Fehlerursachen.

8. Formulierung von Handlungsempfehlungen zur Reduktion der vom System
ausgehenden Gefahren.

Wie die skizzierte Abfolge nahelegt, beinhalten viele Schritte Abschdtzungen oder
beziehen sich auf allgemeine Erfahrungen der beteiligten Personen.

FTA

Neben der FMEA ist die sogenannte Fehlerbaumanalyse (engl. Fault Tree Analysis
(FTA)), ein weiterer Ansatz zur Spezifikation und Analyse der Fehlerpropagierung.
Hierbei wird das System in Komponenten unterteilt und die Fehlerpropagierung
mittels Und- und Oder-Relationen spezifiziert. Die Fehlerursachen werden als Blatt-
konten dargestellt und als Basic Event bezeichnet. Abbildung 3.2 zeigt schematisch
einen Fehlerbaum. Hierbei wirkt sich ein Fehler am Eingang des Service (S;,) auf den
erbrachten Dienst (S,u¢1, Sout2) aus. Der Fehler im erbrachten Dienst propagiert sich
wiederum zum Top-Event, der Fehlerauswirkung. Das Top Event stellt im Allgemei-
nen die Verletzung eines Safety Goals dar.

Im Gegensatz zur FMEA handelt es sich um einen Top-Down-Ansatz. Ausgehend
von einer potenziellen Fehlerauswirkung wird innerhalb des Gesamtsystems nach
moglichen Fehlerursachen gesucht. Hierbei wird die Fehlerpropagation durch das
System analysiert und in der Baumstruktur dokumentiert. Das hierbei kritische Cut
Set sind alle Blattknoten, welche die Fehlerauswirkung hervorruft. Das heif3t, fiir die
Analyse ist es kritisch, die Fehlerpropagation und die Fehlerbehebung innerhalb des
Systems zu kennen. Gerade bei stark vernetzten, komplexen Systemen stellt dies eine
grofse Herausforderung dar.
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Abbildung 3.2: Schematische Darstellung eines Fehlerbaumes

Eine Erweiterung des klassischen Fehlerbaums ist der sogenannte Komponenten-
tehlerbaum (engl. Component Fault Tree (CFT)) [44, 57]. Hierbei wird kein systemwei-
ter Fehlerbaum erstellt, sondern fiir jede Komponente wird ein separater Fehlerbaum
spezifiziert. Hierbei wird fiir jede Fehlerauswirkung an den Ausgangsports der Kom-
ponente ein Fehlerbaum mit der Fehlerauswirkung als Wurzelelement erzeugt. Die
Eingangsports und die, in der Komponente, entstehenden Fehler sind die Blattknoten.
Eine zusétzliche Spezifikation gibt an, wie sich das Gesamtsystem, aus den einzelnen
Komponenten, zusammensetzt. Die Spezifikationen ermoglicht die Generierung der
systemweiten Fehlerbdume.

3.2 Testmethode: Fehlerinjektion

Im Folgenden wird der zum Zeitpunkt der Anfertigung der Arbeit vorherrschende
Stand der Forschung vorgestellt. Der erste Abschnitt stellt unterschiedliche Ansitze
zur Fehlerinjektion vor und nimmt Bezug auf ihre Vor- und Nachteile. Der zweite Ab-
schnitt beschéftigt sich mit Ansédtzen zur Fehlerspezifikation, also der Beschreibung
des zu injizierenden Verhaltens.

Eine Moglichkeit, die Techniken zur Fehlerinjektion zu klassifizieren ist die Eintei-
lung anhand des Zielsystems. Hierbei wird zwischen der Hardware-Fehlerinjektion,
der Software-Fehlerinjektion und der Fehlerinjektion in Simulationsmodelle (engl.
Simulation Fault Injection (SFI)) unterschieden. Abbildung 3.3 zeigt das Schema zur
Klassifizierung der Fehlerinjektionsansdtze. Bei der Hardware-Fehlerinjektion kann
weiter unterschieden werden ob diese kontaktlos durch externe Quelle, z. B. durch
Ionenstrahlung, oder kontaktbehaftet erfolgt. Unter die kontaktbehaftete Fehlerinjek-
tion fdllt das Setzen von Signalen mittels Sonden oder das Einbringen von Fehlerinjek-
tions-Sockets zwischen Platine und Chip. In dieser Arbeit wird ein Simulationsmo-
dell als Analysegrundlage verwendet, aus diesem Grund kénnen die Techniken zur
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T Felder |
OriaRres Strahlung |

Active Probes |
Kontaktbehaftet
Socket Insertion |

— Hardwarebasiert

Instumentierung |

— Emulationsbasiert }—I::

Rekonfiguration |

Fehlerinjektions-| |
methode

Kompilezeit |

— Softwarebasiert }—I::

Laufzeit |

Mutation |

L{Simulationsbasiert Saboteur |

Simulator-
modifikation

Abbildung 3.3: Klassifikation von Fehlerinjektionsansadtzen nach [45] und [120]

Hardware-Fehlerinjektion nicht iibertragen werden, lediglich im Kontext der Fehler-
spezifikation miissen diese Ansidtze beleuchtet werden. Eine Abwandlung verwendet
anstelle des Zielsystems eine Emulation mit z. B. einem Field Programmable Gate
Array (FPGA). Eine weitere Gruppe der Fehlerinjektion basiert auf der Software des
Systems. Ein Nachteil hierbei ist, dass Fehler nur in Informationen auf welche von der
Software zugegriffen wird, injiziert werden kénnen. Fiir eine ausfiihrliche Betrach-
tung der einzelnen Klasse sei auf die Veroffentlichungen [45] und [120] verwiesen.

Die SFI weist meist eine bessere Beobachtbarkeit, Steuerbarkeit und damit eine
hohere Reproduzierbarkeit auf. Neben der eigentlichen Software kénnen auch Hard-
wareaspekte bertiicksichtigt werden. Auf der anderen Seite sind die Analysen ledig-
lich so aussagekréftig wie das zugrunde liegende Modell. Unter der Annahme eines
aussagekriftigen Modells weist somit die SFI erhebliche Vorteile gegeniiber den ande-
ren Methoden auf. Des Weiteren kann sie als Host-Code-Ausfiihrung einer Software
gesehen werden und weist somit zu einem bestimmten Grad Parallele zur softwa-
rebasierten Fehlerinjektion, die im Regelfall auf dem Zielsystem erfolgt, auf. Die im
Folgenden betrachteten, aktuellen Forschungsansétze beschrianken sich aus diesen
Griinden auf die SFI. Wobei Techniken der reinen Software-Fehlerinjektion teilweise
auf die Simulation, die eine reine Softwareausfiihrung darstellt, angewandt werden
konnen. Bei der Software-Fehlerinjektion kommen aber auch Ansidtze wie eine vir-
tuelle Ausfithrungsumgebung mit Injektionsschnittstelle [90] oder die Injektion in
Bibliotheksaufrufe [70] zum Einsatz. Diese Ansétze sind grundsétzlich anwendbar,
wiirden aber auf die komplette Simulation abzielen anstelle auf das simulierte System,
weswegen sie hier nicht weiter betrachtet werden. Ansédtze zur Hardware-Fehlerin-
jektion werden im Folgenden ausgeblendet.

Die unterschiedlichen Ansitze der SFI kdnnen nach einer Vielzahl von Kriterien
gruppiert werden. Eine erste Gliederung der Ansitze erfolgt anhand der Simulati-
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onssprache. Weitverbreitete Sprachen zur Simulation und vor allem zur Synthese
von Hardware-Systemen sind VHDL und Verilog. Somit ist es naheliegend, dass eine
Vielzahl von Ansédtzen zur Fehlerinjektion [53, 58, 106] auf diesen beiden Sprachen
basieren. Wie bereits vorgestellt besitzen SystemC und VHDL bei der RTL-Model-
lierung eine dhnliche Modellierungsmaéchtigkeit. SystemC bietet hingegen klare Vor-
teile bei der Modellierung auf System- und Transaktionsebene. Aus diesem Grund
behandelt dieser Abschnitt vorrangig Ansétze, die auf SystemC basieren, da diese
ein breiteres Spektrum an Abstraktionsebenen umfassen.

Ein weiterer Ansatz zur Klassifikation von Fehlerinjektionsansitzen ist anhand
der verwendeten Technik. Uber die Jahre haben sich drei unterschiedliche Techniken
zur Fehlerinjektion herausgebildet:

e Saboteur-Ansitze,
* Mutations-Ansatze und
¢ Fehlerinjektion durch Simulatormodifikation

Die folgenden Abschnitte beziehen sich auf diese Unterteilung. Viele der in VHDL
oder Verilog vorliegenden Ansétze lassen sich auf SystemC {iibertragen, weswegen
vereinzelnd auf solche Ansitze eingegangen wird. Misera et al. stellt in [76] die drei
grundlegenden Fehlerinjektionstechniken in SystemC vor, die von VHDL-Ansétzen
inspiriert wurden.

Saboteur-Ansatz

Der Saboteur-Ansatz fiigt dem Signal- bzw. Kommunikationspfad zuséatzliche Kom-
ponenten hinzu. Diese Module erlauben die Verfdlschung der ausgetauschten Infor-
mationen. In [53] wird die Werkzeugumgebung MEFISTO (Multi-level Error/Fault
Injection Simulation Tool) fiir VHDL-Modelle vorgestellt. Einer der beiden verfolgten
Ansitze beruht auf dem Hinzufiigen von seriellen und parallelen Saboteur-Modulen.
Bei den seriellen Saboteur-Modulen wird der Signalpfad zwischen Treiber und Emp-
fanger aufgetrennt und hierdurch Fehler injiziert. Beim parallelen Saboteur-Modul
wird das Signal durch einen zusétzlichen Treiber, dem Saboteur, geschrieben und
abhéngig der Resolution-Funktion des Signaltyps aufgelost.

Auch Yung-Yuan Chen et al. haben, anhand mehrerer Beispiele [25, 26, 28], die Ver-
wendung von Saboteur-Modulen zur Fehlerinjektion gezeigt. Ein sogenanntes Fault
Injection Module (FIM) wird in [25] in den Kommunikationspfad zwischen einem
Master-Device und einem hierarchischen Kanal eingefiigt. Das Modul injiziert Fehler
in die tibertragenen Daten und Steuersignale. In [28] wurde diese Strategie angewen-
det, um Fehler in ein Modell eines System-on-a-Chips (SoCs) zu injizieren. Hierbei
adressiert der Ansatz zyklengenaue und TLM-Modelle, indem er FIMs mit Schnitt-
stellen fiir sc_signal und sc_fifo vorstellt. Im Falle von sc_signal wird das FIM
parallel zum Kommunikationskanal geschaltet und per Multiplexer wird entweder
das korrekte oder das fehlerhafte Signal gesetzt. Im sc_fifo Fall wird die Verbin-
dung aufgetrennt und das FIM eingefiigt. Vorteil ist, dass beide Schnittstellen durch
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SystemC standardisiert sind und damit auf Modelle der gleichen Abstraktionsebene
angewandt werden kénnen, jedoch nicht tiber Abstraktionsebenen hinweg.

Ein weiterer Ansatz, der auf zusitzlichen Modulen basiert, wurde von K. Roth-
bart et al. in [101] vorgestellt. Hierbei wurde im Kontext einer Security-Analyse ein
abstraktes SystemC-Modell einer Smart Card mit Fehlerinjektionsmodulen erweitert.
Hierbei durchtrennen FIMs die Kommunikationspfade zwischen den unterschiedli-
chen Funktionsbldcken. Die FIMs injizieren mehrere Stuck-at-Fehler in die Variablen
und Signale der Kommunikation zwischen Funktionsbldcken. Die unterschiedlichen
FIMs miissen die gleichen Schnittstellen wie die Funktionsblocke bereitstellen, damit
die Funktionsblocke unverdanderten weiterverwendet werden kénnen.

Der Ansatz des Saboteurs eignet sich vorrangig bei standardisierten Schnittstellen
wie z. B. bei sc_signal. Misera et al. stellt in [73-75] einen Ansatz mit Saboteur-Mo-
dulen vor, der Stuck-at-Fehler in kombinatorische Schaltungen injiziert. Der Ansatz
betrachtet Verhaltensbeschreibungen als Blackbox und injiziert Fehler lediglich in die
Eingangssignale. Ein Saboteur-Modul leitet entweder den anliegenden Signalwert
oder den Stuck-at-Fehlerwert weiter. Die Injektion wird tiber eine Steuerleitung ak-
tiviert bzw. deaktiviert. Dies ermdglicht die Injektion von transienten Fehlern. Ein
sogenannter Fehlerbus fasst die so entstehenden Steuerleitungen zusammen. Durch
Setzen mehrere Steuerleitungen ist es moglich, mehrere Stuck-at-Fehler gleichzei-
tig zu injizieren. Die Steuerleitungen der Fehlerinjektoren werden als zusatzlicher
Stimulus des Testpattern-Generators gesehen.

Vorteil der Saboteur-Technik ist, dass der Anwender die existierenden Simulations-
komponenten nicht verdndern muss. Lediglich die Struktur der Systemsimulation
wird angepasst. Bei einer hierarchischen Struktur kann dies auch in der Struktur-
beschreibung von Teilkomponenten erfolgen. Die Verhaltensbeschreibung der ein-
zelnen Simulationseinheiten wird nicht verdndert. Hierbei liegen aber genau die
Nachteile des Ansatzes. Eine Fehlerinjektion erfolgt nur in den ausgetauschten In-
formationen. Die Modifikation von internen Informationen der Simulationseinhei-
ten ist nicht mdéglich. Hierzu zdhlen vor allem nichtfunktionale Eigenschaften, wie
z.B. das Zeitverhalten von Simulationseinheiten. Diese Eigenschaften sind haufig
intern modelliert und werden nicht iiber Schnittstellen nach aufSen gegeben. Ein wei-
terer Nachteil ist die Bereitstellung einer einheitlichen Schnittstelle zwischen Kom-
ponenten. Um die gleiche Saboteur-Komponente in unterschiedlichen Simulationen,
bzw. mit unterschiedlichen Simulationseinheiten, verwenden zu konnen, miissen die
Komponenten {iber eine standardisierte Schnittstelle verfiigen. Dies ist in SystemC-
Simulationen vor allem mittels SystemC-Ports und TLM-Schnittstellen moglich. Bei
abstrakten funktionalen Modellen, die meist {iber applikationsspezifische Schnitt-
stellen kommunizieren, ist dieser Ansatz nicht tragfdhig, da der Anwender fiir jede
Schnittstelle ein angepasstes Adaptermodul bereitstellen miisste.

Mutationen

Mutationen verdndern die Funktionalitdt einzelner Simulationskomponenten. Dies
wird erreicht, indem die Verhaltensbeschreibung oder die Strukturbeschreibung einer
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Komponente abgedndert wird. Es liegen demzufolge eine korrekte und eine fehler-
hafte Beschreibung der Komponente vor. Ein Beispiel ist die Anderung der Funk-
tionalitdt eines AND-Gatters in ein OR-Gatter. Haufig implementiert der Anwender
sowohl das korrekte als auch das fehlerhafte Verhalten und iiber Steuereingénge wird
das gewiinschte Verhalten ausgewdhlt. Eine weitere Technik der bereits vorgestellten
Werkzeugumgebung MEFISTO [53] ist die Injektion von Fehlern iiber die Mutation
von VHDL-Modellen. Hierbei beinhaltet das Simulationsmodell zwei Implementie-
rungen der Komponente und iiber die Konfigurationsmdoglichkeiten der VHDL wird
die korrekte oder die mutierte Funktionalitdt ausgewdhlt.

Franco Fummi et al. prasentieren mehrere Ansétze [16, 34] zur Fehlerinjektion ba-
sierend auf Mutationen. Der in [16] vorgestellte Ansatz d&ndert TLM-2.0-Schnittstellen
ab, um Fehler in den Datenpfad von transaktionsbasierten Modellen zu injizieren. Ein
weiterer vorgestellter Ansatz [34] fiigt Fehlercode, sogenannte Codemutationen, bei
der Ubersetzung von VHDL-Simulationsmodellen nach SystemC ein. Die mutierte
Systembeschreibung injiziert Fehler in sc_bits und ermoglicht die Injektion von tran-
sienten Bitfehlern. Der Ansatz verwendet fiir unterschiedliche Abstraktionsebenen,
unterschiedliche Mutationsansétze. Vorteil ist, dass auch die internen Informationen
durch die Fehlerinjektion verfdlscht werden kénnen. Ein Nachteil dieses Ansatzes
ist, dass hdufig mehrere Implementierungen vorgehalten werden, die eine Anderung
der funktionalen Spezifikation des Systemmodells bedingen.

Ein Ansatz, der versucht diesen Nachteil zu minimieren, wurde von Lisherness
et al. mit ihrem Werkzeug SCEMIT [68] vorgestellt. Die bisherigen Ansétze hatten
gemein, dass sie Simulationsmodelle abdndern. Entweder verdndern sie die Struktur
der Systemsimulation oder die Implementierung der Simulationseinheiten. Beide
Falle gehoren zur Klasse der invasiven Ansdtze. SCEMIT [68] verwendet den GCC
Compiler, um das Zwischenformat des Compilers abzudndern. Der Ansatz unter-
stiitzt arithmetische Operatorenersetzungen, die Ersetzung von Variablen oder Kon-
stanten durch konstante Werte sowie die Ersetzung von Relationsoperatoren. Am
Beispiel eines C++/SystemC-Modells wird die Fehlerinjektion demonstriert. Um den
Ansatz anzuwenden, wird GCC Version 4.5.0 oder hoher benétigt, da frithere Ver-
sionen keine Plug-in-Schnittstelle anbieten. Durch die Anderung interner Variablen
ist es z. B. moglich fiir eine Komponente unterschiedliches Zeitverhalten zu stimu-
lieren, da dieses héufig als interne Variable vorgehalten wird. Der Ansatz hat den
Nachteil des Vorhaltens unterschiedlicher Implementierungen im Modell umgangen,
leider eroffnet sich dadurch ein neuer Nachteil. Es entsteht eine Bindung zu dem ver-
wendeten Compiler und damit ist nicht sichergestellt, dass der Ansatz proprietdaren
Entwicklungsumgebungen, wie z.B. das Synopsys Virtualizer Studio [111], unter-
stiitzt. Diese Entwicklungsumgebungen stellen hidufig einen eigenen, optimierten
Compiler bereit.

Ein weiterer nichtinvasiver Ansatz [112] verwendet den GNU Debugger GDB um
Variablen wihrend der Simulation zu mutieren. Hierbei wird die Systemsimulation
mittels Breakpoints angehalten, die Verdnderung am Systemzustand vorgenommen
und die Simulation weiter ausgefiihrt. Durch die Modifikation reiner C++-Datenty-
pen ist eine Injektion sowohl in SystemC-Ports, C++-Variablen als auch in Transakti-
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onsobjekte moglich. Leider ist wie im vorherigen Ansatz eine Abhidngigkeit zum GDB
vorhanden. Des Weiteren ist es notwendig, das auszufithrende Simulationsmodell
mit Debugging-Informationen zu kompilieren. Ein weiterer Nachteil ist die Abhdngig-
keit von der Anzahl verfiigbarer Hardware-Breakpoints. Die Autoren weisen darauf
hin, dass bei der Verwendung von durch die Software emulierten Breakpoints die
Performanz des Ansatzes stark zuriickgeht. Die verwendete Architektur stellt vier
Hardware-Breakpoints zur Verfiigung. Dies ermoglicht die performante Injektion
von bis zu vier Fehlern gleichzeitig.

Beltrame et al. prdsentieren in [8, 9, 15] einen nichtinvasiven Ansatz, der es erlaubt
SystemC/C++-Variablen in der Simulation zu mutieren. Hierzu werden tiber eine
Werkzeugkette die Membervariablen der Simulationsklassen fiir Python zugreifbar
gemacht. Dieser Ansatz funktioniert sowohl mit privaten als auch mit 6ffentlichen
Membervariablen. Die Steuerung der Simulation als auch die Anderung von Varia-
blenbelegungen wird durch die Python-Simulation vorgenommen. Dieser Ansatz ist
sehr vielversprechend, da er viele, der in dieser Arbeit angestrebten Eigenschaften
besitzt. Wird angenommen, dass die Fehlerinjektion eine Variable dauerhaft tiber-
schreibt, kann dieser Ansatz jedoch zu einem sehr starken Synchronisationsaufwand
zwischen Python und der SystemC-Simulation fithren. Dies begriindet sich in der
Tatsache, dass Python sicherstellen muss, dass eine durch die Injektion verdnderte Va-
riable nicht durch die Simulation zuriickgesetzt wird. Somit muss Python bei jedem
Delta-Schritt die Variable priifen und gegebenenfalls erneut setzen. Bei abstrakten,
nicht zeitbehafteten Modellen ist dies nicht méglich, da die Kontrolle an SystemC
fiir mindestens einen Delta-Zyklus abgegeben wird.

Ansitze, die auf der Ersetzung bzw. Weiterleitung von Datentypen in den Simu-
lationsmodellen beruhen sind [69, 105, 114]. Der Ansatz [69] fiihrt einen erweiterten
Datentyp ein, der zum korrekten Wert auch alle, durch die Injektion stimulierten
Fehlwerte speichert. Dies wird verwendet, um unterschiedliche Fehlerinjektionen
parallel durchzufiihren. Die Fehlerinjektion verwendet Techniken der nebenldufigen,
komparativen Simulation. Ein Ansatz, der auf Datentypersetzung beruht, wurde von
Shafik et al. in [105] vorgestellt. Bei diesem Ansatz wird eine Auswahl an Datentypen
angegeben, welche die urspriinglichen Datentypen ersetzen und ein Abandern des
Zustands der Variable erlauben. Hierbei behandelt der Ansatz vor allem Datenty-
pen, die vorrangig auf der RTL-Ebene vorzufinden sind. Dies umfasst z. B. sc_logic,
sc_int, sc_lv oder sc_bv. Beide Ansidtze verwenden C++-Templates, um eine wei-
testgehend generische Implementierung bereitzustellen. Der Ansatz [114] fiihrt keine
Ersetzung bzw. Kapselung der Variablen durch, sondern registriert die Speicheradres-
se unter einem Identifikator. Dies erfolgt innerhalb des Quellcodes durch Hinzufiigen
des Aufrufs der Registrierungsfunktion. Uber den Speicherzugriff wird der Wert der
Variable gedndert. Vedder et al. machen in [114] keine Angaben, wie der injizierte
Wert iiber mehrere Schreibzugriffe der Simulation aufrecht gehalten werden kann.

Wie bereits die reine Anzahl der unterschiedlichen Forschungsansétze zeigt, ist
die Mutation eine vielversprechende Technik zur Fehlerinjektion. Einer der entschei-
dendsten Vorteile ist die Verfdlschung interner Variablen. Die vorgestellten Techni-
ken lassen sich in invasive und nichtinvasive Ansitze unterscheiden. Die invasiven
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Ansdtze halten hdufig mehrere Implementierungen vor. Das Vorhalten alternativer
Implementierungen fiihrt zu einer erheblichen Modifikation des originalen Simu-
lationsmodells. Die nichtinvasiven Ansétze hiangen von dedizierten Werkzeugum-
gebungen ab und hierdurch ist nicht sichergestellt, dass der Anwender proprietdre
Werkzeugumgebungen verwenden kann.

Simulatormodifikation

Eine rein nichtinvasive Technik ist die Anderung des Simulators bzw. dessen Simu-
lationsablauf. Misera et al. stellen in ihrer Ubersicht [76] einen Injektionsansatz mit
dem abgednderten sc_logic-Datentyp vor. Hierbei wird die Aufzdhlung um Werte
fiir einen tiberschreibenden High- und Low-Pegel sowie einem speziellen Release-
Zustand erweitert. Durch diese Erweiterung lassen sich Stuck-at-1 und Stuch-at-0
Fehler in die Simulation einbringen. Mit dem Abdndern der Resolution-Tabelle wird
sichergestellt, dass ein injizierter Fehler nicht durch ein erneutes Setzen des Signals
tiberschrieben wird.

Entscheidender Vorteil dieses Ansatzes ist die unverdnderte Verwendung der
urspriinglichen Simulationsmodelle. Nachteil ist, dass der Ansatz hdufig gednder-
te bzw. dedizierte Simulatoren oder Werkzeugumgebungen einsetzt. Aber gerade
beim industriellen Einsatz von Simulationen kommen héufig spezielle, optimierte
Simulatoren zum Einsatz, die nicht ausgetauscht bzw. abgedandert werden konnen.

3.3 Modelbasierte Sicherheitsbewertung

Im vorherigen Abschnitt wurden Ansatze zur Fehlerinjektion betrachtet, die auf ei-
nem ausfiihrbaren, funktionalen Modell des Systems beruhen. Der Vollstaindigkeit
halber werden in diesem Abschnitt Ansédtze zur modellbasierte Sicherheitsbewertung
(engl. Model-Based Safety Assessment (MBSA)) vorgestellt. Hierbei kommen vorran-
gig formalisierte Modell zum Finsatz, die einzelne Aspekte, wie z. B. die Architektur,
des Systems abbilden. Bei der Sicherheitsbewertung eines Systems ist das Ziel das
Ausfallrisiko von Systemdiensten abzuschétzen. Wie der Name Risiko impliziert han-
delt es sich um eine probabilistische Betrachtung, wie bereits bei der Betrachtung
der Sicherheitsnormen vorgestellt. Aus diesem Grund werden hdufig probabilisti-
sche Modelle zur Bestimmung der Ausfallwahrscheinlichkeit verwendet. Bei den
Modellen steht die Modellierung der Auftritts-, Propagierung- und Behebungswahr-
scheinlichkeit von Fehlern im Vordergrund. Erweitert werden die Ansétze durch eine
Systemarchitekturmodellierung, um die Fehlerpropagierung zu berticksichtigen. Be-
kannte Vertreter sind die bereits motivierten Fehlerbdume aber auch traditionelle
Methoden wie Event Trees, Markov-Ketten oder stochastische Petri-Netze.

Hierbei bilden Fehlerbdume, Event Trees und Reliability Block Diagrams (RBDs)
die Klasse der kombinatorischen Formalismen. Der Ansatz Hierarchically Performed
Hazard Origin and Propagation Studies (HiP-HOPS)[86] verwendet ein Architek-
turmodell, das mit logischen Fehlerannotationen angereichert wird. Abhdngig des
Entwurfs der Architektur konnen FTA oder FMEA Analysen durchgefiihrt werden.
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Durch die Annotation von quantitativen Fehlerinformationen stellt der Ansatz ei-
ne quantitative Fehlereffektanalyse bereit. Der Ansatz ist vergleichbar mit der wei-
ter oben, bei der Fehlerbaumanalyse vorgestellten, Komponentenfehlerbaumanalyse
(CFT) [44, 57].

Ein weiterer Ansatz stellt das Rahmenwerk AltaRica3.0 [6] dar. Der Kern des An-
satzes bildet das mathematische Modell: Guarded Transition System. Das Guarded
Transition System ist eine zustandsbasierte Beschreibung, die eine Generalisierung
traditioneller Ansiatze wie RBD, Pertri-Netze oder Markov-Ketten darstellt. Es ver-
wendet Elemente wie Zustinde, Ereignisse, bedingte Ubergénge und Variablenzu-
weisungen. AltaRica3.0 bietet eine Reihe von Analysewerkzeugen, die auf diesem
Guarded Transition System aufbauen, z.B. die Generierung von Petri-Netze wie in
[93] dargelegt oder Fehlerbdaume wie in [92] prédsentiert.

Weiter Ansitze setzen auf traditionellen RBDs [77] oder Markov-Ketten [59] auf.
Ziel der Ansitze ist es die Systemarchitektur mit Informationen zur Fehlerausbrei-
tung oder -behebung anzureichern und quantitative Aussagen iiber die Fehleraus-
wirkungen auf Systemebene zu treffen.

Bernardi et al. prasentieren in [10] eine Ubersicht iiber Modellierungs- und Analy-
seansdtze basierend auf der UML. Die Ansétze annotieren zusitzliche Informationen
an bestehende UML- Modelle um eine Zuverlassigkeitsbewertung durchzufiihren.
Die Ansédtze konnen in zwei grundlegenden Kategorien unterteilt werden:

1. Ansitze, die das annotierte Modell extrahieren, um anschliefSend traditionelle
Ansitze auf den Daten durchzufiihren und

2. Ansétze, die Analysen direkt auf dem UML-Modell ausfiihren.

Die UML wird vorrangig zur strukturellen Beschreibung des Systems verwendet.
Komponenten werden mit zusédtzlichen Informationen, wie z. B. der Ausfallhdufig-
keit oder der Propagierungswahrscheinlichkeit, annotiert. Die erste Kategorie der
Ansitze exportiert diese Informationen sowie die zugrundeliegende Struktur und
verwendet im Anschluss Analysen wie bereits in diesem Kapitel vorgestellt, wie z. B.
eine FTA. Die zweite Kategorie generiert interne Datenstrukturen, auf welchen die
Analysen durchgefiihrt werden. Hier kommen z. B. Markov-Ketten oder Datenabhédn-
gigkeitsgraphen zum Einsatz.

Den Ansédtzen gemein ist, dass der Anwender ein Modell der Systemabhéngigkei-
ten und Fehlerausbreitung erstellen muss. Die Modelle beinhalten keine detaillierte
Funktionalitdt, sondern maximal eine abstrakte Reprédsentation, wie z. B. die Mo-
dellierung von Datenabhdngigkeiten. Aus diesem Grund muss die Effektivitdt von
Fehlerbehebungsmechanismen abgeschétzt werden. Hierbei kommen, aufgrund der
Systemkomplexitit, haufiger Uberapproximationen zum Tragen, was die Genauigkeit
der Analyse reduziert. Gerade bei komplexen Systeme, kann zudem die Abschdtzung
der Abhdngigkeiten und somit die Modellbildung fehlerhaft sein, was wiederum zu
inkorrekten Analysen fiihrt.
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3.4 Fehlerspezifikation

Wihrend Modelle auf niedrigen Abstraktionsebenen, wie z. B. strukturelle Netzlis-
ten, wohldefinierte und ausgiebig erforschte Fehlermodelle aufweisen, fehlen bei
abstrakten Systemmodellen solche generellen Fehlermodelle. Viele der im vorheri-
gen Abschnitt prasentierten Injektionsansitze verwenden vordefinierte bzw. bereits
implementierte Fehlermuster, die lediglich zur Laufzeit durch ein Kontrollsignal ak-
tiviert werden.

K. Rothbart [101] verwendet eine Fault Injection Control Unit (FIC) zum Aktivie-
ren der Fehler. Die Bestimmung des Injektionszeitpunkts erfolgt abhdngig von der
Simulationszeit und das zu injizierende Muster beschriankt sich auf, von der Simu-
lation unabhédngige, Bitmuster. Ein dhnlicher Ansatz verwendet Perez et al. in [88].
Die Injektion wird abhingig von dem Wert eines Zeitgebers ausgeltst. Der Ansatz
unterstiitzt Zeitgeber mit unterschiedlichen Auflésungen. Fiir die Injektion werden
konstante Werte verwendet.

Der Ansatz [25] verwendet die Anzahl von Bustransaktionen, um die Fehlerinjek-
tion auszuldsen und zu beheben. Hierbei handelt es sich um einen ereignisorientier-
ten Ansatz, da Bustransaktionen als interne Simulationsereignisse gesehen werden
konnen. Dies bildet einen ersten Ansatz, der den aktuellen Systemzustand, fiir die
Fehlerinjektion betrachtet. Das zu injizierende Verhalten wird &hnlich der anderen
Ansitze aus einer Liste vorbestimmter Injektionsanweisungen ausgewdhlt.

Die Fehleremulationsplattform PARSIFAL [117] unterstiitzt die Fehlermodelle:
Stuck-at, einfacher Briickenfehler und ein Verzogerungsfehler. Die Aktivierung er-
folgt hierbei durch das Setzen eines FlipFlops. Auch dieser Ansatz bestimmt die mog-
lichen Fehlermodelle durch die Wahl des Fehlerinjektors und die Fehlersimulation
beschréankt sich auf die Aktivierung der Fehler.

3.5 Defizite des Stands der Wissenschaft und Technik

Die vorgestellten Injektionsansdtze haben alle ihre Vor- und Nachteile und deswegen
ihren Nutzen in den jeweiligen Anwendungsfillen. Der in dieser Arbeit vorgestellte
Ansatz stellt eine ganzheitliche Methode zur Fehlerinjektion dar. Vorrangiges Augen-
merk ist die durchgidngige Anwendbarkeit des Ansatzes entlang des Entwurfspro-
zesses. Hierzu werden bestehende Konzepte erweitert, um die abstraktionsebenen-
tbergreifende Anwendbarkeit zu gewédhrleisten. Ein weiterer adressierter Aspekt ist
die Benutzerfreundlichkeit des Ansatzes. Hier werden Schnittstellen geschaffen, um
unterschiedliche Stakeholder, wie Entwickler und Tester mit einzubeziehen.

Die zuvor vorgestellten Ansidtze beschranken sich meist auf eine Abstraktions-
ebene, da sie typische Sprachkonstrukte der Abstraktionsebene verwenden. Viele
Ansdtze sind auf der RTL-Ebene oder der Gatter-Ebene angesiedelt, da sie Simu-
lationsprimitiven wie sc_1v oder sc_bit zur Injektion verwenden. Nur wenige der
Ansitze unterstiitzen abstrakte, rein funktionale Simulationsmodelle. Tabelle 3.2 gibt
eine Ubersicht iiber die bereits vorgestellten Ansitze und ihre Eigenschaften.
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Hierbei werden die SFI-Ansidtze nach der Art der Fehlerinjektion, der unterstiitzen
Simulationsprimitiven zur Fehlerinjektion sowie der demonstrierten Abstraktions-
ebenen beschrieben. Des Weiteren wird aufgezeigt, ob Fehler es dem Fehlerinjektor
moglich ist einen injizierten Wert aufrecht zu erhalten. Hiermit stark verkniipft, ob
es dem Fehlerinjektor moglich ist den Fehler wihrend der Simulation explizit zu be-
heben. Einige Ansidtze adressieren diese Thematik explizit, andere Ansétze bieten
das Verhalten inhdrent, z. B. die Fehlerdominanz bei Saboteur-Modulen, bei einigen
Ansitzen gibt es keine Angaben. Mit der Fehlerbehebung geht einher, ob der Ansatz
Moglichkeiten bietet eine Reaktivierung der Simulation zu spezifizieren. Bei Ansat-
zen die hardwarenahe Simulationsprimitiven verwenden, wie z. B. sc_signal, ist das
Verhalten inhdrent. Alle Ansédtze mit abstrakten Modellen, bieten keine explizite Mo-
dellierung des Reaktivierungsverhaltens. Die letzten beide Merkmale, die zur Klas-
sifikation der bestehenden Fehlerinjektionsansitze, verwendet werden zeigen auf
welche dynamische Kontrolle die Fehlerinjektoren bieten sowie die demonstrierten
Fehlermodelle. Tabellenzellen, die Griin hervorgehoben sind weisen Eigenschaften
auf, die durch diese Arbeit angestrebt werden. Wie zu erkenne, weist kein Ansatz
alle angestrebten Eigenschaften auf.

Autor Lisherness Misera Fummi Lu

[68] [73-75] [16, 34] [69]
Injektionstechnik | Mutation Saboteur Mutation Mutation
Fehlerlokation Intern Verbindung | Intern Intern
Simulations- Operator, sc_logic, sc_bit, node<T>
primitiven Variable mit | sc_signal TLM-2.0-

Konstante Primitiven
Demonstrierte Systemebene, | RTL, Gatter TLM, RTL, | Systemebene,
Abstraktions- TLM, RTL, Gatter RTL
ebenen Gatter
Fehlerdominanz | Ja-Konstant | Inh&drent Ja Ja-Konstant
Fehlerbehebung | Nein Inhérent Ja Freigabe
Reaktivitat der Nein Inharent Nein Nein
Simulation
Dynamische Feh-| Nein Aktivierung | Aktivierung | -
lerspezifikation Deaktivie- Deaktivie-

rung rung
Demonstrierte - Stuck-at Stuck-at, -
Fehlermodelle Transition
FaultModel
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Autor Shafik Beltrame Tabacaru Chen
[105] [8,9, 15] [112] [28]
Injektionstechnik | Mutation Mutation Mutation Saboteur
Fehlerlokation Intern Intern Intern Verbindung
Simulations- reg<T>, Member- Variablen, TLM-Trans-
primitiven sc_logic, Variablen TLM- aktoren,
sc_int, Payload, Multiplexer
sc_bigint, SystemC-
sc_lv, sc_bv Ports
Demonstrierte RTL TLM, RTL Systemebene, | TLM, RTL
Abstraktions- TLM, RTL,
ebenen Gatter
Fehlerdominanz | - Nein Ja-Variabel Inharent
Fehlerbehebung | - - Freigabe Inhérent
Reaktivitdt der Nein - Nein Inh&rent
Simulation
Dynamische Feh-| Zufillig Zeitbedingt | Zeitbedingt | Bus-
lerspezifikation transaktions-
bedingt
Demonstrierte Stuck-at, - - -
Fehlermodelle Bit-Flip,
Delay

Tabelle 3.2: Vergleich bestehender Ansatze

Bei der Analyse hat sich gezeigt, dass ein selten betrachtetes Problem, das bei
abstrakten, funktionalen Modellen sehr stark ausgeprégt ist, die Spezifikation eines
Reaktivierungsverhaltens bei der Fehlerinjektion ist. Keiner der betrachteten Ansétze
spezifiziert das Reaktivierungsverhalten explizit. Die Saboteur-Ansitze sowie die
Mutationsansitze iiber SystemC-Simulationsprimitiven stellen inhédrente das Ver-
halten der Aktivierung der Simulation bereit. In Low-Level-Modellen, bei denen
eine Fehlerinjektion in SystemC-Simulationsprimitiven erfolgt, erkennt der SystemC-
Simulationskern den iiberschriebenen Wert bzw. den gednderten Wert und fiihrt
alle sensitiven Prozesse erneut aus. Bei abstrakten Modellen ist das Reaktivierungs-
verhalten nicht inhdrent im Modell und der Anwender muss das Verhalten separat
spezifizieren. Keiner der betrachteten Ansétze ging auf diese Problematik ein.

Eines der grofiten Defizite ist die Spezifikation des zu injizierenden Verhaltens.
Der Fehler bzw. die Fehlerinjektion werden durch vier Informationen bestimmt:

e den Ort des Auftretens,

¢ den Zeitpunkt des Auftretens,

e die Art und Weise wie sich der Fehler manifestiert und

¢ ob und wann sich ein Fehler von selbst behebt.
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Die betrachteten Ansitze verwenden zu Festlegung des Fehlerinjektionszeitpunkts
Ereignisse in der Simulation, einfache Zahler [28] oder die Simulationszeit [112]. Bei
der Spezifikation des Fehlerverhaltens greifen die meisten Anséatze auf vordefiniertes
Fehlerverhalten zurtick, das entweder direkt im Quellcode steht oder tiber Lookup-
Tabellen ausgewéhlt wird. Keiner der Ansétze bietet eine umfassende dynamische
Fehlerspezifikationsmethodik, die sich auf unterschiedliche Abstraktionsebenen an-
wenden ldsst. Vor allem bei sehr abstrakten Modellen muss die Fehlerspezifikation
die Liicke zwischen dem abstrakten Simulationsmodell und den meist detaillierten
hardwarenahen Fehlermodellen iiberbriicken. Hierbei ist es notwendig, dass die Feh-
lerspezifikation den Systemzustand zur Bestimmung des Injektionszeitpunkts oder
der Fehlerwirkung berticksichtigt.

Bei der Zielstellung einer ganzheitlichen Methode zur Fehlerinjektion, die durch-
gingige entlang des Entwurfsprozesses angewendet werden kann, darf der Aspekt
der Integration nicht vernachldssigt werden. Gerade modellgetriebenen Entwurfspro-
zesse unterstiitzen den Anwender. Keiner der betrachteten Ansitze ging auf Mog-
lichkeiten der Integration in eine modellgetriebene Entwicklungsumgebung ein. Da
es sich um eine softwaregestiitzte Simulation handelt, konnen géngige modellgetrie-
benen Ansédtze zur Softwareentwicklung angewandt werden. Durch den Bezug zur
SFI entstehen neue Moglichkeiten, wie z. B. die Unterstiitzung bei der Fehlerspezifi-
kation oder die automatisierte Integration von Fehlerinjektoren, die durch aktuelle
Ansitze noch nicht unterstiitzt werden.



Kapitel 4

Zuverlissigkeitsbewertung mittels
Fehlereffektsimulation

Das Ziel dieser Arbeit ist, eine Methode bzw. Werkzeugumgebung bereitzustellen,
die eine simulationsgestiitzte Analyse der funktionalen Sicherheit entlang des Ent-
wurfsprozesses ermdglicht. Abbildung 4.1 verdeutlicht das angedachte Vorgehen am
klassischen V-Modell. Um dies zu erreichen, werden Methoden vorgestellt, welche
die Defizite des Stands der Technik und Wissenschaft adressieren.

( Systemebene ) -

(Funktionale Ebene |

(Transaktionsebene) _.
TB
Register-Transfer
Ebene

( Gatterebene ) B

Design Under Test (DU
Testbench (TB

Abbildung 4.1: Durchgéngige Fehlereffektbewertung

Dem Anwender wird eine Werkzeugumgebung zur Unterstiitzung der Zuverlas-
sigkeitsbewertung komplexer, vernetzter Systeme zur Verfiigung gestellt. Die Analy-
sen beruhen auf Simulationsmodellen, die es ermoglichen die Effekte von Fehlerur-
sachen zu analysieren. Um die Analyse ohne detailliertes Wissen iiber die Simulati-
onsmodelle durchfiihren zu konnen, wird unterstiitzend ein grafischer Spezifikati-
onsansatz, basierend auf der UML, bereitgestellt. Abbildung 4.2 zeigt die Eingliede-
rung des Ansatzes in einen modellgetriebenen Entwurf. Hierbei wird ein paralleler
Analyseablauf angestrebt, der auf Modellen basiert, die aus den Entwurfsmodellen
hervorgehen. Der Anwender verwendet, zur Modellierung des finalen Systems, die
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Abbildung 4.2: Eingliederung der Arbeit in einen modellgetriebenen Entwurfsablauf

Wiederverwendung
Quellcode

gewohnte Modellierungsumgebung sowie doménenspezifische Modellierungsansat-
ze wie AUTOSAR oder IP-XACT. Die Optimierungen und Verfeinerungen sowie die
Ableitung der Implementierung bzw. Parametrisierungen bleiben unverdndert. Aus
dem zentralen Modell wird das Analysemodell, durch Modell-zu-Modell-Transfor-
mationen, erzeugt. Das Analysemodell entspricht grofitenteils dem Systemmodell,
beinhaltet aber Anpassungen zur Durchfiihrung der Fehlereffektsimulation. Hierzu
zdhlen vorrangig die Modellierung der Testbench wie z. B. Testpatterngeneratoren
aber auch die in dieser Arbeit vorgestellte Fehlerspezifikation. Sind Systemteile fiir die
Analyse irrelevant, konnen diese im Analysemodell durch Mock-Objekte abstrahiert
werden. Das Spezifikationsmodell der Fehlereffektanalyse dient der automatischen
Erzeugung der Fehlereffektsimulationen und unterstiitzt den Anwender allgemein
bei der Durchfiithrung der Sicherheitsanalysen.

Der UML-Modellierungsansatz ermdoglicht die Spezifikation des zu analysieren-
den Systems, der zu untersuchenden Fehlerursachen sowie der kritischen Systembe-
reiche. Die kritischen Systembereiche dienen zur Detektion der Fehlerauswirkungen.
Der grafische Spezifikationsansatz gliedert sich in aktuelle Sicherheitsanalyseprozes-
se ein und unterstiitzt die Sicherheitsexperten bei der Analyse des Systems, z. B. bei
der Erstellung einer FMEA. Eine detaillierte Kenntnis der zugrunde liegenden Simu-
lationsmodelle bzw. der Simulationssprache wird von den beteiligten Sicherheitsex-
perten nicht benétigt. Die grafische Spezifikation dokumentiert, welches System mit
welchem Fehler getestet wurde und wie die Systemreaktion ausgefallen ist.

Zur Spezifikation der zu untersuchenden Fehlerursachen wird eine UML-Erwei-
terung vorgestellt, um unabhédngig von der untersuchten Abstraktionsebene, Fehler-
ursachen zu spezifizieren. Ein wohldefiniertes Spezifikationsformat fiir das zu injizie-
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rende Fehlerverhalten, erleichtert die abstraktionsebeneniibergreifende Anwendbar-
keit. Besonders bei sehr abstrakten Modellen kommt der Fehlerspezifikation besonde-
re Bedeutung zu, da sie die Liicke zwischen den haufig sehr hardwarenahen, erprob-
ten Fehlermodellen und der abstrakten Systemsimulation iiberbriicken muss. Das in
dieser Arbeit erweiterte Spezifikationsformat, wird vorrangig zur Spezifikation von
Echtzeitsystemen verwendet. Das Spezifikationsformat umfasst die Interaktion mit
der Systemsimulation und die kompakte Spezifikation des Fehlerverhaltens.

Ein wichtiges Konzept des Ansatzes ist, die Entkopplung der Erstellung
und der Wartung der Simulationsmodelle vonder Sicherheitsanaly-
se. Hierzu wird die Analyse iiber Spezifikationsmodelle konfiguriert. Der Sicherheits-
experte muss nicht die SystemC-basierten Simulationsmodelle kennen, sondern le-
diglich die grafischen Spezifikationsmodelle. Die Simulationsmodelle wer-
den durch Entwickler, Drittanbieter oder aus dem Bereich der Systemqualifikation
bereitgestellt. Um die Sicherheitsexperten von den eigentlichen Simulationsmodel-
len zu entkoppeln, wird eine auf IP-XACT basierte Konfigurationsdatei verwendet,
die alle Informationen zur Durchfiihrung der Fehlereffektsimulation enthdlt. Die
Konfiguration wird zur Laufzeit eingelesen und konfiguriert die aktuell durchzu-
fithrende Simulationsinstanz. Die Konfiguration spezifiziert die zu instanziierenden
Simulationseinheiten. Dies umfasst die Parametrisierung und Komposition der Si-
mulationseinheiten. Zuséatzlich wird die Platzierung der Fehlerinjektor, das zu inji-
zierende Fehlerverhalten und die Platzierung von Beobachtungspunkten spezifiziert.
Die Konfigurationsdatei wird vollstdndig aus der grafischen Spezifikation generiert
und erfolgt transparent fiir den Anwender.

Um den Gesamtaufwand zur Erstellung der Simulationsmodelle zu reduzieren,
werden die UML-basierten Spezifikationsmodelle wiederverwendet. Die grafische
Benutzerschnittstelle beinhaltet verschiedene Codegenerierungsschritte, die den ma-
nuellen Aufwand fiir den Anwender reduzieren. Die grafische Umgebung spezifi-
ziert die Simulationseinheiten, ihre Verkniipfungen sowie deren Attribute. Mittels
Codegenerierung wird der Quellcode der Simulationseinheiten und die Konfi-
gurationsdateien generiert.

Die so erzeugten Simulationseinheiten bilden den Kern der Analyse, den soge-
nannten virtuellen Prototypen. Um genauer zu sein, wird eine Simulationsein-
heitenbibliothek erzeugt und mittels eines dynamischen Konfigurationsan-
satzes werden Simulationsinstanzen generiert. Diese Instanzen sind die Grundlage
fiir die durchgefiihrte Fehlereffektbestimmung. Die Simulationsmethodik bertick-
sichtigt gdngige Konzepte wie die Modularitdt der Simulationsmodelle oder stan-
dardisierte Schnittstellen von Simulationsmodellen. Herausforderungen, die speziell
in frithen Entwicklungsphasen durch die hierbei existierende Variabilitdt des Sys-
tems hervorgerufen werden bzw. auf der generellen Anwendbarkeit der Methodik
beruhen, erfordern eine Erweiterung bestehender Simulationsansitze. Aus diesen
Griinden wird ein auf SystemC basiertes Simulationskonzept bereitgestellt, das den
Stand der Technik um ein mehrschichtiges Architekturkonzept und ein
Konzept zur Abstraktion vonsystemspezifischen Eigenschaften erwei-
tert. Diese Mafinahmen erh6hen die Variabilitdt der Simulationsmodelle und somit
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signifikant die Basis fiir die Fehlereffektsimulation.

Um eine hohere Flexibilitdt bei der Fehlerinjektion zu erzielen, wird die Tren-
nung der Spezifikation des Fehlerverhaltens von der Realisierung
der Fehlerinjektion vorgenommen. Das heifst, die Fehlerspezifikation wird zur
Laufzeit durch die Fehlerinjektionsinfrastruktur interpretiert und in der Simulation
enthaltene Fehlerinjektoren angesteuert. Um dies zu erreichen, wird eine maschinell
verarbeitbare Fehlerspezifikation, das sogenannte Gefahrenverhaltensmodell (engl.
Behavioral Threat Model (BTM)), bereitgestellt. Des Weiteren wird ein Konzept zur
Injektion von Fehlern sowie zur Beobachtung und Klassifikation der Fehlereffekte
eingefiihrt. Eine wichtige Anforderung der hier vorgestellten Losung ist, dass es sich
um einen Simulationskernunabhdngigen Ansatz zur Fehlerinjektion
handelt. Aus diesem Grund wird ein minimalinvasiver Ansatz zu Fehler-
injektion, der auf der Mutation, bzw. der Ersetzung von Datentypen innerhalb der
Simulationsmodelle beruht, bereitgestellt. Die Injektionserweiterung muss folgende
Funktionalitét bereitstellen:

e das Uberschreiben des Simulationszustands durch ein globales Steuermodul,
e das Zuriicksetzen auf den korrekten Simulationszustand,
¢ die Auswertung des Systemzustands durch die externe Steuerung und

¢ die erneute Aktivierung der Simulation nach der Injektion des Fehlers.

4,1 Bestandteile der Fehlereffektsimulation

Abbildung 4.3 zeigt die Hauptbestandteile der Fehlereffektsimulation. In der oberen
Hailfte ist die grafische Spezifikation, die als Benutzerschnittstelle fiir die Sicherheits-
analyse und zur Unterstiitzung der Anwender dient, dargestellt. Sie ist mittels Eclipse
Papyrus realisiert und wird detailliert in Kapitel 6 dargestellt. Codegenerierungs-
schritte generieren die Simulationsmodelle aus den spezifizierten UML-Klassendia-
grammen. Die Erweiterungen zur Fehlereffektsimulation werden in Kapitel 5 vorge-
stellt. Die aus den Spezifikationsmodellen generierte Simulationseinheitenbibliothek
(SEB) sowie die bereitgestellte Simulationsinfrastruktur, z. B. zum Einlesen der dy-
namischen Konfiguration, sind auf der linken Seite dargestellt. Die vorgeschlagene
Struktur fiir Simulationsmodelle und die Erweiterungen zur dynamischen Konfigu-
ration werden in Abschnitt 5.1 vorgestellt. Die Simulationsmodellerweiterungen zur
Fehlerinjektion und Fehlereffektbeobachtung sind in Abschnitt 5.2 — 5.4 dargelegt.
Neben den generierten Simulationsmodellen wird die bereitgestellte Infrastruktur
mit in die SystemC /C++-Bibliothek kompiliert.

Ein Kompositionsstrukturdiagramm spezifiziert die Struktur der Systemsimula-
tion sowie die Parametrisierung. Das Fehlverhalten wird iiber Zustandsdiagramme
spezifiziert und in einem Kompositionsstrukturdiagramm annotiert. Zusammen die-
nen sie als Grundlage zur Generierung der dynamischen Simulationskonfiguration.



4.1 Bestandteile der Fehlereffektsimulation

Eclipse EMF, Papyrus
Klassen- Kompositions- Zustands-
diagramme| instanztiert | Struktur- erweitert| diagramme
» diagramme |«

s ey

Simulations- Spezifikation der Kapitel 6

Saon ki Kapitel 6

elner Simulation
I I
| | generiert | |konfiguriert
Abschnitt 5.1 ~ _
. | Simulations- Fehlerbeschreibung Abschnitt 5.3
™ bibliothek _—
C Interpretierbares Fehlerverhalten [~
Abschnitt 5.3 | | bawtana: I
Abschn!tt 5.2 ﬂg:ggggg;t Simulationsinstanz Abschnitt 5.1
Abschnitt 5.4 Automatisiert verarbeitbare —
N Fehler- FES Spezifikation der Simulatinsinstanz
™ injektions- IP-XACT

infrastruktur

FES-Management

SystemC/C++

Abbildung 4.3: Bestandteile der Fehlereffektsimulation (FES)

Die kompilierte Systembibliothek sowie die dynamische Konfiguration ergeben ei-
ne Fehlereffektsimulationsinstanz. Durch Modifikation der Konfigurationsdatei ist
es moglich unterschiedliche Simulationen auszufiihren, ohne die SEB erneut erzeu-
gen zu miissen. Insbesondere ermoglicht der Ansatz unterschiedliches Fehlverhalten,
ohne erneute Kompilation, zu simulieren.
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Kapitel 5

Fehlereffektsimulation

Im folgenden Abschnitt 5.1 wird das verwendete Simulationsrahmenwerk vorgestellt.
Es bildet die Grundlage der Fehlereffektsimulation und ermdglicht die effiziente
Durchfiihrung unterschiedlicher Systemsimulationen. Die darauf aufbauenden Er-
weiterungen zur Fehlereffektsimulation werden in zwei Hauptbestandteile unterglie-
dert. Zum einen in Erweiterungen der Simulationsmodelle fiir die Fehlerinjektion,
die in Abschnitt 5.2 vorgestellt werden. Dies beinhaltet Fehlerinjektoren (1, I5), die
das Andern des Systemzustands ermdglichen sowie Wertesonden (P, ), zum Er-
fassen des aktuellen Simulationszustands. Zum anderen wird eine Infrastruktur zur
Steuerung der Fehlerinjektion und der dynamischen Interpretation des spezifizier-
ten Fehlverhaltens benétigt. Diese Steuerung erfasst iiber Wertesonden den aktuel-
len Simulationszustand und steuert alle Fehlerinjektoren in der Systemsimulation.
Neben Erweiterungen der Simulation wird in dieser Arbeit ein wohldefiniertes Spe-
zifikationsformat, zur Beschreibung unterschiedlicher Fehlerfélle, verwendet. Ziel
ist es unterschiedliche Fehlerfélle zu spezifizieren und automatisiert in die Simulati-
on einzubringen. Die Steuerung wertet den aktuellen Simulationszustand aus und
steuert die Fehlerinjektoren, anhand des zuvor spezifizierten Fehlerverhaltens, an.
Abschnitt 5.3 stellt den entwickelten Spezifikationsansatz und die zentrale Steue-
rung der Fehlerinjektoren vor. Abbildung 5.1 verdeutlicht die Struktur. Aufbauen auf
der Fehlerstimulation stellt Abschnitt 5.4 Ansétze zur Fehlereffektbeobachtung vor.
Das Ziel ist es, automatisiert die Auswirkungen der Fehlerinjektion auf das System zu
detektieren und zu klassifizieren. Teile der Erweiterungen zur Fehlerinjektion wurde
vom Autor bereits in den Veroffentlichungen [94, 99, 100] publiziert.
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Abbildung 5.1: Struktur des Fehlerinjektionsansatzes

5.1 Systemsimulation

Der folgende Abschnitt stellt das Simulationsrahmenwerk vor. Besonderer Fokus
wird auf die Wiederverwendbarkeit vorhandener Simulationskomponenten gelegt.
Ahnlich der Grundidee komponentenbasierter Software [91] ist die Unterteilung der
Simulation in wiederverwendbare Simulationseinheiten vorgesehen. Aus der entste-
henden Simulationseinheitenbibliothek werden unterschiedliche Simulationsinstan-
zen erzeugt. Abbildung 5.2 zeigt den daraus resultierenden Simulationsablauf. Der

Simulations- Modell
Infrastruktur/ /| Quellcode

Kompi- Simulations-/ |, |Simulations-|
lierung bibliothek ausfiihrung

Abbildung 5.2: Schritte und Gegenstdande des Simulationsablaufs

Simulations-
konfiguration

A

zentrale Modellquellcode wird mit der Simulationsinfrastruktur zu einer Simulati-
onseinheitenbibliothek kompiliert. Die im Rahmen dieser Arbeit entwickelte Simu-
lationsinfrastruktur ist modellunabhéngig und somit wiederverwendbar. Uber eine
Konfigurationsdatei wird daraufhin die eigentliche Simulation aus den Bibliotheks-
einheiten zusammengestellt. Hierdurch lassen sich unterschiedliche Systeme sehr
einfach simulieren. Teilaspekte wurden vom Autor bereits in [97, 100] publiziert.
Die folgenden Abschnitte stellen die benétigten Konzepte im Detail vor. Die Ma-
kroarchitektur der Systemsimulation ist in Abschnitt 5.1.1 dargelegt. Zur Gewéhrleis-
tung der Wiederverwendbarkeit der Simulationskomponenten in unterschiedlichen
Simulationsinstanzen definiert die Makroarchitektur eine mehrschichtige Architek-
tur mit standardisierten Schnittstellen. Zusétzlich wird ein Konzept zur Abstraktion
physikalischer Eigenschaften vorgestellt, um die Flexibilitdt des Bibliotheksansatzes
zu gewdhrleisten. Die modulare, parametrisierbare Mikroarchitektur der Simulations-
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komponenten ist in Abschnitt 5.1.2 vorgestellt. Die benétigte Infrastruktur und das
Vorgehen zur effizienten Erzeugung unterschiedlicher Simulationsinstanzen werden
in Abschnitt 5.1.3 dargelegt.

5.1.1 Transaktionsbasierte Makroarchitektur

Die in diesem Kapitel behandelten Beispiele dienen vorrangig der Einbeziehung
unterschiedlicher Kommunikationssysteme, da dies hdufig eine Limitation der Sys-
temvariabilitdt darstellt. Die vorgestellten Konzepte sind allgemeingiiltig und stellen
die Austauschbarkeit von Simulationsmodellen, trotz der Verwendung systemspezi-
fischer Informationen, sicher. Anhand von Fallbeispielen wird die Anwendung der
Modellierungsmethodik demonstriert und weitere Herausforderungen aufgezeigt.
Die Simulationsmodelle verwenden eine transaktionsbasierte Makroarchitektur, um
die Funktionalitdt der Systemsimulation zu unterteilen. Dieser Ansatz entspricht
giangigen Ansdtzen zur High-Level-Simulation. Hierbei wird die Kommunikation
zwischen Komponenten von der Implementierung der einzelnen Komponenten ge-
trennt. Die vorgestellte Makroarchitektur verwendet TLM-2.0-Schnittstellen, um den
Datenaustausch zwischen Komponenten zu realisieren. TLM-2.0 steigert die Inter-
operabilitdt von Simulationskomponenten und entspricht dem heutigen Stand der
Technik. Hierdurch erleichtert TLM-2.0 die Integration von Modellen von Drittanbie-
tern. Abbildung 5.3 zeigt beispielhaft die Makroarchitektur eines Systems. Findet eine
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Abbildung 5.3: Makroarchitektur mit unterschiedlichen Ebenen

Kommunikation tiber Grenzen unterschiedlicher Ebenen hinweg statt, miissen die
Module die Daten durch ein TLM-2.0-Transaktionsobjekt {ibertragen. Fiir Kommuni-
kation innerhalb einer Ebene konnen die Module applikationsspezifische Schnittstel-
len, wie anwendungsspezifische Funktionsaufrufe verwenden. Durch die Kapselung
ist es moglich, Simulationskomponenten unterschiedlicher Abstraktionsebenen oder
verschiedene Implementierungen tiber die TLM-2.0-Schnittstellen zu verbinden. Zur
Integration von Komponenten mit applikationsspezifischen Schnittstellen werden
Adaptermodule verwendet, die einzelnen Transaktionen auf Signalansteuerungen
abbilden und umgekehrt. Abbildung 5.4 zeigt die Kapselung eines Controller Area
Network (CAN)-Controllers mit einem TLM-Adapter. Durch dieses Vorgehen ist es
moglich, den CAN-Controller mit unterschiedlichen Anwendungen zu koppeln, die
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Abbildung 5.4: Generalisierung applikationsspezifischer Schnittstellen

tiber die TLM-Schnittstelle Daten iibertragen. Der Adapter iibersetzt die generellen
Informationen des Transaktionsobjekts, wie Adresse, Nutzdaten oder ob es sich um
einen Lese- oder Schreibzugriff handelt in die anwendungsspezifische Ansteuerung
des CAN-Controllers. Im Zusammenhang mit dieser Funktionalitdt ware auch der
Begriff Transaktor passend. Aufgrund der eingeschrankten Verwendung im TLM-2.0
Language Reference Manual [4], wird in dieser Arbeit auch der Begriff des Adap-
ters verwendet. Bei einem Schreibzugriff {ibersetzt der Adapter die Nutzdaten in die
erwartete Datenstruktur und schreibt die Datenstruktur abhdngig von der Adresse
des Transaktionsobjekts in den vorgesehenen Puffer. Je nach Wahl des Sendepuffers
versendet der CAN-Controller die Daten tiber den statischen oder dynamischen Slot.

Die Systemsimulation verwendet im Rahmen der vorgeschlagenen Methodik ei-
ne mehrschichtige Makroarchitektur. Am Beispiel einer dreischichtigen Makroarchi-
tektur, die sich z. B. in die Anwendungs-, Protokoll- und Kommunikationsschicht
unterteilt, wird das Konzept motiviert. Abbildung 5.5 zeigt die Untergliederung und
ordnet die Ebenen in das OSI-Referenzmodell ein. Komponenten der unterschied-
lichen Schichten sind iiber die TLM-2.0-Schnittstelle gekoppelt. Die standardisierte
Schnittstelle gewihrleistet die Interoperabilitit von Komponenten unterschiedlicher
Ebenen. Die Anwendungsschicht besteht aus Datenquellen und Datensenken, wo-
bei einzelnen Komponenten gleichzeitig als Datensenke und -quelle agieren kénnen.
Alle Komponenten senden und empfangen Daten iiber eine TLM-2.0-Schnittstelle
von der darunter liegenden Ebene. Die Protokollebene stellt unterschiedliche Uber-
tragungsprotokolle zur Verfiigung. Komponenten der Protokollebene stellen TLM-
2.0-Schnittstellen zur Verfiigung und benétigen gleichzeitig TLM-2.0-Schnittstellen
von den Komponenten der darunter liegenden Ebene. Sie verarbeiten die eingehen-
den Daten und leiten diese an die ndchste Ebene weiter. Reprdsentatives Beispiel
ist eine Transmission Control Protocol (TCP)-Implementierung, die den Daten einen
TCP-Header voranstellt und sie danach weiterleitet. Nichtsdestotrotz kénnen Kom-
ponenten der Ebene unabhingig von der dartiber liegenden Ebene agieren, z. B. im
Falle von Sendewiederholungen. Die unterste Ebene modelliert den technologies-
pezifischen Datenaustausch. Hier sind z. B. Modelle des Media Oriented Systems
Transport (MOST)-Busses oder des CAN-Busses zu nennen. Diese Komponenten
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stellen eine TLM-2.0-Schnittstelle zur Verfiigung. Der technologiespezifische Daten-
austausch zwischen den Simulationseinheiten erfolgt tiber modellspezifische Schnitt-
stellen innerhalb der untersten Ebene. Durch die dreischichtige Architektur ist es
moglich, eine Anwendung mit unterschiedlichen Kommunikationstechniken bzw.
unterschiedlichen Protokollen zu analysieren, ohne die Simulationsmodelle der An-
wendung dndern zu miissen. In Abbildung 5.5 sind anhand des Wassertankbeispiels
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Abbildung 5.5: Beispiel einer dreischichtigen Makroarchitektur
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exemplarische Abbildungen der Kommunikation auf unterschiedliche Bussysteme
dargestellt. In diesem Szenario erfasst der Kontrollalgorithmus mit Sensoren Daten
tiber den Zustand des Wassertanks. Zusétzlich ist ein generischer Datengenerator,
zur Erzeugung einer Buslast dargestellt. Die Module sind auf der Anwendungsebene
angesiedelt. Die dreischichtige Makroarchitektur und die jeweiligen Adapter ermdogli-
chen, unterschiedliche Protokolle und Kommunikationsmedien zum Datenaustausch
zu verwenden. So ist es moglich die unterschiedlichen Anwendungen auf Kommuni-
kationsmedien, wie z. B. den MOST-Bus, den CAN-Bus oder einen einfachen TLM-
Nachrichten-Puffer, abzubilden. Bei dem Kontrollalgorithmus ist beispielsweise dar-
gestellt, dass es bei Verwendung des MOST-Busses moglich ist, unterschiedliche Pro-
tokolle zur Transportsteuerung zu verwenden. In der Abbildung stehen exemplarisch
das MOST High Protocol (MHP) und das TCP/IP zur Verfiigung. Auch das Umgehen
des Kommunikationsprotokolls ist moglich, wie z. B. bei den Sensoren des Wasser-
tanks dargestellt. Durch diese Kombinationsmoglichkeiten ergeben sich unterschied-
liche Systemauspragungen. Abbildung 5.5 stellt lediglich die unterschiedlichen Rea-
lisierungsmoglichkeiten dar, in der finalen Systemauspragung ist es essenziell, dass
alle Kommunikationspartner das gleiche Kommunikationsmedium und Protokoll
verwenden. Des Weiteren ist es moglich, dass die Kommunikation direkt {iber appli-
kationsspezifische Schnittstellen innerhalb einer Schicht erfolgt. Hierbei erfolgt der
Datenaustausch zwischen Kontrollalgorithmus und Sensoren iiber Funktionsaufrufe
oder applikationsspezifische Signale direkt in der Anwendungsebene. In diesem Fall
ist es nicht notwendig, TLM-Adapter bereitzustellen.

Ein Problem, das sich an diesem Beispiel gut demonstrieren lésst, sind die hetero-
genen Adressierungsansédtze bei der Abbildung einer Anwendung auf unterschied-
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liche Kommunikationstechnologien. Das Problem ist nicht auf die Adressierung be-
schrankt, sondern tritt auf, wenn die Interoperabilitdt zwischen unterschiedlichen
Technologien aber auch unterschiedlichen Abstraktionsebenen gewéhrleistet werden
muss. Verwendet eine Anwendung die physikalische Adressierung, z.B. TCP/IP-
Adressen, ist es nicht moglich, dass diese direkt mit anderen Protokollen oder Kom-
munikationstechnologien kombiniert werden kann. Um die Flexibilitdt zu erreichen,
verwendet diese Arbeit das Konzept der Logischen Anwendungsadresse (LAA). Eine
LAA identifiziert eine Kommunikationsbeziehung, d. h., wenn zwei Komponenten
an die gleiche Anwendung senden, werden zwei unterschiedliche LAAs verwendet.
Bendtigt eine Komponente die physikalische Adresse, z. B. bei der Erstellung der TCP-
Header, stellt die Komponente eine Ubersetzungstabelle bereit um die LAA in eine
physikalische Adresse zu iibersetzen. Die Transaktionen an den TLM-2.0-Schnittstel-
len diirfen lediglich die LAA verwenden. Die physikalischen Adressen werden nur
innerhalb der Kommunikationsschicht oder eingebettet in den Nutzdaten verwendet.
Verwenden zwei Kommunikationsassoziationen den gleichen physikalischen Kanal,
werden die unterschiedlichen LAAs auf die gleiche physikalische Adresse abgebil-
det. Abbildung 5.6 zeigt ein Beispiel des Adressierungsansatzes. Hierbei senden zwei

tim_generic_payload
[202] Data |

tim_generic_payload
[201] Data |

Translation Table T

Translation Table 7
rt|

LAA | IP Address:TCP Po

LAA | MHP A
[202 | 192.168.1.201:80] | ddress

[201 | 101:52:00:410:0]

tim_generic_payload " ¥ | .- tim_generic_payload
2020 192.168.1.20180] ISMEPSS = ¢ 101:52:00:410:0
Data 202 Data
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[202 | 102 - Async. Chan.]

tim_generic_payload .............................................. MOST Frame
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Data
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Abbildung 5.6: Beispiel der logischen und physikalischen Adressierung

Datengeneratoren Daten tiber einen MOST-Bus. Der MOST-Bus verwendet zwei un-
terschiedliche Protokolle zur Ubermittlung der Daten. Jede Simulationseinheit der
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Kommunikationsprotokolle besitzt eine Ubersetzungstabelle um LA As in physikali-
sche Adressen zu tibersetzen. Die TCP /IP-Protokollkomponente iibersetzt die LAA
in eine Internet Protocol (IP)-Adresse und TCP-Port. Die MHP-Simulationskompo-
nenten hingegen tibersetzt die LAA in ein MOST-eigenes Adressierungsformat.

5.1.2 Modulare, parametrisierbare Mikro-Architektur

Die Makroarchitektur mit den standardisierten TLM-Schnittstellen, in Kombination
mit dem logischen Adressierungsansatz bietet einen ersten Freiheitsgrad zur Modu-
larisierung des virtuellen Prototyps. Um die grofitmogliche Wiederverwendbarkeit
zu erreichen, werden die Komponenten in weitere Basis-Simulationseinheit (BSE)
unterteilt. Mit der komponentenbasierten Mikroarchitektur entsteht eine hierarchi-
sche Struktur, bei der sich die tibergeordnete Komponentenfunktionalitdt aus den
atomaren Einheiten zusammensetzt. Es ist moglich, die Komponentenfunktionalitit
durch die alternative Wahl der BSEs zu verdndern. Hierbei sind zwei Herangehens-
weisen zu unterscheiden. Die erste Variabilitdt entsteht durch Hinzufiigen zusitz-
licher Einheiten. Hierbei wird das Verhalten von Komponenten z. B. durch Hinzu-
fiigen zuséatzlicher Ressourcen gedndert. Ein weiterer Ansatz ist das Bereitstellen
von Implementierungsalternativen, d. h. Einheiten, die Funktionen unterschiedlich
implementieren. Hierbei ist darauf zu achten, dass die Einheiten eine gemeinsame
Schnittstelle anbieten. Im Gegensatz zur Makroarchitektur sind die Schnittstellen der
komponentenbasierten Mikroarchitektur nicht durch das Simulationsrahmenwerk
vorgegeben. Ein weiterer Aspekt ist die Beschreibung der gleichen Funktionalitat auf
unterschiedlichen Abstraktionsebenen. Stand bei der vorherigen Betrachtung die An-
derung des Verhaltens im Vordergrund, steht hier die Beschleunigung der Simulation
im Fokus. Tragt das zeitliche und funktionale Verhalten einer BSE nicht wesentlich
zum Analyseergebnis bei, wird diese BSE durch eine abstraktere BSE ersetzt. Mit einer
hoheren Abstraktion steigt meist auch die Simulationsperformanz. Andert sich das
Analyseziel, ist es jederzeit moglich zurtick auf das detailliertere Simulationsmodell
zu wechseln.

Am Anwendungsbeispiel des Simulationsmodells fiir Bussysteme ist z. B. die
funktionale Beschreibung einer MOST-Kommunikationskomponente in 17 atoma-
re Simulationseinheiten untergliedert. Es beinhaltet eine Einheit zum Einlesen des
ausgetauschten MOST-Rahmens, BSEs zur Handhabung der unterschiedlichen Ka-
naltypen oder BSEs, die den internen Puffer modellieren. Das Bussystem MOST bie-
tet mehrere logische Kandle an. Ein Zeitmultiplexverfahren (engl. Time Division
Multiple Access (TDMA)) iibertrdgt die Daten {iber einen einzigen physikalischen
Datenrahmen. Abbildung 5.6 zeigt ein Beispiel, das den asynchronen Kanal zu Daten-
tibertragung verwendet. Daneben stellt MOST zusitzlich einen Kontrollkanal sowie
mehrere synchrone Kanéle bereit. Verwendet die Simulation einen dieser Kandle
nicht, ist es moglich, die Verarbeitung der Daten aus dem Modell zu nehmen, um die
Simulationsgeschwindigkeit zu steigern. Fiir jeden Kanaltyp existieren Module, wel-
che die Bearbeitung der Daten iibernehmen. Je nach Anwendungsfall ist es moglich,
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durch einfaches Hinzufiigen der Module die durch die Simulation erfassten MOST-
Kanile zu dndern.

Neben dem Hinzufiigen oder Weglassen von Simulationseinheiten bieten einige
Simulationseinheiten des MOST-Modells unterschiedliche Realisierungsalternativen.
Es existieren z. B. unterschiedliche Pufferimplementierungen. Sie unterscheiden sich
in der Allokierung von Speicher. Es existiert eine Implementierung, die eine byte-
genaue Allokierung zulédsst. Diese Simulationsmodelle reservieren, fiir empfangene
und zu sendende Nachrichten, den Pufferspeicher bytegenau. Eine weitere Imple-
mentierung reserviert Speicher immer in der maximalen Nachrichtengréfse. Durch
Austausch der Einheiten dndert sich das funktionale Verhalten des Modells.

Neben den strukturellen Anderungen der Mikroarchitektur bieten die Simulati-
onseinheiten Parameter zur Konfiguration einzelner Einheiten. Die Parameter dienen
zum einen der Personalisierung der Einheiten, z. B. der Empfangsadresse, die sich von
Instanz zu Instanz dndert, zum anderen aber auch der Variabilitat der BSE. Hierunter
fallen Parameter, die z. B. das Zeitverhalten der Einheit &ndern oder das funktionale
Verhalten. Das Simulationsmodell des MOST-Kommunikationscontrollers stellt Pa-
rameter zur Konfiguration des bereitgestellten Speicherplatzes bereit. Dieser Ansatz
ermoglicht, die grofitmogliche Variabilitdt zu erzielen.

5.1.3 Spezifikation der Systemsimulation

Die vorgestellten Mechanismen erhdhen die Flexibilitdt der Systemsimulation und
erleichtern die Analyse unterschiedlicher Systeme. Auf der anderen Seite erschweren
sie die Realisierung der Simulation, da der Anwender eine Vielzahl von Modulen
verkniipfen und parametrisieren muss. Bei der manuellen Erstellung einer System-
simulation wird dies haufig in einem Top-Modul umgesetzt. Um den Aufwand der
Simulation zu reduzieren, wird zur Laufzeit eine Konfigurationsdatei eingelesen und
die BSEs dynamisch anhand der Konfigurationsdatei parametrisiert und verkniipft.
Mit diesem Ansatz ist es moglich unterschiedliche Systemalternativen zu simulieren,
ohne jedes Mal ein neues Top-Modul zu implementieren und die Simulation neu
zu kompilieren. Der Anwender muss lediglich die Konfigurationsdatei neu erstellen.
Der Ansatz ist in Abbildung 5.7 dargestellt.

5.1.3.1 Simulationserweiterung

Fiir die dynamische Erzeugung einer Simulationsinstanz wird dem Simulationsrah-
menwerk eine zusitzliche Konfigurationsverwaltung bereitgestellt. Aufgabe der Kon-
figurationsverwaltung ist das Einlesen der Konfigurationsdatei und das Erstellen der
spezifizierten Simulationsinstanz. Die SEB fasst alle bereitgestellten Simulationsein-
heiten zusammen. Jede Einheit wird mittels einer Einheiten-ID eindeutig referenziert.
Des Weiteren weist jede BSE eine Fabrikmethode zum Erzeugen einer Instanz der
Einheit auf. Wahrend der Instanziierung stellt das Konfigurationsmanagement der
Fabrikmethode Informationen zur Parametrisierung der BSE zur Verfiigung. Jeder
Parameter ist mit einer, innerhalb der Einheit eindeutigen, Parameter-ID, einem Da-
tentyp und dem eigentlichen Wert assoziiert. Die BSE liest diese Konfiguration und
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Abbildung 5.7: Aufbau und Konfiguration der Simulation

extrahiert die Parameterwerte. Die Fabrikmethode weist die gelesenen Werte den
Membervariablen zu bzw. verarbeitet die gelesenen Informationen. Die Verantwor-
tung iiber die korrekte Zuweisung bzw. Interpretation liegt bei der BSE, das Konfigu-
rationsmanagement dient lediglich als Schnittstelle zur Konfigurationsdatei. Damit
das Konfigurationsmanagement die korrekte Fabrikmethode aufrufen kann, regis-
triert sich jede BSE im Simulationseinheitenregister (SER). Zu jeder Einheiten-ID wird
die Fabrikmethode verlinkt, um eine Instanz der Einheit zu erstellen. Das Konfigura-
tionsmanagement liest zur Laufzeit die Konfigurationsdatei ein und erstellt mithilfe
des SERs eine parametrisierte Instanz der benétigten Einheiten. Jede instanziierte
Einheit wird wiederum mittels einer eindeutigen Instanz-ID identifiziert. Nach dem
alle benétigten Einheiten instanziiert und parametrisiert sind, werden sie zu einer
gemeinsamen Simulation verbunden. Um zyklische Abhdngigkeiten zwischen Ein-
heiten zu erlauben, ist die Instanziierung und Verkniipfung in zwei Schritte gegliedert.
Die Konfigurationsdatei beinhaltet neben der Zuweisung von Parametern, auch die
Assoziationen zwischen BSEs. Mithilfe der Instanz-ID erhilt das Konfigurationsma-
nagement eine Referenz auf die zu assoziierende Einheit. Diese Referenz wird der
initiierenden BSE iibergeben und diese stellt mit der Referenz die Assoziation her.
Hierbei wird zwischen normalen Objektzeigern, TLM-2.0-Sockets und SystemC-Ports
unterschieden. Die unterschiedlichen Typen benétigen eine unterschiedliche Hand-
habung: Zeiger werden einfach lokal gespeichert, TLM-Sockets werden gebunden
und SystemC-Ports mit Kanélen verbunden. Nachdem alle Verkniipfungen zwischen
den Einheiten hergestellt sind, kann die Simulation gestartet werden. Um einzelne Pa-
rameter oder Einheiten zwischen Simulationsldufen auszutauschen, muss lediglich
die Konfigurationsdatei gedndert werden.
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5.1.3.2 Konfigurationsdatei

Die Konfigurationsdatei spezifiziert zwei wichtige Aspekte: Zum einen die Parame-
trisierung der verwendeten Simulationseinheiten, zum anderen die Assoziationen
zwischen Simulationseinheiten. Zur Spezifikation wird ein IP-XACT-Design verwen-
det. Es ermdglicht die Spezifikation der in der Simulation enthaltenen Simulations-
einheiten sowie ihre Parametrisierung. Abbildung 5.8 zeigt Ausschnitte des IP-XACT-
Designs. Unter dem Element <ipxact:componentInstances> sind alle BSEs gelistet.

<?7xml version="1.0" encoding="UTF-8"7>
<ipxact:design ...>
<ipxact:componentInstances>
<ipxact:componentInstance>
<ipxact:instanceName>m_WaterTankPModel</ipxact:instanceName>
<ipxact:componentRef library="Library" name="M_WaterTankPModel"
vendor="Library" version="0.1">
<ipxact:configurableElementValues>
<ipxact:configurableElementValue referenceld="m_tankHeight_cm">
50.0 </ipxact:configurableElementValue>
<ipxact:configurableElementValue referenceld="m_tankDiameter_cm">
10.0 </ipxact:configurableElementValue>
<ipxact:configurableElementValue referenceld="m_drainDiameter_cm">
0.88 </ipxact:configurableElementValue>
</ipxact:configurableElementValues>
</ipxact:componentRef>
<ipxact:vendorExtensions>

O ® N Ul N

e = S
® N9 Uk W N~ O

<ipxact:file>
<ipxact:name>
src/application/watertank/M_WaterTankPModel.xml</ipxact:name>
<ipxact:fileType user="xml">user</ipxact:fileType>
</ipxact:file>
</ipxact:vendorExtensions>
</ipxact:componentInstance>
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Abbildung 5.8: Konfigurationsdatei zur Parametrisierung der BSE

Die Parameter der BSE sind als <ipxact:configurableElementValue> spezifiziert.
Die IP-XACT-Design-Struktur ermdglicht nicht die Spezifikation des Parameterda-
tentyps. Der Parameterdatentyp ist notwendig, um eine grundlegende Uberpriifung
beim Einlesen der Parameter durch das Konfigurationsmanagement zu gewéahrleisten.
Aus diesem Grund wird fiir jede BSE eine zusétzliche IP-XACT Komponentenspe-
zifikation erstellt. Die Komponentenspezifikation ermoglicht die Beschreibung der
Parameter mit ihren zugehorigen Datentypen. Die Komponenten im Design und in
der Komponentenspezifikation sind tiber eindeutige IDs referenziert. Das IP-XACT-
Design referenziert die Datei der IP-XACT-Komponentenspezifikation, um das Ein-
lesen zu vereinfachen. Hierzu wird im IP-XACT-Design eine Nutzererweiterung ver-
wendet, um den relativen Pfad zur Komponentenbeschreibung zu hinterlegen. In Ab-
bildung 5.8 ist die Erweiterung als <ipxact:vendorExtensions> der Komponenten
zu erkennen. Neben der Instanziierung von Komponenten ermoglicht das IP-XACT-
Design die Spezifikation von Verbindungen unter den Komponenten, die sogenann-
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ten interconnections. Dies dient der Verkniipfung der BSEs. Abbildung 5.9 zeigt
den relevanten Ausschnitt. Unter dem Element <ipxact:interconnections> sind

<?7xml version="1.0" encoding="UTF-8"7>
<ipxact:design ...>

<ipxact:interconnections>
<ipxact:interconnection>
<ipxact:name>m_WaterTankPModel_m_controlValue</ipxact:name>
<ipxact:activelnterface busRef="ControlValueIn"
componentRef="m_WaterTankPModel"/>
<ipxact:activelnterface busRef="unkownBusRef"
componentRef="m_controlValue"/>
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Abbildung 5.9: Konfigurationsdatei zur Verbindung von Simulationseinheiten

die Verkniipfungen der BSE gelistet. Hierbei werden die zwei zu verkniipfenden
BSEs sowie eine ID (busRef), welche die Verkniipfung identifiziert, spezifiziert. Die
Identifikation wird benétigt, um innerhalb einer BSE, unterschiedliche Verkniipfun-
gen zu unterscheiden. Die Elemente <ipxact:componentInstances> und <ipxact:
interconnections> ermdglichen, eine komplette Simulationsinstanz zu spezifizie-
ren.

In Abbildung 5.10 ist auszugsweise die Parameterspezifikation der zugehorigen
Komponentenbeschreibung dargestellt. Die Eigenschaft resolve=user kennzeich-

<?xml version="1.0" encoding="UTF-8"7>
<ipxact:component ...>

<ipxact:parameters>

<ipxact:parameter parameterId="m_tankHeight_cm" type="real" resolve="user">
<ipxact:name>m_tankHeight_cm</ipxact:name>
<ipxact:displayName>TankHeight</ipxact:displayName>
<ipxact:value>unsupported</ipxact:value>

</ipxact:parameter>

<ipxact:parameter parameterId="m_tankDiameter_cm" type="real" resolve="user">
<ipxact:name>m_tankDiameter_cm</ipxact:name>
<ipxact:displayName>TankDiameter</ipxact:displayName>
<ipxact:value>unsupported</ipxact:value>

</ipxact:parameter>
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Abbildung 5.10: IP-XACT Komponentenbeschreibung

net Parameter bzw. Membervariablen, welche die Konfigurationsdatei initialisiert.
Fiir das Einlesen der Konfigurationsdatei ist vorrangig der Datentyp des Parameters
wichtig, der hier spezifiziert wird. Ahnlich der Parameter spezifiziert die IP-XACT-
Komponentenbeschreibung auch die Verkniipfungen der BSEs. Die IP-XACT-Notati-
on stellt sie als Busschnittstellen dar und gibt fiir jede Schnittstelle eine ID und einen
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Typ an. Zuletzt spezifiziert die Komponentenbeschreibung fiir jede Komponente die
zugehorigen Header und Quelldateien mit dem Element <ipxact:fileSets>. Die
Komponentenbeschreibung wird bei der Generierung des Quellcodes der SEB gene-
riert und bleibt fiir alle Simulationsinstanzen gleich.

5.2 Fehlerinjektion

Wie im Abschnitt 3.5 motiviert, fehlt eine ganzheitliche Methode zur Fehlerinjek-
tion. Die Grundvoraussetzung hierfiir ist die Anderung des Systemzustands bzw.
des Simulationszustands. Hierbei muss der Fehlerinjektor sowohl den Zustand der
Testbench als auch des DUTs dndern. Neben den iibergeordneten Anforderungen,
wie die abstraktionsebeneniibergreifende Anwendbarkeit, existieren weiterfithren-
de, detaillierte Anforderungen an den Entwurf des Injektors. Die Analyse mehrerer
Fehlerfille, auf unterschiedlichen Abstraktionsebenen, ergab folgende detaillierte An-
forderungen an die Fehlerinjektoren:

A.1 Der Fehlerinjektor muss den Simulationszustand abandern. Hierbei muss er so-
wohl interne als auch externe Informationen abandern, d. h. er benétigt Zugrift
auf Variablen vom Typ public, protected und private.

A.2 Der Fehlerinjektor muss unterschiedliche Datentypen unterstiitzen. Hierzu zéh-
len z. B. aggregierter Datentypen und Simulationsprimitiven, als Ziel der Feh-
lerinjektion.

A.3 Der Fehlerinjektor muss unterschiedliche Strategien zur Fehlerbehebung bereit-
stellen, um eine umfassende Unterstiitzung von transienten Fehlern sicher zu
stellen.

A4 Der Fehlerinjektor muss sowohl die Aufrechterhaltung des Fehlers als auch eine
Anpassung des Fehlers unterstiitzen.

A.5 Der Fehlerinjektor muss die Moglichkeit bieten, eine Reaktivierung der Simu-
lation explizit zu spezifizieren und auszuldsen. Bei einer ereignisorientierten
Simulation ist es stellenweise erforderlich, nach dem Einbringen des Fehlers,
explizit Ereignisse in der Simulation auszuldsen, um die Ausfiihrung von Si-
mulationsprozessen zu starten.

A.6 Der Fehlerinjektor muss den Aufwand zur Einbringung des Fehlerinjektors in
bestehende Simulationsmodelle gering halten.

A.7 Der Fehlerinjektor muss mit generischen SystemC-Simulationskernen kompa-
tible sein und nicht auf Anderungen des Simulationskerns beruhen.
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5.2.1 Fehlerinjektor

Im Folgenden werden die Anforderungen detaillierter motiviert und die Umsetzung
der entwickelten Konzepte vorgestellt. Der entwickelte Ansatz beruht auf der Erset-
zung von Datentypen, in den Simulationsmodellen, durch injizierbare Datentypen.
Es bildet somit eine Abwandlung der mutationsbasierten Fehlerinjektion. Beim her-
kémmlichen Mutationsansatz stellen BSEs sowohl das korrekte als auch das fehler-
behaftete Verhalten bereit. Eine externe Steuerung aktiviert lediglich das jeweilige
Verhalten. Bei dem entwickelten Ansatz wird der Simulationszustand von extern
modifizierbar gehalten. Die Schnittstelle ermoglicht die Mutation des Simulations-
zustands und dadurch die Realisierung unterschiedlicher Fehler, durch eine exter-
ne Steuerung. Das heifit, anstelle des Vorhaltens eines fehlerbehafteten Verhaltens,
werden Variablen durch eine externe Steuerung modifiziert, um das fehlerbehafte-
te Verhalten der BSE zu emulieren. Der urspriingliche Datentyp wird mittels eines
generischen Containers gekapselt. Der sogenannte Fehlerinjektor erweitert den ur-
spriinglichen Datentyp um Schnittstellen fiir den externen Zugriff und ermoglicht
somit die Anderung des Simulationszustands. Der urspriingliche Datentyp bleibt im
Kern erhalten, was die Unterstiitzung unterschiedlicher Datentypen und Simulati-
onsprimitiven erméglicht. Hierdurch wird die Anforderung A.2 adressiert.

Fehlerinjektoranwendung

Der injizierbare Datentyp implementiert die Schnittstelle eines intelligenten Zeigers
(engl. Smartpointer). Intelligente Zeiger bzw. Zeiger im Allgemeinen sind weitver-
breitet in der Softwaretechnik. ,Since C, we know that pointers are important but
are a source of trouble.[...]A usual approach to avoid these kinds of problems is to
use ,smart pointers’.”[56]. Somit stellt die Anforderung zur Verwendung eines in-
telligenten Zeigers keine praktische Einschrankung dar. Der iiberladene intelligente
Zeiger verwendet die Aufrufkonvention und die Referenzzdhlung eines shared_ptr
aus C++11 [52]. Die Modifikationen an den Simulationsmodellen beschranken sich
auf die Ersetzung der Typdeklaration, des Aufrufs des Konstruktors sowie in eini-
gen Fillen die Anpassung der Aufrufsemantik. Anderungen am funktionalen Ver-
halten oder an der Struktur der Simulationsmodelle sind nicht notwendig. Bereit-
gestellte Makro-Definitionen reduzieren die benstigten Anderungen und steigern
die Benutzerfreundlichkeit. Abbildung 5.11 zeigt die benétigten Anderungen zur
Erweiterung eines bestehenden Simulationsmodells fiir die Fehlerinjektion. Hierbei
wird die Deklaration in Zeile 10 sowie die Initialisierung in Zeile 6 mit den bereit-
gestellten Makros ersetzt. Aufierdem miissen alle Zugriffe auf den Datentyp durch
Dereferenzierungsoperatoren wie in Zeile 14 ergédnzt werden. Mithilfe von gdngigen
Werkzeugumgebungen sind die Ersetzungen ohne grofien Aufwand durchzufiihren.
Eine weitere Moglichkeit, den Aufwand fiir die Ersetzungen zu reduzieren, ist die
Erstellung eines benutzerspezifischen Makros, das den urspriinglichen Variablenna-
men durch die Dereferenzierung ersetzt. Hierdurch reduzieren sich die benétigten
Ersetzungen und nur wenige Zeilen im urspriinglichen Quellcode dndern sich. Durch
die Verwendung von intelligenten Zeigern, d. h. ein in der Softwaretechnik géngiges
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1 | class M_WaterTankPModel : public sc_core::sc_module {
2 | public:

3 M_WaterTankPModel (sc_module_name name)

4 sc_module (name) ,

5 m_waterVolume (0) ,

6 m_sensorWaterHight (0)

7 { ... ¥

8 | private:

9 double m_waterVolume;

10 double m_sensorWaterHight;

11

12 void updateThread(); {

13 ..

14 m_sensorWaterHight = m_waterVolume/tankArea;
15

16 };

17 e

18 | };

3 M_WaterTankPModel (sc_module_name name)

4 sc_module (name) ,

5 m_waterVolume (0) ,

6 ees_inj_ctor("sensorValue", double, m_sensorWaterHight, 0)
7 { ... ¥

8 | private:

9 double m_waterVolume;

10 ees_inj(M_WaterTankPModel, double) m_sensorWaterHight;
12 void updateThread (); {

13 .

14 *m_sensorWaterHight = m_waterVolume/tankArea;
15

16 };

Abbildung 5.11: Benétigte Anderungen zur Fehlerinjektion

Konstrukt und die Beschrankung von Anderungen auf wenige Stellen im Quellcode,
wird die Anforderung A.6 erfiillt.

Injektionslokation

Im Rahmen dieser Arbeit beschrdnkt sich die Fehlereffektsimulation auf Memberva-
riablen. Wie motiviert, ist das Ziel der Fehlerinjektion den Simulationszustand X (¢)
zu modifizieren. Der persistente Systemzustand, der tiber Zeitschritte hinweg gilt,
wird in der Regel in Membervariablen gespeichert. Die Begrenzung auf Membervaria-
blen stellt somit keine erhebliche Einschrankung dar, bietet aber bei der Anbindung
an den modellgetriebenen Entwurf erhebliche Vorteile. Die vorgestellten Fehlerinjek-
toren ermdglichen die Verwendung beliebiger Variablen. In dieser Arbeit wird der
Fokus auf Membervariablen gelegt, um die Vorteile des modellgetriebenen Entwurfs
zu nutzen. Membervariablen werden durch die Kapselung, um die Moglichkeit zur
Injektion von Fehlern, d. h. die Verdnderung des Systemzustands (Fehlerinjektor) so-
wie zum Beobachten des aktuellen Systemzustands (Wertesonde) erweitert. Die Feh-
lerinjektion muss unabhéngig von der Sichtbarkeit der verwendeten Membervariable
erfolgen, d. h. sowohl public als auch protected und private Variablen miissen ver-
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falscht werden. Basierend auf der Quellcodemodifikation, durch Austauschen des ur-
spriinglichen Datentyps mit dem Fehlerinjektor, vom Datentyp C_InjectorProbe<>,
wird dies gewédhrleistet.

Der jeweilige Fehlerinjektor registriert sich automatisch, wahrend der Instanzi-
ierung, bei einem globalen Handler, der alle Fehlerinjektor verwaltet. Der Handler
verwaltet eine interne Datenstruktur, in der die Zeiger auf alle Fehlerinjektoren im
Simulationsmodell sowie deren ID hinterlegt sind. Dies dient der Fehlersteuerung
als einheitliche Schnittstelle, um auf die Fehlerinjektoren zuzugreifen. Neben dem
Zugriff auf die vom Fehlerinjektor eingenommene Variable ist es wichtig, auf die
weiteren Informationen der Klasse Zugriff zu haben. Dies wird vor allem bei der
Reaktivierung der Simulation, nach einer Fehlerinjektion, bendtigt. In C++ existiert
das Konzept von friend-Assoziationen, hierbei erhilt eine externe Klasse Zugriff auf
die internen Membervariablen. Bei der Verwendung des bereitgestellten Makros zur
Deklaration des Fehlerinjektors (C_InjectorProbe) wird gleichzeitig die Klasse, zur
Spezifikation eines Reaktivierungsverhaltens, als friend-Klasse definiert. Die Defi-
nition der friend-Assoziation erfolgt, bei Verwendung der bereitgestellten Makros,
komplett transparent fiir den Nutzer. Abbildung 5.12 zeigt das bereitgestellte Makro
in den Zeilen 1-5 sowie dessen Anwendung in Zeile 8. Die Ersetzungen mit den vor-

// macro provided by framework

#define ees_inj(cl, ty)
template<typename ContainingClass, int selector> \
friend class ees_trigger_spec; \

C_InjectorProbe<cl, argument_type<void(ty)>::type, 0>

// declaration within the class
ees_inj(C_SimulatedClass, float) m_MemberVariableToChange;

W N N Ul R W -

Abbildung 5.12: Makro-Unterstiitzung zur Fehlerinjektor Deklaration

gestellten Makros und die benétigten Anpassungen des Zugriffs stellen die einzigen
Modifikationen der Simulationsmodelle dar. Kapitel 6 stellt eine Erweiterung vor,
welche die manuellen Anpassungen weiter reduziert.

Injektorzugriffskontrolle

Fehler manifestieren sich unterschiedlich im System. Permanente Fehler z. B. bleiben
bestehen und tiberschreiben somit jede weitere Anderung durch die Simulation. Das
heif3t, nach der Fehlerinjektion muss der Fehlerinjektor jegliche Anderung durch die
eigentliche Simulation verhindern. Um dies zu realisieren, wird die Dereferenzierung
des Fehlerinjektors verwendet. Durch die Dereferenzierung detektiert der Fehlerin-
jektor Schreib- und Lesezugriffe. Bei jedem Zugriff wird tiberpriift, ob aktuell eine In-
jektion aktiv ist. Ist dies der Fall, wird der durch die Injektion gesetzte Wert zuriickge-
liefert. Uberschreibt die Simulation diesen Wert, wird beim nichsten Lesezugriff bzw.
bei der damit verbundenen Dereferenzierung, der injizierte Wert wiederhergestellt.
Der Fehlerinjektor verwaltet hierzu mehrere interne Datenstrukturen. Im access
container wird der aktuelle Wert des Fehlerinjektors abgelegt. Die Simulation greift
lesend und schreibend auf diese Datenstruktur zu. Der error container speichert



72 Fehlereffektsimulation

den zu injizierenden Wert und der backup container den von der Simulation zuletzt
geschriebenen Wert. Bei aktiver Injektion wird bei jedem Lese- oder Schreibzugriff der
Wert des access containers mit dem Wert des error containers verglichen. Sind
die Werte unterschiedlich bedeutet dies, dass die Simulation den Wert des Fehlerin-
jektors gedndert hat. In diesem Fall wird der neue Wert in den backup container ver-
schoben und der Wert des error containers erneut gesetzt. Durch dieses Vorgehen
wird garantiert, dass immer der zu injizierende Wertim access container steht und
gleichzeitig der Fehlerinjektor alle Schreibzugriffe aufgezeichnet. Hierdurch kann ein
Fehler aufrechterhalten werden, trotz Anderungen des Simulationszustands. Dies
setzt einen Teil der Anforderung A.4 um.

Fehlerbehebung

Das Aufzeichnen der Schreibzugriffe hat einen weiteren Grund. Transiente Fehlern
weisen unterschiedliche Moglichkeiten zur Fehlerbehebung auf. Durch die Untersu-
chung verschiedener Anwendungsfille haben sich drei Strategien zur Fehlerbehe-
bung herausgebildet.

1. Wird ein Fehler z. B. durch ein Zurticksetzen des Systems behoben, nimmt das
System den Zustand vor Auftreten des Fehlers ein.

2. Wird ein Fehler durch erneutes Setzen des Werts behoben, nimmt der System-
zustand den neu geschriebenen Wert an. Beispiel ist die Verfdlschung einer
Speicherzelle, die durch erneutes Beschreiben korrigiert wird.

3. Bei einem Short-To-Ground-Fehler wird héufig ein Signal auf den Wert null ge-
setzt, solange der Kurzschluss andauert. Wird der Kurzschluss behoben, wird
automatisch der zuletzt gesetzte Wert, der wihrend des Bestehens des Kurz-
schlusses gesetzt wurde, wiederhergestellt.

Um die unterschiedlichen Fehlerfélle zu unterstiitzen, implementiert der Fehlerin-
jektor drei unterschiedliche Strategien zur Fehlerbehebung. Abbildung 5.13 demons-
triert die Strategien am Beispiel eines verfalschten Registerwertes. Die erste Werte-

Ohne Injektion AB4 XE ABC A9D
Strategie: Zuletzt geschrieben [A84] FF [ A8 A9D
Strategie: Urspriinglicher Wert [A84] FF [ TAs4 | [ A%
Strategie: Freigabe [A84] OFF AGD

10800ns 11200ns 11600ns 12000ns 12400ns

Abbildung 5.13: Unterstiitzte Riicksetzstrategien des Fehlerinjektors

folge zeigt, wie sich der Wert eines Registers {iber die Zeit dndert. Sie stellt somit das
Referenzverhalten dar. Zum Zeitpunkt 10975 ns wird das Register durch den Fehler-
wert OXFF gedndert. In der zweiten Zeile wird der Wert des zuletzt geschriebenen
Registerinhalts sofort wiederhergestellt. In der dritten Zeile hingegen wird sofort
der Wert, der zum Zeitpunkt der Injektion giiltig war, wiederhergestellt. Im letzten
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Fall wird lediglich die Fehlerinjektion zum Zeitpunkt 12300 ns freigegeben. Erst mit
dem nédchsten Schreibzugriff wird der gleiche Systemzustand wie in der Referenz
hergestellt.

Um die unterschiedlichen Strategien zu realisieren, verwendet der Fehlerinjektor
die bereits vorgestellten internen Kopien des Variablenwerts. Die vorherigen Beispie-
le stellten bereits einige vor. Beim Wiederherstellen des zuletzt geschriebenen Wertes
wird die Kopie aus dem backup container wiederhergestellt. Wie weiter oben be-
schrieben, wird bei aktiver Injektion jeder durch die Simulation gesetzte Wert in den
backup container kopiert, bevor das Injektionsartefakt wiederhergestellt wird. So-
mit beinhaltet der backup container den zuletzt gesetzten Wert. Um den urspriingli-
chen Wert wiederherzustellen, wird zusétzlich ein original backup container vor-
gehalten. Der Wert wird gesetzt, wenn die Injektion zum ersten Mal den Simulati-
onswert liberschreibt. Wahrend der Injektion wird der original backup container
nicht mehr {iberschrieben und erméglicht damit die Wiederherstellung des urspriing-
lichen Werts. Bei der einfachen Freigabe wird kein Wert wiederhergestellt, sondern
lediglich das erneute Uberschreiben durch den Fehlerinjektor deaktiviert. Wie weiter
oben beschrieben, stellt der Fehlerinjektor bei jeder Dereferenzierung den injizier-
ten Wert wieder her, um somit eine dauerhafte Injektion zu ermoglichen (Anforde-
rung A.4). Bei der einfachen Freigabe wird das Uberschreiben deaktiviert und somit
mit dem nédchsten Schreibzugriff der Simulation der Fehler behoben. Durch die un-
terschiedlichen Strategien wird Anforderung A.3 adressiert. In Abbildung 5.14 ist

|Dereferenzierung im Deltazyklus |«

njektion
aktiv?

access
I= error

access
I= backup

ja

backup = delta(access, error) |backup = access|

access = error

Y
|Auswertung der BTMs|
|

Abbildung 5.14: Uberpriifungen und Aktionen bei Dereferenzierung

das Verhalten des Fehlerinjektors bei einer Dereferenzierung dargestellt. Bei einer
aktiven Injektion und der Anderung des access containers ist zu beachten, dass
beim Setzen des backup containers der error container mitberticksichtigt wird.
Dies ist wichtig, wenn es sich um zusammengesetzte Datenstrukturen handelt. Wird
der Fehlerinjektor auf ein Array von Daten, wie zum Beispiel ein Bild oder auf ein
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Transaktionsobjekt mit mehreren Feldern angewandyt, ist es nicht ausreichend, allei-
nig den access container zu sichern. Wird lediglich ein Teil der Daten im access
container durch die Simulation gedndert, aber nicht der injizierte Fehler, wiirde sich
der Fehler in den backup container propagieren und ein Beheben des Fehlers wire
nicht mehr moéglich. Aus diesem Grund werden nur die Unterschiede zwischen dem
error container und dem access container in den backup container geschrie-
ben. Hierdurch werden lediglich die Anderungen durch die Simulation beriicksich-
tigt und nicht die Anderungen durch die Fehlerinjektion.

Fehlerausbreitung

Ahnlich der Méglichkeiten zur Fehlerbehebung unterscheiden sich Fehler im Verhal-
ten bei der Injektion. Es existieren Fehler, die sich sofort durch das System propa-
gieren, z. B. ein Kurzschluss in der Leitung einer kombinatorischen Schaltung. Auf
der anderen Seite existieren Fehler, die sich erst durch den reguldren Zugriff auf
die verfdlschte Information im System propagieren. Die verborgenen Fehler haben
keine unmittelbare Auswirkung auf das System. Bei der Injektion der sofort propa-
gierenden Fehler werden zwei Fille unterschieden. In vielen Féllen ist die Simulation
sensitiv auf die Wertednderung und der Simulationskern wird die jeweiligen Prozes-
se automatisch auslosen, wenn der Fehlerinjektor den Simulationswert d&ndert. Dies
ist zum Beispiel bei allen Fehlerinjektoren, die auf sc_signal basieren, der Fall. Bei
der Injektion in C++-Modellierungsprimitiven oder bei abstrakten TLM-2.0-Model-
len findet hdufig keine automatisierte Auslésung von Prozessen statt. In diesen Féllen
muss der Fehlerinjektor selbst die Simulation reaktivieren. Fiir die Fehlersimulation
ist es somit wichtig, Fehler asynchron zu injizieren. Hierdurch wird die Injektion von
Fehlern aufSerhalb der originalen Simulationsereignisse bezeichnet.

Die Simulation wird um zusétzliche Ereignisse erweitert, die neue Reaktivierun-
gen von Prozessen mit sich bringen. Setzt ein Prozess zu unterschiedlichen Zeit-
punkten ein Signal, ist es wichtig, dass der Zeitpunkt, an dem der Fehlerinjektion
das Signal d&ndern darf, unabhédngig von den Zeitpunkten ist, an denen der Prozess
das Signal dndert. Abbildung 5.15 zeigt die durch die Fehlerinjektion verdnderten
Simulationsereignisse. Der Prozess b, dndert den Wert des Signals x. Der Prozess b,

)
t n+1 tn+2 tn+3

tn tn+1 tn+2 tn+3

Abbildung 5.15: Anderung der Simulationsschritte durch die Injektion

verarbeitet das Signal und ist sensitiv zum Signal z. Die gleiche Struktur, lediglich
mit Variablen, modellieren die Prozesse b; und b,. Hierbei verdandert Prozess b5 die
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Variable y und Prozess b, verarbeitet diese. Der Unterschied besteht im Auslosever-
halten der Prozesse. Der Prozess b, wird periodisch ausgelost und ist nicht sensitiv
auf Veranderungen der Variable. Der linke Teil der Abbildung 5.15 zeigt die reguldren
Schreib- und Lesezugriffe. Zum Zeitpunkt ¢,, wird sowohl das Signal (mittels b,) als
auch die Variable y (mittels b3) beschrieben. Aufgrund der Sensitivitdt wird bereits
im selben Deltazyklus das Signal = gelesen. Die Variable y hingegen erst im nédchsten
Zeitschritt, wenn der Prozess b, regulédr ausgefiihrt wird.

Im rechten Teil der Abbildung ist die gleiche Abfolge mit einer Injektion in die
Variable und in das Signal dargestellt. Die Fehlerinjektion ¢, verdndert das Signal x
und die Fehlerinjektion i, die Variable y. Es ist zu erkennen, dass sich die Fehlerinjek-
tion zu einem sofortigen Ausldsen des Prozesses b, fiithrt und sich somit der Fehler
sofort propagiert. Die Anderung der Variable hingegen wird erst mit dem reguldren
Zugriff in by weiter propagiert.

Je nach Implementierung muss der Fehlerinjektor deswegen Aktionen in der Si-
mulation auslésen, um eine sofortige Auswirkung, d. h. Aktivierung des Prozesses
by, zu gewihrleisten. Eine Moglichkeit dies zu bewerkstelligen, wére es die betreffen-
den Prozesse sensitive fiir den Fehlerinjektor zu implementieren. Dies wiirde eine
erhebliche Uberarbeitung der Simulationsmodelle mit sich bringen und damit der
Anforderung A.6 entgegenstehen. Deswegen wird ein separates Modul bereitgestellt,
in dem der Benutzer die gewiinschten Aktionen nach einer Fehlerinjektion spezifi-
ziert. Im Kontext von SystemC sind wichtige auslésende Ereignisse:

SystemC-Prozess-Trigger, hierzu zdhlen z. B. sc_event oder sc_clock,

blockierende SystemC-Wait-Anweisungen, die durch sc_event aufgelst wer-
den,

TLM-Funktionsaufrufe, wie z. B. b_transport oder

Synchronisationsobjekte, wie z. B. sc_semaphore oder sc_mutex.

Vorsétzlich von der Liste ausgeschlossen ist das Abbrechen von zeitlich festgelegten
Wait-Anweisungen. Zum einen bedingt dies eine Anderung am Simulationskern, da
Ereignisse aus der internen Schedulingliste entfernt werden miissten. Zum anderen
ist das Abbrechen einer zeitlich definierten Wait-Anweisung meist nicht in der Inten-
tion der Simulation. Ein Beispiel, das hdufig zeitlich festgelegte Wait-Anweisungen
verwendet, ist das Abtasten eines Signals. In solchen Fillen ist es unerwiinscht, dass
durch eine Verfilschung des Signals eine neue Evaluation, bzw. Abtastung stattfindet.
Es ist gewiinscht, dass sich kurzfristige Signaldnderungen nicht tiber die Abtastung
hinweg propagieren. An dieser Stelle sei nur darauf hingewiesen, dass die Fehlerin-
jektion die Abtastzeitpunkte jedoch verdndern kann. Der Unterschied zwischen den
beiden Fehlern liegt in der assoziierten Variablen. Um einen Jitter bei der Abtastung
zu injizieren, wird der Fehlerinjektor der Variable mit der Abtastperiode zugewiesen
und nicht dem Signal selbst.
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Injektorimplementierung

Eine wichtige Anforderung ist die Anforderung A.2. Sie fordert vom Fehlerinjektor,
dass die Handhabung unterschiedlicher Datentypen mdglich ist. Der bereitgestellte
Fehlerinjektor muss generisch einsetzbar sein. Der Anwender sollte nicht fiir jeden
Anwendungsfall einen neuen Fehlerinjektor erstellen miissen. Die C++-Standardbi-
bliothek bietet fiir eine von Datentypen unabhidngige Implementierung das Konzept
der Templates. Diese Methode ermdglicht das Bereitstellen einer generischen Imple-
mentierung. Der Fehlerinjektor ist als Template realisiert, das mit unterschiedlichen
Datentypen spezialisiert wird. Neben dem Datentyp der urspriingliche Variablen
wird das Template mit dem Datentyp der beinhaltenden Klasse sowie einer optio-
nalen ID spezialisiert. Der Datentyp der urspriinglichen Variable ist die wichtigste
Eigenschaft zur Spezialisierung der Templates. Dieser wird benétigt, um die inter-
nen Container zu erstellen. Wie vorgestellt, ersetzt der Anwender den urspriinglichen
Datentypen durch den Fehlerinjektor. Durch die Dereferenzierung erlangt die Simu-
lation Zugriff auf den internen access container, der durch die Spezialisierung des
Templates den gleichen Datentyp wie die urspriingliche Variable aufweist. Wie in
Abbildung 5.14 dargestellt, operiert der Fehlerinjektor auf den internen Containern
um entweder den gednderten oder korrekten Wert zuriickzuliefern. Um dies zu rea-
lisieren, miissen die Container folgende Operationen bereitstellen:

¢ die Konvertierung in den urspriinglichen Datentypen,

die Anderung des Werts des Containers,

die Feststellung der Gleichheit von Containerinhalten bzw. einzelner Unter-
schiede und

¢ das Kopieren von Containerinhalten.

Die Verwendung der benétigten Operationen ist in Abbildung 5.14 dargestellt. Bei
der Fehlerinjektion wird das Injektionsartefakt dem error container zugewiesen. In
der zweiten Bedingung wird tiberpriift, ob die beiden Container access container
und error container ungleich sind. Bei der Bestimmung der Funktion delta(), zwi-
schen zwei Containern, werden die Unterschiede der zusammengesetzten Daten er-
mittelt. In der letzten Anweisung wird der komplette Inhalt des error containersin
den access container kopiert. Bei der Dereferenzierung muss der Container in den
urspriinglichen Datentyp konvertiert werden. Um diese Funktionalitdt zu realisieren,
miissen die Container bzw. die spezialisierten Templates die benétigten Operationen
bereitstellen. Eine detaillierte Schnittstellendefinition ist in Abbildung 5.16 gegeben.
Die interne Implementierung des Fehlerinjektors ist vollstandig Datentyp unabhén-
gig. Es wird die Trait-Programmiermethodik verwendet, um dies zu erreichen. Die Me-
thode trennt die bendtigten Zugriffsmethoden von der eigentlichen Funktionalitét
und realisiert diese tiber spezialisierte Templates. Das Konzept ermdglicht zum einen
die Implementierung des Fehlerinjektors unabhingig vom eigentlichen Datentyp, da
alle Anweisungen die vom Datentyp abhédngen in der Trait-Klasse stehen. Zum ande-
ren erlaubt das Konzept die einfache Erweiterung mit anwendungsspezifischen Da-
tenstrukturen. In Rahmen der Arbeit werden Trait-Klassen fiir die Grunddatentypen
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von C++, fiir den zusammengesetzten Datentyp array, fiir die Simulationsprimiti-
ven von sc_signal und den tlm_generic_payload angeboten. Abbildung 5.17 stellt
das verwendete Konzept zur Spezialisierung der Templates dar. Bei den Grundda-
tentypen von C++ werden lediglich die benétigten Funktionen auf die Funktion der
Datentypen weitergeleitet. Aufgrund der Tatsache, dass alle nativen C++ Datentypen
den Vergleichsoperator implementieren, werden alle nativen C++-Datentypen durch
eine Trait-Klasse abgedeckt. Ahnlich verhélt es sich mit der Gruppe von sc_signal-
Datentypen. Auch hier kann auf die Funktionen der nativen Datentypen zugegriffen
werden. Hierbei miissen lediglich die Funktionen read () und write () der SystemC-
Signale verwendet werden, um auf die Inhalte zuzugreifen. Die Weitergabe des Da-
tenzugriffs garantiert, dass die Spezialisierung fiir unterschiedliche Signal-Datenty-
pen anwendbar ist. Anhand des sc_signal-Datentyps ist die Unterscheidung zwi-
schen zusammengesetzten und einfachen Datentypen gut zu erkennen. Bei zusam-
mengesetzten Datentypen wird zwischen dem aggregierenden Datentyp und dem
Kerndatentyp unterschieden. Bei der Dereferenzierung erfolgt der Zugriff auf den
Kerndatentyp. Der Zugriff bei sc_signal-Datentypen erfolgt durch die Funktionen
read() und write (). Fiir den Zugriff auf eine zusammengesetzte Datenstruktur wie
array ist hierfiir eine Indizierung beim Zugriff auf einzelne Elemente notwendig. Im
Falle von zusammengesetzten Datentypen kommt auch zum ersten Mal die Detek-
tion von Unterschieden zwischen zwei Container zum Tragen. Die Fehlerinjektoren
miissen im Falle von zusammengesetzten Datentypen Unterschiede bei den einzel-
nen Elementen detektieren. Die letzte bereitgestellte Trait-Spezialisierung behandelt
den zusammengesetzten Datentypen t1m_generic_payload. Hierbei ist die Behand-
lung der unterschiedlichen Informationen wie Adresse oder Datenldnge wichtig, aber
auch die Adressierung der einzelnen Bytes der Nutzdaten. Der Fehlerinjektor ver-
wendet den Template-Parameter CompositeType, der im Falle von SystemC-Signalen
mit dem Template-Parameter sc_signal<BasicType, POL> spezialisiert wird.

Neben den Template-Parametern definiert die Trait-Klasse die zwei internen Da-
tentypen basicType sowie containerType zur Anpassung an die unterschiedlichen
Datentypen zur Injektion. Die Spezialisierung der Trait-Klasse weist die entspre-
chenden Datentypen zu. Bei der Spezialisierung als sc_signal<BasicType, POL>

static CompositeType& convContainerToInjTypeRef ( containerType* container );
static CompositeType* convContainerToInjTypePtr( containerType* container );
static const CompositeType& getValue(containerType* container,
int offset=-1);

static void setValue(containerType* container, const basicType& value,

int offset=-1);
static void setValue(containerType* container, basicType* value, int offset=-1);
static void setValue(containerType* container,

const basicType& potChanges, const basicType& original);
static bool equals(containerType* containerLHS, containerType* containerRHS,

int offset=-1);
static void copyContainer (containerType* containerLHS,
containerType* containerRHS);
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Abbildung 5.16: Bendtigte Funktionen zur Datentypenunterstiitzung
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Abbildung 5.17: Struktur der Implementierung des Fehlerinjektors

entspricht der containerType dem sc_signal-Datentyp und der basicType dem ele-
mentaren Datentyp. Die generische Implementierung des Fehlerinjektors verwendet
die beiden definierten Datentypen, um die internen Container zu erzeugen. Vor al-
lem die Deklaration der Konvertierungsfunktionen verwendet die beiden Datenty-
pen. Wird der Fehlerinjektor auf anwendungsspezifische Datentypen angewendet,
im Besonderen, zusammengesetzte Strukturen, muss der Anwender die benétigte
Trait-Klasse bereitstellen.

Neben der generischen Programmierung zur Behandlung unterschiedlicher Da-
tentypen bietet der Ansatz der Spezialisierung von Templates einen weiteren Vor-
teil. Wie weiter oben motiviert, muss der Anwender in speziellen Fillen die Reak-
tivierungseigenschaften bei der Fehlerinjektion spezifizieren. Um die Spezifikation
fiir den Anwender komfortable und flexible zu ermdoglichen, wird die Spezialisie-
rung des Injektor-Templates verwendet. Die Spezialisierung erfolgt {iber die Klasse
ees_trigger wie in Abbildung 5.17 dargestellt. Das Fehlerinjektor-Template stellt
zwei weitere Template-Parameter bereit. Der Erste gibt die Klasse, in welcher der Feh-
lerinjektor beinhaltet ist, an. Dieser Parameter legt, bei Fehlerinjektoren vom gleichen
Injektionstyp, die Zugehorigkeit zu der jeweiligen Klasse fest. Der zweite Parameter
ist eine optionale Selektions-ID, um Fehlerinjektoren vom gleichen Injektionstyp und
in derselben Klasse zu unterscheiden. Mithilfe der drei Template-Parameter: Die aus-
l6sende Klasse, der Datentyp des Fehlerinjektors sowie einer fortlaufenden ID, ist es
moglich unterschiedliche Reaktivierungsmethoden bereitzustellen und flexibel einer
Klasse von Fehlerinjektoren zuzuweisen. Uber die Spezialisierung aller Template-
Parameter kann der Anwender jedem einzelnen Fehlerinjektor, eine dedizierte Reak-
tivierungsmethode zuweisen. Auf der anderen Seite kann der Anwender {iber die
partielle Spezialisierung eine Reaktivierungsmethode fiir eine Menge von Klassen
oder Datentypen angeben. Besitzt eine Klasse mehrere Fehlerinjektoren, aber nach



5.2 Fehlerinjektion 79

der Injektion wird immer die gleiche Routine gestartet, wird die Reaktivierungsme-
thode einem teilweise spezialisierten Template zugewiesen, bei dem der Fehlerinjek-
tor-Datentyp nicht festgelegt ist. Existieren Fehlerinjektoren, die immer das gleiche
Verhalten hervorrufen, dhnlich des Datentyps sc_signal, ist es moglich, eine Reakti-
vierungsmethode fiir alle Fehlerinjektoren dieses Typs anzugeben. Hierzu wird die
beinhaltende Klasse sowie die fortlaufende ID als Template-Parameter nicht speziali-
siert und damit das Reaktivierungsverhalten allen Fehlerinjektoren mit dem gleichen
Datentyp zugewiesen. Auf der anderen Seite erlaubt die Selektions-ID, bei Fehlerin-
jektoren vom gleichen Datentyp in der gleichen Klasse, eine Unterscheidung bei dem
Reaktivierungsverhalten.

5.2.2 Erginzende Verwendung von Fehlerinjektoren

Im Folgenden werden zwei hdufige Anwendungsfille des Fehlerinjektors vorgestellt
und gezeigt, dass die vorliegende Implementierung anwendbar ist.

Transaktionsbasierte Injektion

Die Systemverifikation entwickelt sich immer stdrker zur transaktionsbasierten Mo-
dellierung [21, 23]. Eine Systembewertung entlang der Entwurfsphasen wird ange-
strebt. Der vorgestellte Fehlerinjektoransatz erméglicht die Fehlerinjektion in die
transaktionsbasierten Modelle. Um eine dhnliche Vorgehensweise wie beim Saboteur-
Ansatz zu erhalten, wird ein zusatzliches Adaptermodul bereitgestellt. Das Adapter-
modul fiigt das ausgetauschte Transaktionsobjekt dem Systemzustand X (¢) hinzu,
indem es dieses in einer Membervariable zwischengespeichert. Diese Variable wird
mit einem Fehlerinjektor assoziiert, um die Fehlerinjektion in das Transaktionsob-
jekt zu ermoglichen. Hierdurch kann der Fehlerinjektor den Inhalt der Transaktion,
z.B. den tlm_generic_payload, verfdlschen. Die Entwicklung eigenstdndiger trans-
aktionsbasierte Fehlerinjektoren ist nicht notwendig. Das Vorgehen beschréankt sich
nicht auf Transaktionen, sondern ist auf weitere Datentypen anwendbar. Hierdurch
wird ein allgemeines Vorgehensmodell dargestellt, um den in dieser Arbeit gezeigten
Ansatz als Saboteur-Ansatz zu verwenden.

Blackbox Verifikation

Bei Anwendungsfillen, in denen Systemmodelle von Drittanbietern bereitgestellt
werden, kann es vorkommen, dass die Simulation nicht im Quelltext vorliegt, bzw.
der Quelltext verschliisselt ist. Der vorgestellte Ansatz basiert auf Quellcodednderun-
gen und ist somit in diesen Féllen nicht direkt anwendbar. In diesen Fillen empfiehlt
sich die Injektion an den Schnittstellen der Systemteile, die als Blackbox vorliegen. Mit
den vorgestellten Adaptermodulen ist es einfach moglich, die Eingangssignale der
Blackbox zu verfélschen. Auf Grund der Tatsache, dass die Eingangssignale indirekt
den Systemzustand bedingen, stellt das angedachte Vorgehen keine schwerwiegen-
de Einschrankung bei der Qualifikation von Systemteilen Dritter dar. Im Falle von
verschliisselten, bzw. vorkompilierten Systemmodellen, ist es moglich, dass der Zulie-
ferer direkt die Fehlerinjektoren in das Systemmodell einfiigt und mit verschliisselt
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bzw. kompiliert. Dadurch wird eine zusétzliche Schnittstelle geschaffen, die es dem
Tester erlaubt, an den vorgesehenen Stellen Fehler zu injizieren. Die interne Struktur
des Systems, bzw. dessen Implementierung, ist weiterhin geschiitzt.

5.2.3 Wertesonde

Neben dem Verdndern des Simulationszustands ist auch das Erfassen des aktuellen
Simulationszustands wichtig. Im Speziellen bei der Spezifikation der Fehler ist es
wichtig, Fehler abhédngig eines gewissen Systemzustands auszulésen bzw. den inji-
zierten Wert abhingig vom aktuellen Systemzustand zu bestimmen. Weitere Details
sind in Abschnitt 5.3.1 dargestellt. Um den lesenden Zugriff zu gewéhrleisten, ver-
wendet der Ansatz das Konzept von Wertesonden. Es existieren zwei Versionen der
Wertesonden-Implementierung, die passive Wertesonde und die aktive Wertesonde. Die
passive Wertesonde ist in Bezug auf die Simulationsperformanz und die benétigten
Anderungen von Vorteil. Fiir die Spezifikation von Zustandsiibergangsbedingungen
im BTM ist es nicht moglich passive Wertesonden zu verwenden. Lediglich aktive
Wertesonde bieten die Eigenschaften zur Verwendung in Zustandsiibergangsbedin-
gungen. Dies liegt an der Tatsache, dass nur aktive Wertesonden die BTM-Auswer-
tung bei Anderung des Werts der Wertesonden erneut ausldsen. Abbildung 5.18
verdeutlicht das Konzept. Hierbei handelt es sich bei der Wertesonde aF; um eine
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Abbildung 5.18: Skizze der ausgelagerten Ansteuerung des Fehlerinjektors

aktive Wertesonde und bei pP; um eine passive Wertesonde. In der Abbildung wird
durch die Pfeilrichtung angezeigt, dass bei passiven Wertesonden der Zugriff nur
durch den BTM-Interpreter erfolgt. Bei aktiven Wertesonden ist zusédtzlich ein Aus-
16sen der BTM-Uberpriifung durch die Wertesonde méglich.

Die passive Wertesonde gewédhrt lediglich Lesezugriffe auf die assoziierte Varia-
ble. Realisiert wird der Zugriff mittels eines Templates, das mit dem urspriinglichen
Datentyp assoziiert wird. Uber Zeiger auf die urspriingliche Variable ist es der Feh-
lersteuerung moglich, auf den Datenwert zu zugreifen. Bei der Realisierung handelt
es sich um eine zusétzliche Klasse, die mit der Variablen verbunden ist und die Va-
riable um die benétigten Schnittstellen erweitert. Die Erweiterung ist nur bei der
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Instanziierung durchzufiihren und die urspriingliche Variable bleibt bestehen, d. h.
die Variablenzugriffe miissen nicht tiber Zeigerdereferenzierungen erfolgen. Dieser
Wertesondentyp kann nur verwendet werden, wenn die initiale Aktion vom BTM
ausgelost wird. Bei der Verwendung in Zustandsiibergangsbedingungen, d. h. die
Wertesonde 16st eine Uberpriifung des BTMs aus, muss der aktive Wertesondentyp
verwendet werden.

Die Implementierung der aktiven Wertesonde besteht, &hnlich dem Fehlerinjek-
tor, aus dem Konstrukt eines intelligenten Zeigers. Der urspriingliche Datentyp wird
durch die Wertesonde ersetzt. Durch die Natur des Zeigers werden alle Dereferen-
zierungen und somit alle Lese- und Schreibzugriffe detektiert. Bei einer Anderung
kann die Wertesonde die Evaluation des BTMs auslosen. Hierdurch leitet eine aktive
Wertesonde, Wertednderungen sofort an das BTM weiter. Die Implementierung ist
hierdurch sehr dhnlich eines Fehlerinjektors, der auch Wertednderungen detektiert
und die Evaluation des BTMs auslost. Bei der weiteren Betrachtung wird deswegen,
in Bezug auf den lesenden Zugriff auf die Systemsimulation, nicht zwischen Fehler-
injektor und aktiver Wertesonde unterschieden.

Sowohl die aktive als auch die passive Wertesonde registrieren sich bei einem
tibergeordneten Handler mittels einer eindeutigen ID. Die BTM-Instanzen verwen-
den einen iibergeordneten Handler, um auf die Wertesonden zuzugreifen. Die Zu-
griffe auf die aktiven, passiven Wertesonden sowie die Fehlerinjektoren erfolgen iiber
die gleiche Schnittstelle.

5.2.4 Fehlerinjektionsablauf
Abbildung 5.19 zeigt den resultierenden Analyseablauf. Ausgangspunkt bildet die
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Abbildung 5.19: Schritte zur Durchfiihrung der Fehlereffektsimulation

Simulations-
konfiguration

Simulationsmodellimplementierung. Die Implementierung wird mit den Fehlerin-
jektoren erweitert, d. h. Fehlerinjektoren ersetzen die bestehenden Variablendeklara-
tionen an den gewiinschten Injektionspunkten. Zuséatzlich wird die Platzierung von
Wertesonden vorgenommen, die der Abschnitt 5.4 vorstellt. Der modifizierte Quellco-
de wird mit der Simulationsinfrastruktur kompiliert. Diese Simulationsinfrastruktur
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beinhaltet die Erweiterungen aus Abschnitt 5.1 als auch die Infrastruktur zur Steue-
rung der Fehlerinjektoren, die im folgenden Abschnitt vorgestellt wird. Aus der so
gewonnenen Simulationseinheitenbibliothek werden einzelne Systemsimulationen
erzeugt. Hierzu wird eine Konfigurationsdatei bereitgestellt, welche die Systemsi-
mulation spezifiziert. Diese Simulation bildet die Grundlage fiir die Bewertung der
funktionalen Sicherheit.

5.3 Injektionssteuerung

Die Spezifikation des zu injizierenden Verhaltens ist ein kritischer Punkt bei der Feh-
lerinjektion. Allgemein ldsst sich jeder Fehler durch den Auftrittszeitpunkt, die durch
den Fehler verursachte Abweichung sowie die Dauer des Fehlers beschreiben. Jeder
Fehlerinjektor wird mit einer solchen Beschreibung konfiguriert. Abbildung 5.20 zeigt
die Trennung von Fehlerinjektor und Fehlerbeschreibung. Bei der Spezifikation des
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Abbildung 5.20: Trennung von Fehlerinjektor und Fehlerspezifikation

Fehlers ist zu beachten, dass das Fehlerverhalten auf unterschiedlichen Abstraktions-
ebenen beschrieben werden muss. Die reine Verwendung von zuvor spezifizierten
Fehlerfdllen, wie es vorrangig auf unteren Abstraktionsebenen erfolgt, ist nicht aus-
reichend. Wihrend auf Gatterebene sehr dhnliche Fehler auftreten, z. B. der Stuck-
at-Fehler, sind Modelle auf Systemebene so verschieden, dass kein einheitliches Feh-
lermodell bereitgestellt werden kann. Fehlerfélle bei abstrakten Modellen sind sehr
stark vom modellierten System abhédngig und somit sehr schwer allgemeingiiltig zu
spezifizieren. Ein weiterer Punkt bei hoheren Abstraktionsebenen ist, dass sich die
Fehlerinjektion auf die in der Systemsimulation modellierten Systemteile bzw. ih-
rem Abstraktionsniveau beschrankt. Beeinflussen abstrahierte oder nicht modellierte
Systemteile den Fehlerzustand, muss deren Einfluss auf die im Simulationsmodell
enthaltenen Bestandteile in die Spezifikation des Fehlerverhaltens einfliefsen. Sind die
Eigenschaften des realen Protokolls, z. B. die Rahmenstruktur, nicht modelliert, son-
dern lediglich ein abstrakter transaktionsbasierter Informationsaustausch, miissen
Fehler auf die Ebene der Transaktion angehoben werden. Das heifst, die Beschreibung
des Fehlerverhaltens beinhaltet Wissen iiber das modellierte Protokoll.

Des Weiteren muss die Fehlerinjektion das spezifizierte Fehlerverhalten automa-
tisiert interpretieren konnen. Die Interpretation ermdglicht eine automatisierte An-
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steuerung der Fehlerinjektoren durch die Fehlerspezifikation. Im Folgenden wird im
ersten Abschnitt das Format der Fehlerspezifikation vorgestellt. Der zweite Abschnitt
stellt die Infrastruktur zur automatisierten Interpretation des Fehlerverhaltens vor
und zeigt die Interaktion mit den vorgestellten Fehlerinjektoren.

5.3.1 Fehlerverhaltensspezifikation

In dieser Arbeit wird ein Ansatz zur funktionalen Fehlerspezifikation basierend
auf TA angewandt. Wie im Abschnitt 3.4 vorgestellt, verwenden heutige Ansédtze
meist vordefinierte Fehlermuster, die lediglich zur Laufzeit durch ein Kontrollsignal
bzw. eine Zeitabhingigkeit aktiviert werden. Bei abstrakten Simulationsmodellen
tritt hdufig der Fall ein, dass das Ausloseereignis bzw. das injizierte Verhalten sich
aus dem Systemzustand herleitet. Bei vordefinierten Fehlermustern miissten somit
unterschiedliche Systemzustédnde berticksichtigt werden. Das Fehlerverhalten, in ab-
strakten Systemmodellen, ist stark vom Anwendungsfall geprdagt und schwer gene-
ralisierbar, wie es z. B. auf Gatterebene mit dem Haftfehlermodell méglich ist. Dies
fuhrt dazu, dass die Anzahl an vorzuhaltenden Fehlermuster nicht mit den abstrakten
Anwendungsfillen skaliert.

Aus diesem Grund verwendet der vorgestellt Ansatz eine eigens definierte zu-
standsbasierte Beschreibung, die zur Spezifikation des Fehlerverhaltens dient. Das
sogenannte Gefahrenverhaltensmodell (engl. Behavioral Threat Model (BTM)) wird
verwendet um das zu injizierende Fehlerverhalten zu spezifizieren.

Definition 5.1

Gefahrenverhaltensmodell (engl. Behavioral Threat Model)
Formell wird das BTM als Sechstupel < L,ly,>,C, S, E > beschrieben, welches aus
folgenden Teilen besteht:

* [ ist eine endliche Menge von Zustinden.

lo ist der initiale Zustand.

¥ bezeichnet das Aktionsalphabet.

C ist eine endliche Menge von Zeitgebern.

S ist eine Menge von Signalen.

E C (L x X(X, Xpm) X G(C, X, Xy, P, S) x R(C) x N(S) x L) spezifiziert
Uberginge. Hierbei ist:

- G(C, X, Xy, P, S) eine Menge von boolesche Ubergangsbedingungen,

— R(C) eine Menge von Funktionen zum Zuriicksetzen von Zeitgebern und

— N(S) eine Menge von Signalisierungsfunktionen.
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Das Aktionsalphabet wird verwendet, um eine Fehlerinjektion auszulésen oder
den Fehler zu beheben. Technisch gesehen bedingt eine Aktion somit die Ansteue-
rung der Fehlerinjektoren aus dem vorherigen Abschnitt. Formal erweitert sich eine
Aktion somit zu 0(X) € A, dasie den Simulationszustand dndert. Bedingungen im TA
sind alleinig auf der Menge von Zeitgebern definiert. Zur Beschreibung von Fehlern
muss der Spezifikationsumfang von Bedingungen auf werteabhidngige Bedingun-
gen erweitert werden. Werte- und zeitabhiangige Bedingungen ¢(C, X) spezifizieren
die Uberginge zwischen Fehlerzustinden, z. B. die schrittweise Verstiarkung einer
Fehlerursache iiber die Zeit. Hierbei konnen Bedingungen sowohl von den Zeitge-
bern als auch von dem Simulationszustand X abhédngen. Hierbei wird mittels der
Wertesonden aus dem vorherigen Abschnitt auf den Simulationszustand zugegriffen.
Werteabhingige Bedingungen beschreiben Fehler, die z. B. von Ereignissen in der
Simulation oder von dem Uberschreiten eines Schwellwertes, in der Simulation, ab-
hingen. Um ein Zeitverhalten bei der Fehlerinjektion zu bertiicksichtigen, verwendet
das BTM die Zeitgeber des TAs, die synchron voranschreiten aber asynchron zuriick-
gesetzt werden konnen. Durch die zuriicksetzbaren Zeitgeber lassen sich komplexe
Zeitbedingungen spezifizieren, die von absoluten oder relativen Zeitpunkten abhéan-
gen konnen.

Bei der Spezifikation des Fehlerverhaltens spielt die Modellierung von Wahr-
scheinlichkeiten eine entscheidende Rolle. Im Speziellen bei einer nicht vollstandigen
Verifikation basierend auf Simulationen. Dies fiihrt zu einer weiteren Erweiterung
der Bedingungen ¢(C, X, P). Beim Ubergang konnen auch Wahrscheinlichkeiten so-
wie Wahrscheinlichkeitsverteilungen beriicksichtigt werden.

Um die Komplexitit einzelner BTMs gering zu halten, ist es méglich, das Fehler-
verhalten mittels mehreren BTMs zu spezifizieren. Ein Signalisierungsmechanismus
gewdhrleistet die synchronisierte Abarbeitung der einzelnen Automaten. Dies ist vor
allem unter Beriicksichtigung wahrscheinlichkeitsbedingter Uberginge wichtig, bei
denen ein nichtdeterministisches Ereignis einen Zustandswechsel auslost. Aus die-
sem Grund werden die Bedingungen fiir Zustandsiibergdnge um Signalisierungser-
eignisse erweitert ¢(C, X, P, S). Die Signalisierung von Ereignissen n(S) erfolgt ana-
log zu den Aktionen ¢(X) an den Zustandsiibergangen. Zur Vereinfachung der BTMs
werden eine Menge von lokalen Variablen Xy, verwendet, d. h. Variablen, die nicht
Bestandteil des Simulationszustands X sind. Diese erlauben das Vorhalten von loka-
len Informationen ohne das Aufbldhen des Zustandsraums. Die Aktionen o (X, X,,,)
setzen die lokale Variablen. Zustandsiibergangsbedingungen ¢(C, X, Xy, P, S) hin-
geben, greifen auf die lokalen Variablen zu.

Die zustandsbasierte Spezifikation ist bestens zur Beschreibung von Fehlern geeig-
net. Die Unterscheidung zwischen transienten, permanenten als auch intermittieren-
den Fehlern ist einfach zu spezifizieren. Die drei Fehlerarten, mit dem beobachteten
Fehlerverhalten sowie die zugehorigen BTMs, sind in Abbildung 5.21 dargestellt.
Hierbei werden die Effekte am Beispiel des Wassertanks, mit Steueralgorithmen die
auf einer Hysterese-Regelung als auch auf einer PI-Regelung aufbauen, verdeutlicht.
Die verwendete Fehlerinjektion (0 ¢(Zsensor)) flihrt dazu, dass die Regelung den Fiill-
stand auf ein hoheres Niveau regelt. Bei permanenten Fehlern wird nach der Fehler-
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Abbildung 5.21: BTMs und die zugehorigen Fehlereffekte auf eine Fiillstandsrege-
lung: Mit einer Hysterese-Regelung (obere Zeile) und einer PI-Regelung (untere Zeile)

injektion, spezifiziert durch die Aktion o (Zsens0r), in einem finalen Zustand verharrt.
Das heifdt, es findet keine Aufhebung des Fehlers statt. Bei transienten Fehlern exis-
tiert eine Transition aus dem Fehlerzustand. Die ausgehende Transition hebt die
Fehlerinjektion auf. Die Fehlerbehebung in Abbildung 5.21 wird durch die Aktion
0 (T sensor) spe21f121ert Des Weiteren handelt es sich um einen transienten Fehler fes-
ter Dauer. Beim Ubergang in den Fehlerzustand wird der Zeitgeber ¢, zuriickgesetzt.
Das Aufheben des Fehlers ist alleinig von den Zeitgebern abhédngig. Bei intermittie-
renden Fehlern wird ein Zyklus erzeugt, indem der Ausgangszustand im fehlerfreien
Zustand wiederhergestellt wird. Dieses Verhalten wird durch das Zuriicksetzen der
Zeitgeber und somit das erneute Auslosen von zeitbedingten Transitionen realisiert.
Im Beispiel der Abbildung 5.21 sind die ausgefiihrten Aktionen mit der Systemzu-
standsvariable z ., verkniipft. Diese modelliert den vom Sensor erfassten Fiillstand
im Wassertank.

Um Aktionen und Bedingungen im BTM zu spezifizieren, wird die Interpreter-
Sprache Python verwendet. Vorteil einer Interpretersprache ist, dass die spezifizier-
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ten Ausdriicke dynamisch zur Laufzeit interpretiert werden, im Vergleich zu einer
Compiler-Sprache wie C++. Der Interpreteransatz ergdnzt sich somit sehr gut mit der
dynamischen Konfiguration der Fehlereffektsimulation. Die Sprache Python ermdg-
licht es, komplexe, mathematische Bedingungen und Aktionen zu definieren. Die
Python-Semantik wird verwendet, um Vergleiche oder arithmetische und logische
Ausdriicke zu spezifizieren. Neben den rudimentédren arithmetischen und bindren
Operationen wie +, —, /, %, &, usw. sind auch komplexe Ausdrticke tiber temporéare
Datenstrukturen oder Bibliotheksfunktionen mdoglich. Zum Beispiel bieten die Pseu-
do-Zufallszahlen-Generatoren von Python eine Alternative zu den Zufallszahlen
des BTMs. Zu beachten ist lediglich, dass sich Aktionen zu einem einzigen Objekt
auswerten lassen. Die Injektorsteuerung nutzt das erzeugte Objekt, das sogenannte
Injektionsartefakt, zur Fehlerinjektion. Bedingungen sind Pradikate, die sich immer
zu einem booleschen Objekt auswerten lassen. Das heifst, jede Bedingung lasst sich
nach Wahr oder Falsch auswerten. Die genaue Auswertungslogik der Ausdriicke
wird in Abschnitt 5.3.2 vorgestellt.

Um eine automatisierte Verarbeitung der BTMs sowie die Integrationsfahigkeit
in den Konfigurationsansatz aus Abschnitt 5.1.3 zu gewéhrleisten, wird eine textu-
elle Reprasentation der BTMs verwendet. Hierzu wird eine an die XML angelegte
Struktur verwendet, die lediglich auf schliefiende Tags verzichtet. Der Verzicht der
schlieSenden Tags erhoht die Lesbarkeit der Ausdriicke. Die BTM-Sprache definiert
auf der hochsten Abstraktionsebene entweder Zustdnde oder Uberginge. Ein Zu-
stand besteht aus einem Namen mit dem vorangestellten Tag <ESname> sowie die
Moglichkeit den Zustand als initialen Zustand zu spezifizieren. Dies erfolgt mit dem
Tag <EStype>, gefolgt von dem Schliisselwort initial, das den initialen Zustand
spezifiziert. Ein Ubergang wird immer mit dem Quell- (<ETsrc>) und Zielzustand
(<ETtgt>) begonnen. Alle weiteren Tags sind optional und kénnen in beliebiger Rei-
henfolge stehen. Der Tag <ETguard> leitet die Spezifikation der Ubergangsbedingung
ein. Wie motiviert, wird die Ubergangsbedingung mithilfe eines Python-Ausdrucks
spezifiziert. Analog erfolgt die Spezifikation der durchzufiihrenden Aktion mit dem
Tag <ETaction>. Zur Spezifikation der verbleibenden Eigenschaften des BTMs, gibt
es einen Tag zur Spezifikation der zuriickzusetzenden Zeitgeber (<ETupdate>) sowie
zur Synchronisation zwischen den BTMs (<ETsync>). Innerhalb von Aktionen und
Bedingungen kann die Spezifikation tiber den Ausdruck VPvar (’varName’) .read ()
auf den Wert der Variable varName, aus dem Simulationszustand X, referenzieren. Mit
der Anweisung VPvar (’varName’) .force(value) werden die Fehlerinjektion getrig-
gert und die Variable {iberschrieben. Diese Anweisung ist nur in Aktionen erlaubt.
Die benoétigte Funktionalitdt wird von den im vorherigen Abschnitt 5.2 vorgestell-
ten Fehlerinjektoren bereitgestellt. Ahnlich verhilt es sich mit der Auflésung der
Fehlerinjektion iiber die Anweisung VPvar (’varName’) .release (). Die Anweisung
unterstiitzt die Freigabestrategien:

* RESTORE_CV: Wiederherstellung des zuletzt geschriebenen Werts,
* RESTORE_OV: Wiederherstellung des urspriinglichen Werts sowie

® RELEASE: Freigabe ohne Wiederherstellung eines Wertes.
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Abbildung 5.13 zeigt das durch die Strategien realisierte Verhalten. Das Schliisselwort
BTMvar (’varName’) referenziert die lokalen Variablen X, des BTMs. Die Spezifi-
kation bietet Funktionen zum Setzen BTMvar (’varName’) .set(value) sowie zum
Lesen BTMvar (’varName’) .read () eines Wertes.

Um Fehlerverhalten auf Datenarrays zu unterstiitzen, wird ein Mechanismus zur
Indizierung von Arrays in die Fehlerbeschreibung mit aufgenommen. Mit der Anwei-
sung VPvar (’varName’) [index] .force(value) wird ein Fehler in das Element mit
dem Index index injiziert. Fiir den lesenden Zugriff auf die einzelnen Zeitgeber wird
die Anweisung BTMclock(’timerID’).read() verwendet. Diese Anweisung wird
verwendet, um zeitabhingige Uberginge im BTM zu modellieren. Die Anweisung
BTMclock(’timerID’) .reset () spezifiziert das Zuriicksetzen eines Zeitgebers.

Im Folgenden wird anhand von Beispielen die Anwendung der BTMs vorge-
stellt. Abbildung 5.22 zeigt einen zeitgesteuerten, transienten Fehler. Die Fehlerbe-

<ESname> errFree <EStype> initial

<ESname> errStatel

<ETsrc> errFree <ETtgt> errStatel
<ETguard> BTMclock(’0KTime’).read() == sc_time (525, sc_time_unit.SC_SEC)
<ETaction> VPvar (’sensorValue’).force (20.0)
<ETupdate> BTMclock (’ERRTime’) .reset ()

<ETsrc> errStatel <ETtgt> errFree
<ETguard> BTMclock (’ERRTime’).read() >= sc_time (200, sc_time_unit.SC_SEC)
<ETaction> VPvar (’sensorValue’).release ()
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Abbildung 5.22: Zeitgesteuerter, transienter Fehler

schreibung besteht aus zwei Zustdnden mit jeweils einem Ubergang von Zustand
errFree nach errStatel und umgekehrt. Der erste Ubergang wird genommen, wenn
der Zeitgeber OKTime einen Wert von 525 ns aufweist. Der Ubergang 16st die Injek-
tion eines konstanten Fehlers mit dem Wert 20.0 aus sowie das Zurtiicksetzen des
weiteren Zeitgebers ERRTime. Dieser Zeitgeber wird verwendet, um eine konstante
Dauer der Injektion, d. h. des transienten Fehlers, zu erreichen. Auf der Riickkante
wird die Injektion mit dem Ausdruck VPvar (’sensorValue’) .release() aufgeho-
ben, sobald der Zeitgeber ERRTime den Wert von 200 ns iiberschreitet. Durch Weg-
lassen der Riickkante und somit der Behebung des Fehlers wird ein permanenter
Fehler modelliert. Auf der anderen Seite wird durch ein Zurtiicksetzen des Zeitge-
bers OKTime ein immer wiederkehrender Fehler, d. h. ein intermittierender Fehler,
modelliert. Dieses Vorgehen ist in Abbildung 5.21 skizziert. Um Fehler wie das Uber-
sprechen von Signalen zu modellieren, ist es moglich, neben der Injektion eines kon-
stanten Wertes auch ein Wert aus dem virtuellen Prototyp zu lesen. Der Ausdruck
VPvar (’Res’) .force(not (VPvar(’InA’) .read() or VPvar(’InB’).read()))
liest zwei Werte aus dem virtuellen System und verbindet sie tiber eine logische Ope-
ration um den zu injizierenden Wert zu bestimmen. Diese Spezifikation entspricht
der typischen Mutation von Operatoren, die hdufig zur Fehlerinjektion in Gatter-
Modellen verwendet wird. Operatorersetzungen sind eine gdngige Mutationstech-
nik [54]. Im vorgestellten Beispiel wird ein NAND Gate durch ein NOR Gate ersetzt,
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indem der Ausgang des simulierten NAND Gates durch Injektion auf einen Wert in
Abhéngigkeit der beiden Eingdnge gesetzt wird.
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<ESname> errFree <EStype> initial
<ESname> errStatel
<ETsrc> errFree <ETtgt> errStatel
<ETsync> syncVar?
<ETupdate> BTMclock(’ERRTime2’) .reset ()
<ETaction> VPvar (’InjProbeReg’).force (99)
<ETsrc> errStatel <ETtgt> errFree
<ETguard> BTMclock (’ERRTime2’).read() >= sc_time (10, sc_time_unit.SC_MS)
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<ESname> timeState <EStype> initial

<ETsrc> timeState <ETtgt> timeState
<ETguard> BTMclock (’0KTime’).read() >= sc_time (600, sc_time_unit.SC_MS)
<ETsync> syncVar!
<ETupdate> BTMclock(’0KTime’).reset ()
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Abbildung 5.23: Synchronisierte Fehlerspezifikation

Abbildung 5.23 zeigt eine Fehlerspezifikation, die in zwei BTMs aufgeteilt ist. Die
untere Spezifikation besteht aus einem einzigen Zustand, der im Abstand von 600 ms
ein Ereignis auslost (KETsync> syncVar!). Das zweite BTM wartet auf das Synchro-
nisationsereignis (<ETsync> syncVar?), um die eigentliche Fehlerinjektion vorzuneh-
men. Die Synchronisation erméglicht ein Aufteilen eines komplexen Verhaltens auf
mehrere Automaten.

Fehler treten meist in Datenfeldern auf, z. B. beim Ubertragen von Bildern oder
aber in Speicherbereichen wie Registerarrays oder Datenmemory. Abbildung 5.24
zeigt in der Aktion die Injektion eines konstanten Wertes auf mehrere Elemente, von
0 bis 150, eines Arrays. Hierbei wird die kompakte Schreibweise von Schleifen aus Py-

<ESname> errFree <EStype> initial

<ESname> errStatel

<ETsrc> errFree <ETtgt> errStatel
<ETguard> BTMclock (’0KTime’).read() == sc_time (90, sc_time_unit.SC_NS)
<ETaction> [VPvar(’Hsin’) [id].force(1.0) for id in range(0,150)]
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Abbildung 5.24: Fehlerspezifikation auf Datenbereichen

thon verwendet. Der Grundgedanke ist die Erzeugung von Listen durch eine interne
Schleife. Im Beispiel besteht die Liste aus dem Riickgabewert des force ()-Aufrufs,
der iiber den Index 0 bis 150 generiert wird. Der Riickgabewert des force ()-Aufrufs
ist nebenséchlich, sondern hier steht der Aufruf der Funktion im Vordergrund. Das
Beispiel zeigt, dass zur Spezifikation komplexer Fehlerszenarien ein rudimentéres
Wissen tiiber die Python-Sprache vorausgesetzt wird.

5.3.2 Interpretation und Steuerung

Neben dem Fehlerinjektor bildet die Injektionssteuerung den zweiten Hauptteil der
Erweiterungen der Simulationsinfrastruktur zur Fehlerinjektion. Hierbei handelt es
sich vorrangig um eine zentrale Komponente, dem sogenannten Stressor, der von ein-
zelnen Fehlerinjektoren losgelost ist, und die Steuerung aller Fehlerinjektoren tiber-
nimmt. Vorteil ist hierbei, dass die Steuerung nicht die Fehlerinjektoren-Templates
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beeinflusst und die Fehlerinjektoren deswegen eine fokussierte Implementierung
aufweisen. Ein weiterer Vorteil ist, dass eine Fehlerbeschreibung mehrere Fehler-
injektoren ansprechen kann ohne eine zuséatzliche Synchronisation zwischen den
Fehlerinjektoren, wie es bei einer verteilten Steuerung notwendig wire.

Aufgabe des Stressors ist die Interpretation der BTMs sowie die Bereitstellung
aller hierzu benétigten Informationen. Kern der Interpretation bildet ein Python-
Interpreter, der die in den BTMs enthaltenen Bedingungen und Aktionen interpre-
tiert bzw. ausfiihrt. Spezielle Python-Erweiterungen erméglichen den Zugriff auf die
Systemsimulation, auf die lokalen Ressourcen des BTMs oder die Verwendung von
Simulationsprimitiven in der Fehlerspezifikation. Hierzu hat der Interpreter, iiber
eine wohldefinierte Schnittstelle, Zugriff auf den Simulationszustand, der durch Wer-
tesonden und Fehlerinjektoren bereitgestellt wird. Neben dem Zugriff auf die System-
simulation verwaltet der Stressor interne Ressourcen, um die, im vorherigen Kapitel
motivierten, lokalen Informationen des BITMs zu verwalten. Abbildung 5.25 gibt
einen Uberblick iiber die Struktur des Stressors.

Guard/Action/Update Stressor
Interpreter

Behavioral Threat
Model i Injektions-
Einlesen @ @ @ @ ® 7 |konfiguration

Injektor- ———> .
Steuerung Ereignis signalisieren

Lese-,
Schreibzugriff

fBTM Auswertung starten

Injek'toren, Zeitgeber, Eréignisse,
Wertesonden BTM-lokale Variablen

A Handler

Lese-,ISchreibzlugriff

Runtime
i N Simulations-
konfiguration
TB
System Simulation

I, : Fehlerinjektor
P,: Wertesonde

Abbildung 5.25: Detaillierte Struktur der Fehlerinjektionssteuerung

Bei Simulationsstart ladt der Stressor die BTM-Spezifikationen und tiberfiihrt
diese in eine interne Zustandstabelle. Die Tabelle beinhaltet Eintrédge fiir alle spe-
zifizierten Zustandsiibergidnge, wobei die Zustandsnamen in ein numerisches For-
mat aufgelost werden. Der Stressor iiberfiihrt alle Synchronisierungsanweisungen in
SystemC-Events und fiigt sie als wait und notify Listen zu jedem Ubergang hinzu.
Lediglich die Aktionen und Ubergangsbedingungen iibernimmt er unveréndert in
die Zustandstabelle.
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Fiir den Zugriff auf die Fehlerinjektoren wird eine Lookup-Tabelle bereitgestellt,
bei der jeder Fehlerinjektor mit einer eindeutigen ID hinterlegt ist. Hierzu wird bei der
Instanziierung eines Fehlerinjektors eine Registrierungsroutine durchgefiihrt. Beno-
tigt die Injektionssteuerung Zugriff auf den Systemzustand, wird die entsprechende
Referenz, auf den Fehlerinjektor, aus der Lookup-Tabelle gelesen und anschliefiend
auf den Fehlerinjektor zugegriffen. Um die Schnittstelle fiir die Injektionssteuerung
homogen zu halten, stellt die Lookup-Tabelle sowohl Zugriffe auf Zeitgeber als auch
auf lokale Variablen bereit. Fiir BTM-lokale Ressourcen werden beim erstmaligen
Parsen der Aktionen und Zustandsiibergidnge Stellvertreter-Injektoren fiir BTMvar
und Zeitgeber fiir BTMclock angelegt und registriert. Der Stressor verwaltet die lo-
kalen Ressourcen intern. Fiir die Steuerung ist es demzufolge egal, ob sie auf lokale
Ressourcen oder Simulationsressourcen zugreift.

Ein wichtiger Aspekt bei der Fehlerinjektionssteuerung ist, die Bestimmung des
Zeitpunkts, wann eine Uberpriifung der BTMs erfolgt. Durch die Uberpriifung kann
der Stressor eine neue Fehlerinjektion vornehmen bzw. eine bestehende Fehlerin-
jektion auflosen. Hierbei sind unterschiedliche Félle zu unterscheiden. So muss der
Stressor z. B. bei einer Wertednderung der Fehlerinjektoren oder Wertesonden die
Zustandsiibergangsbedingungen der BTMs auswerten. Das heifit, sobald ein Fehler-
injektor durch die Simulation gedndert wird, wertet der Stressor die BTMs erneut aus.
Die Uberpriifung ist in Abbildung 5.14 in der letzten Anweisung dargestellt. Dies ist
wichtig, da durch den gednderten Wert ein Zustandsiibergang mdoglich wére. Dieses
Verhalten begriindet auch die in Abschnitt 5.2.3 vorgestellten aktiven und passiven
Wertesonden. Bei aktiven Wertesonden wird eine BTM-Auswertung ausgelost. Sie
sind somit geeignet, innerhalb von Ubergangsbedingungen aufzutreten. Bei passiven
Wertesonden wird keine BTM-Auswertung ausgelost. Sie sind somit nur innerhalb
von Aktionen sinnvoll. Mit dieser Unterscheidung ist es dem Anwender moglich,
den Simulationsaufwand zu reduzieren, da passive Wertesonden weniger Vergleiche
wiéhrend der Simulation durchfiihren.

Eine weitere Auswertung ist notwendig, wenn die Simulationszeit voranschrei-
tet, da zeitbedingte Zustandsiibergdnge ausgefiihrt werden konnten. Hierzu bietet
die Injektionssteuerung einen eigenen Prozess, der auf dem kleinsten Time-out der
Zeitgeber wartet. Hierzu wird bei jeder Uberpriifung einer zeitbedingten Zustands-
bedingung die zu wartende Zeit in eine sortierte Liste geschrieben. Der Timer-Pro-
zess wartet nun auf die kleinste Warteperiode und garantiert somit, dass zu dem
Zeitpunkt, an dem der Zustandsiibergang mdoglich wire, der Stressor die BTMs tiber-
priift. Durch einen wertebedingten bzw. synchronen Zustandsiibergang kann es vor-
kommen, dass dieser zeitbedingte Zustandsiibergang nicht mehr méoglich ist. Diese
obsolete Uberpriifung hat aber keine Auswirkungen auf das Fehlerverhalten.

Eine weitere Moglichkeit, einen Ubergang im BTM auszuldsen, sind Ereignisse.
Hierbei wird durch einen Ubergang in einem weiteren BTM ein Ereignis ausgeldst.
Sobald ein Ereignis ausgelost wird, wird die Uberpriifung der restlichen BTMs aus-
gelost. Alle Uberginge, die auf dieses Ereignis gewartet haben, werden genommen.

Bei der Auswertung der Aktionen und Ubergangsbedingungen wird der integrier-
te Python-Interpreter verwendet. Wie vorgestellt, bestehen sowohl die Aktionen als
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auch die Ubergangsbedingungen aus Python-Ausdriicken. Die Python-Ausdriicke
werden in eine dedizierte Struktur eingebunden und dem Python-Interpreter zur
Ausfithrung tibergeben. Die Struktur umfasst vorrangig die Einbindung unterschied-
licher Bibliotheken, wie z. B. die Erweiterungen zur Fehlerinjektion. Bei Ubergangsbe-
dingungen wird das Ergebnis des Ausdrucks einer Variable zugewiesen. Der Stressor
verwendet den Wert der Variable, um auszuwerten, ob ein Zustandswechsel vorzu-
nehmen ist.

Zur Bereitstellung einer Schnittstelle zwischen dem Python-Interpreter und der
Fehlerinjektionssteuerung wird die Boost-Python-Schnittstelle verwendet. Diese er-
moglicht es, C++-Objekte und -Klassen in Python verfiigbar zu machen. Die Klasse
VPvar ermoglicht den Zugriff auf die Fehlerinjektoren. Sie bietet Funktionen fiir den
lesenden und schreibenden Zugriff auf die Fehlerinjektoren. Der Konstruktor der
Klasse tibernimmt die ID des Fehlerinjektors. Durch Aufruf der jeweiligen Funktion
des C++-Fehlerinjektors, ist es dem Python-Interpreter moglich, auf Simulationsva-
riablen zuzugreifen. Hierbei bietet Python den Vorteil, dass es interne Daten als
Python-Objekt vorhilt. Dies bedeutet, dass die Problematik der unterschiedlichen
Datentypen zur Fehlerinjektion an die Schnittstelle zwischen Stressor und Fehlerin-
jektor verlagert wird. Durch Bereitstellen der Konvertierungsfunktionen in den Feh-
lerinjektoren kann der Stressor ausschliefilich die Datenstruktur des Python-Objekts
(PyObject) verwenden.

Das gleiche Vorgehen wird bei den Zugriffen auf BTMclock und BTMvar ange-
wandt. Die Implementierung berticksichtigt Sonderfélle wie verschachtelte Aufrufe.
Zur Unterstiitzung von Array-Strukturen stellen die Klassen VPvar und BTMvar einen
Indexierungsoperator bereit.

Neben dem Zugriff auf die lokalen Ressourcen und Simulationsressourcen stellt
der Ansatz Erweiterungen zur Behandlung von SystemC spezifischen Primitiven
bereit. Eine der wichtigsten Erweiterungen ist die Einbindung von sc_time in Py-
thon. Die Erweiterung stellt z. B. die SystemC-Aufzdhlung der Zeiteinheiten SC_FS,

.., SC_SEC bereit. Somit ist es moglich, in Python direkt auf SystemC-Zeitprimi-
tiven zuzugreifen. Abbildung 5.22 zeigt ein BTM mit zeitabhidngigen Ubergangs-
bedingungen. Eine weitere SystemC-spezifische Erweiterung ist das Einbinden der
tlm_generic_payload Struktur. Durch die Bekanntgabe der Struktur ist es moglich,
aus dem Python-Interpreter auf die einzelnen Strukturelemente zuzugreifen. Hierzu
implementiert die Stellvertreterklasse die Zugriffsfunktionen auf die urspriingliche
Klasse t1lm_generic_payload. Abbildung 5.26 zeigt die Bekanntgabe der Struktur
fiir den Python-Interpreter. Hierbei wird jede Methode der C++-Klasse in Python
bekannt gegeben. Die Bekanntgabe erfolgt unter Angabe einer ID bzw. des Funkti-
onsnamens. Ein Python-Modul kapselt alle Methoden. Die entsprechende import-
Anweisung lddt das Modul in den Python-Interpreter. Die C++-Schnittstelle, realisiert
alle in dieser Arbeit beschriebenen Zugriffe von Python auf C++.
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BOOST_PYTHON_MODULE (t1m)
{
boost::python::class_<tlm_generic_payload>("tlm_generic_payload")

.def ("get_address", &tlm_generic_payload::get_address)
.def ("set_address", &tlm_generic_payload::set_address)
.def ("get_command", &tlm_generic_payload::get_command)
.def ("set_command", &tlm_generic_payload::set_command)
.def ("get_data", &tlm_generic_payload::get_data_structure)
.def ("set_data", &tlm_generic_payload::set_data_structure)
.def("get_data_length", &tlm_generic_payload::get_data_length)
.def ("set_data_length", &tlm_generic_payload::set_data_length)
.def("get_response_status", &tlm_generic_payload::get_response_status)
.def ("set_response_status", &tlm_generic_payload::set_response_status);
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Abbildung 5.26: Bekanntgabe von TLM-Primitiven in Python

Die Einbindung der t1m_generic_payload Struktur verdeutlicht die Wichtigkeit
zur Einbindung zusammengesetzter Datenstrukturen. Bei der Verwendung von an-
wendungsspezifischen Datenstrukturen ist eine solche Bekanntgabe auch notwen-
dig, um dem Python-Interpreter Zugriff auf die interne Struktur zu gewédhren. Ein
Beispiel ist die Bekanntgabe einer anwendungsspezifischen Struktur wie z. B. eines
CAN-Rahmens. Um keine Anderungen am bestehenden Rahmenwerk vornehmen
zu miissen, existiert eine Schnittstelle, die es dem Anwender ermoglicht, die Struktur-
deklarationen zu registrieren. Das heifit, der Anwender stellt die Bekanntgabe wie in
Abbildung 5.26 bereit und ruft lediglich die Registrierungsfunktion auf. Danach ist
die Datenstruktur automatisch im Python-Interpreter und somit im BTM verfiigbar.

BTMConfinst

getinstance(...): ConfBase*

|

M_MTBEntitiy | <<use>> M_BTMEventManager

* 1 instance(): M_BTMEventManager&

<<uses>> C_PythonSingelton

1 |instance(): C_PythonSingelton&

Abbildung 5.27: Klassendiagramm der BTM-Implementierung

Abbildung 5.27 zeigt die Struktur der Implementierung der Fehlersteuerung. Die
Klasse BTMConf Inst bildet die Wurzelklasse fiir die gesamte Steuerung der Fehlerin-
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jektoren. Die Klasse ist als BSE spezifiziert. Sie wird der Simulationskonfiguration
hinzugefiigt und mit dem Fehlerverhalten parametrisiert. Die, durch den Konfigura-
tionsparameter spezifizierten, Fehlerspezifikationen resultieren in je einem separaten
BTM. Die Klasse M_BTMEntity reprédsentiert die einzelnen BTMs. Aus diesem Grund
besteht die BTMConf Inst aus mehreren Instanzen vom Typ M_BTMEntity. Zur Speiche-
rung des BTMs verwendet die Klasse M_BTMEntity eine Zustandstabelle. Um aus der
textuellen Reprasentation des BTMs zu dieser Tabelle zu kommen, wird die Klasse
parseBTM verwendet. Sie stellt hierfiir die benétigte Parser-Funktionalitédt bereit. Die
Klasse BTMConf Inst iibernimmt die Co-Simulation der BTMs mit der SystemC-Simu-
lation. Hierzu ruft die Klasse die einzelnen Instanzen von M_BTMEntity auf, um den
Status zu tiberpriifen und gegebenenfalls einen Zustandsiibergang auszuldsen. Fiir
die Uberpriifung der Bedingungen und der Ausfiihrung der Aktionen nutzt die Klas-
se M_BTMEntity eine Referenz auf den Python-Interpreter. Fiir die Synchronisation
zwischen den BTMs wird ein gemeinsamer Ereignis-Manager (M_BTMEventManager)
verwendet. Der Ereignismanager ist als Singleton ausgelegt, was es den einzelnen
Klassen vom Typ M_BTMEntity ermdoglicht, sich einfach untereinander zu synchroni-
sieren.

5.4 Fehlereffektbeobachtung

Fiir die Fehlereffektbeobachtung, bzw. fiir die Detektion von Fehlern bietet das Rah-
menwerk zwei Erweiterungen. Bevor die folgenden Abschnitte die Ansdtze im Detail
vorstellen, werden die Moglichkeiten zur Verwendung der Fehlereffektsimulation
in klassischen Verifikationsumgebungen betrachtet. Das vorgestellte Rahmenwerk
versetzt den Anwender in die Lage, interne Zustdnde bestehender virtueller Proto-
typen mittels einer Fehlerspezifikation abzudndern. Durch Einsatz dieser Methode
in der reguldren Verifikationsumgebung ist es moglich, die Effekte von Fehlern auf
das Gesamtsystem zu verifizieren. Reguldren Verifikationsumgebungen stellen die
Systemausgaben in Relation zu den Systemeingaben oder vergleichen sie gegen Er-
wartungswerte. Hier ist z. B. die UVM-Scoreboard-Technik zu nennen [1]. Durch die
Erweiterung der Simulation durch die Fehlerinjektion wird der Eingaberaum der
Simulation erweitert. Es ist moglich unterschiedliche Fehler zu parametrisieren. In
diesem Szenario werden die Systemausgaben somit den Systemeingaben als auch der
Fehlerparametrisierung gegeniibergestellt. Durch dieses Vorgehen lassen sich z. B.
Mechanismen wie graceful degradation auf ihre Wirksamkeit tiberpriifen. Eine weitere
Methode ist die Anreicherung der Simulation mit Priifbedingungen, sogenannten
Assertions, welche die Verletzung bestimmter Bedingungen zur Simulationszeit mel-
den [108]. Durch die Erweiterung mit der Fehlerinjektion, konnen diese Uberpriifung
nun im Kontext von Fehlereffektsimulationen angewandt werden und die Wirksam-
keit der Fehlerkorrekturmechanismen {iberpriift werden. Da die Assertions meist
vorkonfigurierte Systemeigenschaften tiberpriifen konnen diese nicht abhéngig von
der Fehlerinjektion konfiguriert werden. Dies bedeutet, dass durch den Ansatz nur
nichtfehlerspezifische Invarianten tiberpriift werden konnen.
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Bestehende SystemC-basierte Simulations- und Auswertewerkzeuge lassen sich
mit diesen beiden Ansétzen verwenden. Durch die Kombination ldsst sich das Sys-
temverhalten, zusatzlich unter dem Einfluss von Fehlern verifizieren. Die Verifikation
erfolgt bei beiden Ansétzen gegen zuvor bestimmtes Verhalten bzw. Invarianten. Das
heifst, durch die Fehlerinjektion, &ndert sich das Systemverhalten und stimmt somit
nicht mehr mit der erwarteten Systemreaktion iiberein.

5.4.1 Erweiterung zur Fehlerdetektion

Im Folgenden sind zwei Analyseansitze vorgestellt, die sich speziell auf die Fehler-
effektsimulation beziehen. Grundgedanke bei beiden Verfahren ist die Verwendung
eines fehlerfreien Simulationslaufs als Referenzmodell fiir das erwartete Verhalten.
Abbildung 5.28 verdeutlicht das Vorgehen. Durch dieses Vorgehen wird der Aspekt
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Abbildung 5.28: Analyseablauf mit Referenzvergleich

der Modellkorrektheit aus der Verifikation entfernt. Wahrend bei Verwendung der
herkdmmlichen Verifikationsumgebung gegen ein spezifiziertes Verhalten oder ein
Erwartungswert verifiziert wird, beschranken sich die beiden Ansétze auf den Ver-
gleich mit einer vom Simulationsmodell generierten Referenz.

Bevor die Umsetzung der internen Fehlerdetektion und des werkzeuggestiitzten
Detektionsverfahrens vorgestellt wird, eine Bemerkung zum Inhalt des Referenzver-
haltens. Wie in Abschnitt 5.2.3 vorgestellt, bietet das Rahmenwerk zur Fehlereffekt-
simulation sogenannte Wertesonden, um den internen Zustand der Simulation zu
beobachten. Die Auswertung der Fehlereffekte verwendet passive Wertesonden, die
Mechanismen zur Trace-Erzeugung und Effektauswertung beinhalten. Die erwei-
terten Wertesonden werden als Monitor bezeichnet. Vorteil des Ansatzes ist, dass
die Auswertung, im Vergleich zur alleinigen Beobachtung der Systemschnittstelle,
auch interne Systemzustdnde betrachtet. Dies ist von Vorteil, wenn der Anwender
die Ausbreitung des Fehlers analysiert. Durch die Betrachtung interner Zustéande ist
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es moglich, die Propagierung des Fehlers tiber die internen Komponenten hinweg zu
detektieren. Ein weiterer Grund fiir die interne Fehlerdetektion ist die Maskierung
von Fehlern. Bei der Maskierung kommt es zu keiner Auswirkung an den System-
grenzen. Der Fehler wird innerhalb des Systems behoben bzw. hat keine relevante
Auswirkung. Durch Einbeziehung des internen Zustands ist es moglich, Komponen-
ten zu identifizieren, die den Fehler weiter propagieren oder den Fehler beheben.
Ein weiterer Vorteil der Verwendung dedizierter Beobachtungspunkte ist, dass die
Auswertung irrelevante Systemzustdnde nicht betrachtet. Dies erméglicht die Kon-
zentration auf die wesentlichen Systemzustande und fiihrt dadurch zur Steigerung
der Simulationsperformanz, im Vergleich zu einer ganzheitlichen Beobachtung des
Simulationszustands. Hier liegt genauso ein Nachteil, da der Anwender vorab die
Menge der wesentlichen Beobachtungspunkte bestimmen muss. Dieser Nachteil ist
tolerierbar, da durch eine Uberapproximation der Beobachtungspunkte die Auswer-
tung immer die gewiinschten Effekte beobachtet. Als Einstiegspunkt ist es moglich,
die komplette Beobachtung nachzubilden. Bei Voranschreiten der Analysen kann der
Anwender die Uberapproximation schrittweise reduzieren und somit die Simulati-
onsperformanz steigern.

Fehlerdetektion innerhalb SystemC/C++

Bei der Fehlerdetektion innerhalb von SystemC/C++ wird wéhrend der Fehlereffekt-
simulation das beobachtete Systemverhalten verifiziert. Hierbei wird ein zuvor durch
die Monitore generiertes Referenzverhalten des Simulationsmodells geladen. Wih-
rend der Simulation vergleichen die Monitore das aktuelle Systemverhalten gegen
diese Referenz und protokollieren Abweichungen. Der Algorithmus bringt zuerst
die Wertednderungen der Referenz und des beobachteten Systemverhaltens in eine
zeitliche Ordnung. Bei einer Ubereinstimmung der durch die Nominalsimulation
generierten Referenz und dem Verhalten der fehlerbehafteten Simulation sind immer
zwei Eintrage fiir jeden Zeitpunkt vorhanden. Die geordnete Liste dient der Detek-
tion von Abweichungen und damit zur Fehlerdetektion und -klassifikation. Abbil-
dung 5.29 zeigt den verwendeten Algorithmus zur Fehlererkennung in Pseudocode.
Die Klassifikation berticksichtigt nur die aktuell beobachteten Ereignisse (entry. type
== monitored). Anhand des Vorgidngerereignisses (prev) oder des nachfolgenden
Ereignisses (next) werden die Abweichungen erkannt. Um eine zu frithe Wertedn-
derung zu erkennen (Zeile 5), muss die nachfolgende Wertednderung im Referenz-
Trace (Zeile 2) sich auf den gleichen Wert d&ndern (Zeile 3) aber zu einem spéteren
Zeitpunkt stattfinden (Zeile 4). Die Detektion von zu spdten Wertdnderungen oder
falschen Wertdnderungen erfolgt in dhnlicher Weise. Um die unregelméfligen Fehler
als sonstige Félle erkennen zu konnen, detektiert der Algorithmus zusétzliche alle
korrekten Wertednderungen (Zeile 14-17). Ein Sonderfall stellt das Ausbleiben von
Wertednderungen in der aktuellen Simulation dar. Der unterstete else-Zweig des
Algorithmus erkennt den Fall. Hierbei wird gepriift, dass keine zwei Referenzéan-
derungen (prev.type == reference) direkt aufeinanderfolgen. Dies ist ein Zeichen
dafiir, dass im aktuellen Trace eine Wertednderung fehlt.
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1 |if( entry.type == monitored)

2 if ( next.type == reference &&

3 next.value == entry.value &&

4 next.time > entry.time )

5 report (early)

6 else if( prev.type = reference &&

7 prev.value == entry.value &&
8 prev.time < entry.time )

9 report (late)

10 else if( prev.type = reference &&

11 prev.value != entry.value &&
12 prev.time == entry.time )

13 report (content)

14 else if ( next.type == reference &&

15 next.value == entry.value &&
16 next.time == entry.time )

17 report (no_failure)

18 else

19 report (erratic_unintended)

20 | else

21 if (prev.type = reference)

N
N

report (erratic_missing)

Abbildung 5.29: Algorithmus zur Fehlererkennung

Der Ansatz zum Laden eines beobachteten Verhaltens wird der Co-Simulation
vorgezogen, da bei wiederholter Simulation von Fehlerinjektionen die Referenz nicht
neu generiert werden muss. Der Anwender bestimmt, wann die Auswertung der ak-
tuellen Wertednderungen erfolgt. Die Auswertung erfolgt mindestens am Ende der
Simulation. Der Anwender kann iiber die Spezifikation einer Periode die Zeitpunk-
te, an denen eine Auswertung stattfindet, festlegen. Die Fehlerklassifikation wertet
alle bis zu diesem Zeitpunkt angefallenen Wertednderungen aus. Hierdurch kann
der Anwender regelméflig die aktuelle Simulation {iberpriifen und bei Erkennen von
Fehlern die Simulation beenden. Der Abbruch kann Simulationszeit sparen, wenn
nur das Auftreten der ersten Abweichung interessant ist. Ein Problem bei diesem Vor-
gehen ist, dass zukiinftige Wertednderungen die aktuelle Klassifikation verdndern
konnen. So kann es vorkommen, dass der Algorithmus eine zu frithe Wertednderung
detektiert aber bei weiterer Ausfithrung der Simulation sich diese Fehlerklassifikati-
on in einen unregelmaéfiigen Fehler abandern wiirde. Dies ist der Fall, wenn zwischen
erster Anderung und Referenzinderung eine weitere Wertednderung auftritt. Abbil-
dung 5.30 zeigt den Fall. Wiirde die Fehlerklassifikation zum Zeitpunkt ¢35 erfolgen,
wiirde eine zu frithe Wertednderung detektiert, da der Referenz-Trace komplett vor-
liegt. Durch die erneute Wertednderung zum Zeitpunkt ¢, miisste die Klassifikation
aber einen unregelmaéfiigen Fehler erkennen. Dies kann sie aber erst zu einem spéte-
ren Zeitpunkt erkennen.

Ein Problem dieses Ansatzes ist, dass er keine anwendungsspezifischen Fehler-
klassen detektiert. Hierzu miisste der Anwender den Algorithmus und somit des
Simulationsrahmenwerks modifizieren. Um eine bessere Anpassbarkeit zu erzielen,
wird im Folgenden eine erweiterbare Fehlerklassifikation vorgestellt.
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Wertednderung
Vs
V3
Vo n
: I
Vo
t n > Zeit

t Referenz-Trace
t Fehlersimulation-Trace

Abbildung 5.30: Kombinierte Wertednderungen

Fehlerdetektion mit UPPAAL

Bei der Fehlerdetektion mit UPPAAL erzeugt die Simulation eine Trace-Datei die
sowohl das Verhalten der Nominalsimulation als auch der Fehlerinjektion beinhal-
ten. Es existiert dhnlich zur Klassifikation mit SystemC/C++ eine Referenzphase,
in der die Referenz generiert wird. Die Simulation speichert das Referenzverhalten
zwischen und bei Durchfiihrung der Fehlerinjektion wird die gemeinsame Trace-Da-
tei erzeugt. Im Unterschied zur SystemC /C++-Klassifikation erfolgt der Vergleich
durch ein separates Werkzeug. Zur Klassifikation der Abweichungen wird UPPAAL
verwendet. Hierbei stellt die Simulation die Wertednderungen, die in Form eines
Value Change Dump (VCD) Formats vorliegen, als eine Abfolge von Zustdnden dar.
Abbildung 5.31 zeigt auszugsweise die erzeugten Graphen mit den spezifizierten
Werten. Es existiert ein Graph fiir das Voranschreiten der globalen Zeit sowie jeweils

Abbildung 5.31: Darstellung der Traces in UPPAAL

ein Graph fiir die Wertednderungen der Referenz (/tRi) und des aktuellen Fehler-
Traces (ItC"). Fiir jeden Zeitpunkt, an dem sich ein Wert d&ndert, wird ein Ereignis (ez)
generiert. Dies betrifft sowohl den Referenz-Trace als auch den Trace der aktuellen
Fehlersimulation. Das Ereignis wird verwendet, um einen Zustandswechsel in den
Trace-Graphen hervorzurufen. Zum Beispiel 16st das Ereignis el einen Zustandswech-
sel sowohl im Referenz-Trace als auch im aktuellen Fehler-Trace aus. Nach dem sich
der Zustand in den Trace-Graphen gedndert hat, wird zusétzlich ein globales Ereignis
(eG) ausgelost. Das Ereignis signalisiert, dass ein Zustandswechsel stattgefunden hat.
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Losen Ereignisse Transitionen aus, haben diese Vorrang vor anderen Transitionen.
Transitionen, die durch ein Ereignis ausgeldst werden, haben Vorrang vor Transitio-
nen ohne Bedingung. Die Vorrangregelung garantiert, dass das globale Ereignis erst
nach den Wertewechseln ausgelost wird. Um den temporédren Zustand sofort zu ver-
lassen und das globale Ereignis auszuldsen, wird der Zustand als urgent spezifiziert.
Der urgent-Zustand stellt sicher, dass sofort ein Zustandswechsel stattfindet. Vorteil
des Vorgehens ist, dass Wertewechsel simultan in beiden Graphen erfolgen und erst,
wenn beide Wechsel durchgefiihrt wurden, der globale Wertewechsel (e(i) angezeigt
wird. Das globale Wertewechselereignis wird verwendet, um den Klassifikationsgra-
phen zu triggern.

Mit dem in Abbildung 5.32 dargestellten Graphen werden beide Werteabfolgen
verglichen und die auftretenden Fehler klassifiziert. Die Klassifikation mit UPPAAL

sT ==sR \5.“/

erratic good
T 1= sTO eG?
shi=s not equal(sT,sR,epsilon)

eG? sTO := sT,
not equal(sR,sT,epsiIon‘ sRO :=sR

<&

halt bad

eG?
(not equal(sTO,sR,epsilon)) and| equal(sT,sR,epsilon)
(not equal(sRO, sT,epsilon))

<

content transient equal(sR0,sT,epsilon)

equal(sTO0,sR,epsilon) late

early

Abbildung 5.32: Fehlerklassifizierung in UPPAAL

verwendet die gleichen Fehlermodi wie die SystemC/C++-Klassifikation, die Ab-
schnitt 5.4.1 vorstellt. Zum Wechsel der Zustdnde wird das globale Ereignis eines Zu-
standswechsels (eG) verwendet. Bei Auslsen des globalen Ereignisses wird der Klas-
sifikationsautomat ausgewertet. Neben dem globalen Ereignis miissen fiir die Tran-
sitionen bestimmte Bedingungen vorliegen. Um aus dem fehlerfreien Zustand good
in den fehlerbehafteten Zustand bad zu gelangen, miissen sich die Werte der beiden
Traces unterscheiden. Dies wird durch die Bedingung not equal(sT,sT, epsilon)
ausgedriickt. Die Funktion equal () vergleicht die beiden Traces. Hierbei ist sT der
Wert des Fehler-Trace und sR der Wert des Referenz-Trace. Des Weiteren ist es mog-
lich, einen Wert epsilon zu spezifizieren. Die Werteabweichung muss grofier als der
e-Wert sein, damit die Klassifikation eine Abweichung detektiert. Dies ermoglicht
das Ausblenden kleiner Schwankungen. In dhnlicher Weise ldsst sich ein Zeitdelta an-
geben, das bei der Erstellung der Trace-Graphen beriicksichtigt wird. Die Erstellung
der Trace-Graphen filtert Anderungen, die kiirzer als das angegebene Delta sind.
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Wird im Fehlerklassifikationsgraphen die initiale Transition genommen, speichert
dieser die aktuellen Werte der Traces in zwei lokalen Variablen. Dies ist fiir die spa-
tere Fehlerklassifikation notwendig. Besitzen beide Traces mit der nachfolgenden
Wertednderung erneut den gleichen Wert, wird ein transienter Fehler erkannt. Der
Automat klassifiziert transiente Fehler entweder als Inhaltsfehler oder Zeitfehler. Bei
Zeitfehlern wird zwischen zu spite bzw. zu frithe Wertwechsel unterschieden.

Der Ansatz verwendet CTL-Ausdriicke, um das Auftreten eines Fehlers zu detek-
tieren. Hierbei priift der CTL-Ausdruck, das Erreichen bzw. auch das nicht Erreichen
eines Zustands im Fehlerklassifikationsgraphen. Abbildung 5.33 zeigt die verwende-
ten Anfragen zur Fehlerklassifikation. Die ersten vier Zeilen detektieren die Fehler-

E<> failureClassInst.late
E<> failureClassInst.early
E<> failureClassInst.erratic
E<> failureClassInst.content
A[] not failureClassInst.bad

(S N O R N

Abbildung 5.33: UPPAAL-Queries zur Fehlerklassifikation

klassen der beobachteten Fehlerauswirkung. Die letzte Query gibt allgemein die Ab-
weichung des Fehler-Trace vom Referenz-Trace an. Sobald der Bad-Zustand erreicht
wurde, ist ein Fehler aufgetreten und der Zeitpunkt ist auch der Auftrittszeitpunkt
des Fehlers. Da die Klassifikation erst spéter erfolgen kann, ist der Klassifikationszeit-
punkt nur eine obere Schranke des Fehlerauftrittszeitpunkts. Zuséatzlich wird eine
Zustandsabfolge generiert, die es dem Anwender ermdoglicht bis zu dem eigentlichen
Fehlerzustand, durch die Wertewechsel zu laufen. Das Gegenbeispiel versetzen den
Anwender in die Lage, den genauen Pfad zum Fehlerzustand nachzuverfolgen.

In der Spezifikation der Queries liegt der Vorteil der UPPAAL-Analyse. Der An-
wender kann anwendungsspezifische Abfragen spezifizieren, um die korrekte Funk-
tionalitdt des Systems nachzuweisen. Hierbei sind beliebige LTL-Ausdriicke, die sich
auf die generierten Graphen beziehen, erlaubt. Wird bei der Regelung des Wasser-
tanks ein Beobachtungspunk auf das aktuelle Wasserniveau gesetzt, kann der An-
wender mit der Query A[] sT <= 40 iiberpriifen, dass der Wasserspiegel nie iiber
40 steigt. Die Variable sT bezieht sich auf den Wert des aktuellen Traces und mit A[]
wird tiberpriift, dass die Bedingung auf allen Werten des Trace giiltig ist. Durch die-
sen Ansatz kann der Benutzer verschiedene anwendungsspezifische Anforderungen
aus der Spezifikation tiberpriifen. Um komplexere Bedingungen zu iiberpriifen, ist es
moglich, zusitzliche applikationsspezifische Klassifikationsgraphen zu spezifizieren.
Ahnlich der generellen Fehlerklassifizierung stehen alle Eigenschaften der Traces zur
Verfiigung.

Die UPPA AL-Detektion ist in das Simulationsframework integriert. Das Simula-
tionsframework erzeugt die bendtigten Dateien automatisch und 16st die UPPAAL-
Analyse aus. Eine Zusammenfassung des Analyseergebnisses wird in das regulére
Simulationsergebnis aufgenommen. Die Zusammenfassung dokumentiert die Fehler-
klasse sowie den Zeitpunkt des Fehlerauftritts. Alle erzeugten Dateien sowie die ge-
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nerierten Gegenbeispiele stehen dem Anwender fiir eine nachtragliche anwendungs-
spezifische Analyse zur Verfiigung.
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Kapitel 6

Grafische Notation der
Fehlereffektsimulation

In diesem Kapitel wird ein erweiternder Ansatz zur grafischen Darstellung der Feh-
lereffektsimulation vorgestellt. Der Ansatz ermoglicht zum einen eine vereinfachtere
Integration in modellgetriebene Entwurfsabldufe zum anderen unterstiitzt er den
Anwender und reduziert den Analyseaufwand. Durch die grafische Unterstiitzung
wird der Spezifikationsprozess erleichtert und gleichzeitig die durchzufiihrenden
Analysen dokumentiert. Wie in Abschnitt 2.5 dargelegt wird ein zentrales Modell an-
gestrebt, in das alle Anforderungen und Entwurfsentscheidungen einflieflen und das
als Grundlage zur automatischen bzw. manuellen Ableitung der Implementierung
dient. Abbildung 6.1 zeigt den angestrebten Ansatz. Grundlage des in dieser Arbeit

Modellverfeinerung

Dokumentation

Modellbasierte Analysespezifikation
UML

Fehlermodelle
Modelle

HW
Modelle

SW
Modelle

Modell-zu-Modell
Transformation

Code-Generatoren

Simulationsmodell

Abbildung 6.1: Modellzentrischer Ansatz zur Fehlereffektbewertung
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verfolgten Ansatzes bildet die UML. Als Modellierungsumgebung wird das Eclipse
Modeling Framework (EMF) mit dem Plug-in Papyrus [43] verwendet. Dieses stellt
einen grafischen Editor fiir die UML-Diagramme zur Verfiigung. Die im Rahmen
dieser Arbeit entstandenen Eclipse-Plug-ins stellen die benstigten UML-Profilerwei-
terungen, Editor-Erweiterungen und Codegenerierungen bereit. Teilaspekte wurden
vom Autor bereits in den Verdffentlichungen [18, 98] publiziert.

Modellgetriebener Analyseablauf

Bevor die Modellierung der einzelnen Bestandteile im Detail vorgestellt wird, erfolgt
eine Eingliederung der Modellierung in den angestrebten Analyseablauf. Um den
Aufwand der Fehlereffektsimulation zu reduzieren, wird der strukturelle Anteil der
Simulationskomponentenbibliothek aus einer grafischen Beschreibung generiert. Mit-
tels Techniken aus der Versionsverwaltung, im Speziellen die Merge-Operation, wird
die gleichzeitige Entwicklung des strukturellen Anteils mittels grafischer Werkzeu-
gumgebung und die funktionale Implementierung mit traditionellen Entwicklungs-
umgebungen unterstiitzt. Abbildung 6.2 verdeutlicht dies indem die SystemC/C++-
Simulationsplattform sowohl von der grafischen Werkzeugumgebung, als auch durch
eine funktionelle Spezifikation erzeugt wird. Die kooperative Entwicklung der BSEs

Funktionale
Spezifikation
Graphische + manuell erweitern
Werkzeugumbegung SystemC/C++
Simulationsplattform 0
UML Klasen- [ |generieren/ i iationseinheiten- _[<0mpilieren [Ausfuhrbare
diagramme bibliothek Simulations-
- Simulationseinheiten- bibliothek
register
UML Ko[nponent- - Konfigurationsverwaltung
strukturdiagramme
| generieren /Runtime Simulations- / simulieren
'/ konfiguration / v

A Systemsimulations-

instanz

Proprietare Test- | 9enerieren
generatoren

Abbildung 6.2: Analyseablauf im modellgetriebenen Entwurf

ist besonders zur Einbeziehung weitere Codegenerierungswerkzeuge wichtig. Vor
allem bei der Entwicklung datenflussorientierter Algorithmen kommt haufig auto-
matisch generierter Code aus Werkzeugen wie MATLAB/Simulink zum Einsatz,
wie von Kuroki et al. in [64] motiviert. Die reine Fokussierung auf die UML-Spezi-
fikation zur Erzeugung, der BSE, wiirde diese Ansétze ausschliefien. Ein weiterer
Aspekt bei der grafischen Spezifikation der Fehlereffektsimulation ist die Generie-
rung der zur Laufzeit interpretierten Konfiguration, die mittels Kompositionsstruk-
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turdiagrammen grafisch spezifiziert und automatisiert in die Konfigurationsdatei
tiberfiihrt wird. Zur Simulationslaufzeit wird diese Konfigurationsdatei vom Simu-
lationsmodell interpretiert und eine Simulationsinstanz erzeugt. Abbildung 6.2 zeigt
das Zusammenspiel der einzelnen Bestandteile. Die Kombination der kompilierten
Simulationseinheitenbibliothek und die zur Laufzeit interpretierte Konfiguration er-
zeugt die Systemsimulation. Das Konzept ist ausfiihrlich in Abschnitt 5.1 vorgestellt.

Neben der Reduzierung des Implementierungsaufwands bietet eine zentrale mo-
dellbasierte Spezifikation der Fehlereffektsimulation einen weiteren Vorteil. In heuti-
gen Entwurfsprozessen finden modellbasierte Ansétze breite Anwendung. So exis-
tiert z. B. das UML-Profil MARTE, zur Modellierung von Echtzeitsystemen. Ein wei-
teres Profil, das vorrangig in der Automobilindustrie eingesetzte wird, ist EAST-ADL.
Mittels Model-zu-Model-Transformationen ist es moglich, spezifizierte Systemteile
in das Spezifikationsmodell der Fehlereffektsimulation zu tiberfiihren. Abbildung 6.3
verdeutlicht das angedachte Konzept. Dadurch, dass die genannten Spezifikations-

Modellbasierte Systemspezifikation
[UML, EAST-ADL, MARTE, IP-XACT, ...]

\Ableitung [M2M, ...]
\

FES-Modellierungsumgebung ‘
[Teile der UML mit SC_Profil, VP_Profil] |

Codegenerierung Generierung von
C++/SystemC Simulationsinstanzen

Komponenten-| __ fi Simulations-
bibliothek instanzen
Dokumentation

Fehlereffektsimulation (FES) der Fehlereffekte
[C++/SystemC]

.

Abbildung 6.3: UML-Erweiterungen fiir die Spezifikationsmodelle

modelle allesamt UML-basiert sind, ist eine einfache Transformation zwischen den
Modellen moéglich. Hierzu kann z. B. die Query/View /Transformation (QVT)-Spra-
che verwendet werden [84].

6.1 Spezifikation der Simulationseinheitenbibliothek

Grundlegender Bestandteil der Fehlereffektsimulation ist die Simulationseinheiten-
bibliothek (SEB). Die grafische Spezifikation unterstiitzen den Anwender bei der Im-
plementierung der SEB. Bevor die eigentliche Fehlereffektsimulation durchgefiihrt
werden kann, muss die SEB spezifiziert und implementiert werden. Die in Kapitel 5.1
vorgestellten Mechanismen des Simulationsrahmenwerks erhéhen die Wiederver-
wendbarkeit bestehender Simulationsmodelle und erleichtern somit die Analyse un-
terschiedlicher Systeme. Zur Implementierung der einzelnen BSEs wird der Aufwand
aber erhoht. Die Simulationseinheit muss z. B. eine Fabrikmethode zur dynamischen
Erzeugung der Instanz bereitstellen. Zusitzlich muss der Anwender Methoden zum
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Einlesen der Konfigurationsdatei und damit verbunden zum dynamischen Zuwei-
sen von Parameterwerten und zum Verkniipfen der Instanzen implementieren. Der
Mehraufwand liegt in der Implementierung von wiederkehrenden Codestrukturen.
Codegenerierung ist bestens geeignet um solche sich wiederholende Muster auto-
matisiert zu erzeugen. Zum einen wird die Codestruktur der Simulationseinheiten
generiert. Dies umfasst die Klassen- bzw. Moduldeklaration einschliefSlich aller Mem-
bervariablen und Funktionsriimpfe. Zum anderen erzeugt die Codegenerierung die
benotigten Fabrikmethoden und die Methoden zur Verkniipfung der BSEs. Die Code-
generierungsschritte reduzieren den Aufwand fiir den Anwender.

UML-Klassendiagramme spezifizieren die SEB. Jede BSE wird durch eine Klas-
se reprasentiert. Zur Spezifikation der Klassen stehen die bekannten Moglichkeiten
der UML zur Verfiigung, wie z. B. Attribute, Operationen, Generalisierung, Assozia-
tionen oder deren Sichtbarkeit. Die folgende Betrachtung legt Schwerpunkt auf die
UML-Konzepte, welche die Codegenerierung beriicksichtigt. Jede Klasse spezifiziert
unterschiedliche Attribute. Fiir jedes Attribut werden der Datentyp sowie die Sicht-
barkeit (private, protected, public) angegeben. Des Weiteren spezifiziert die UML
alle Operationen einer Klasse, mit ihren Parametern und dem Riickgabewert. Fiir
Parameter und Riickgabewert kommen die gleichen Eigenschaften wie bei den Attri-
buten zu trage. Zur nahtlosen Integration der Fehlereffektsimulation stellt die Arbeit
drei Erweiterungen der UML bereit.

SystemC-Erweiterung

Ein entwickeltes Profil (SC_Profile) definiert Stereotypen, die sich auf Modellierungs-
primitiven aus SystemC beziehen. Die UML bietet generelle Mechanismen zur Spezi-
fikation des Quellcodes, wie z. B. die Schliisselworter public oder private. Fiir die
dedizierten Modellierungsprimitiven von SystemC muss die UML erweitert werden.

Das Profil erlaubt eigene Klassen als sc_module, sc_channel zu spezifizieren. Die
UML-Klassendiagramme spezifizieren die Operationen der Klasse. Hierbei wird iiber
das UML-Profil SC_Profile die Moglichkeit geschaffen Operationen als sc_thread,
sc_method oder sc_cthread zu spezifizieren. Des Weiteren wird zwischen norma-
len C++ Klassen und SystemC-Module unterschieden. Mit diesen Stereotypen ist
es moglich, die korrekte Vererbungsbeziehung der Schnittstellen sowie die Thread-
Deklarationen automatisch zu generieren.

Bei der Generierung der SEB wird lediglich der strukturelle Code generiert. Die
Implementierung des applikationsspezifischen Verhaltens von Funktionen ist weiter-
hin Aufgabe des Anwenders. Die Codegenerierung erzeugt hingegen die funktiona-
len Implementierungen der Fabrikmethode und der Methode zur Verkniipfung von
Simulationseinheiten.

Simulationsrahmenwerk-Erweiterung

Eine weitere Erweiterung stellt das UML-Profil VP_Profile dar. Es definiert Stereo-
typen fiir die dynamische Konfiguration des virtuellen Prototyps. Das Profil stellt
Stereotypen bereit, um zwischen normalen Klassenattributen und durch die in der
Konfigurationsdatei konfigurierten Attributen zu unterscheiden. Wird ein Attribut
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als konfigurierbar markiert, wird es mit dem Stereotyp vp_property assoziiert. Die-
ser Stereotyp gibt einen global eindeutigen Bezeichner fiir das Attribut an. Der Be-
zeichner wird zur Identifikation innerhalb der Konfigurationsdatei verwendet. Die
dynamische Konfiguration der Simulation bezieht sich neben den Attributen auch auf
Assoziationen. Das Profil stellt fiir Assoziationen zwischen Klassen die Stereotypen
vp_link, vp_port oder vp_socket bereit. Sie legen fest, ob Assoziationen eine direk-
te Klassenreferenz, einen SystemC-Port oder ein SystemC-TLM-Socket spezifizieren.
Die Unterscheidung ist wichtig bei der Generierung der dynamischen Verlinkung, da
die drei Klassen unterschiedliche Verkniipfungsmethoden benétigen. Die Verkniip-
fung von Sockets erfolgt durch Zuweisen, von Ports durch Binden und bei Links
durch Vorhalten eines Zeigers auf die Klasse. Durch diese Informationen kann die
Codegenerierung sowohl die Fabrikmethode als auch die Methode zur Verkniipfung
der Simulationseinheiten automatisch erzeugen. In Abbildung 6.4 ist die Spezifikati-
on der BSEs fiir das Wassertankbeispiel dargestellt. Die BSE M_WaterTankPModel wird
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Abbildung 6.4: Spezifikation der BSEs fiir das Wassertankmodell

als sc_module gekennzeichnet und beinhaltet einen SystemC-Thread. Des Weiteren
besitzt die BSE mehrere Membervariablen, wovon einige durch die Konfigurations-
datei parametrisierbar sind. Die parametrisierbaren Membervariablen besitzen den
Stereotyp vp_property. Neben den direkten Membervariablen besitzt die Klasse zwei
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Assoziationen, welche die Codegenerierung auch auf Membervariablen abbildet. Bei
Assoziationen, die als vp_port spezifiziert sind, erzeugt die Codegenerierung auto-
matisch einen lokalen Port sowie Methoden zum Binden des Ports. Der Datentyp der
Ports entspricht dem Ziel der Assoziation.

Fehlerinjektor-Erweiterung

Ein weiteres Profil fiigt einen Stereotyp zur Fehlerinjektion hinzu. Der Stereotyp
es_injector assoziiert Membervariablen der BSEs mit einem Fehlerinjektor. Die Co-
degenerierung nimmt, fiir die assoziierten Membervariablen, automatisch die be-
notigten Ersetzungen, wie die Deklaration des Fehlerinjektors und der Aufruf des
Konstruktors, vor. Der Anwender muss keinerlei Anderungen am Simulationsmodel
vornehmen.

Durch dieses Vorgehen wird der Mehraufwand bei der Implementierung des Si-
mulationsmodells reduziert. Zur Realisierung der dynamischen Konfiguration muss
neben der eigentlichen Simulationscodegenerierung zusétzlich eine IP-XACT-Be-
schreibung der Komponente erfolgen. Die Generierung erfolgt parallel zu Quellco-
degenerierung und verwendet die gleiche Datenbasis. Die Reduktion des Aufwands
durch die Generierung der Konfigurationsdatei wird im Folgenden vorgestellt.

6.2 Spezifikation der Fehlereffektsimulation

Ein wichtiger Aspekt bei der Durchfiihrung der Fehlereffektsimulation ist die Spe-
zifikation und Dokumentation des analysierten Systems und der durchgefiihrten
Simulationen. Wie bereits motiviert, besteht die Systemsimulation aus parametrisier-
baren BSEs, die zu unterschiedlichen Systemsimulationen verbunden werden. Die
vollstandige Simulationsspezifikation beinhaltet somit alle verwendeten Module, ihre
Parametrisierung sowie ihre Verbindungen untereinander. Die grafische Spezifika-
tion und die Generierung der Konfigurationsdatei unterstiitzt den Anwender und
vereinfacht die Dokumentation. Die vorgestellte Methode wird mittels eines Kom-
positionsstrukturdiagramms demonstriert. Diagramme dieses Typs spezifizieren die
Verkniipfung der an der Simulation beteiligten BSEs sowie deren Parametrisierung.
In dem Kompositionsstrukturdiagramm spezifiziert der Anwender Instanzen der
BSE-Klassen und verkniipft diese. Somit bilden die spezifizierten Klassen die Grund-
lage zur Spezifikation der Simulationsinstanz, d&hnlich wie die BSEs die Grundlage
zur Simulation bilden.

Die oberste Instanz der Simulation wird mit dem Stereotyp vp_system gekenn-
zeichnet, um die Spezifikation des virtuellen Prototyps zu betonen. Diese Kompo-
nente besteht aus mehreren mit einander verbundenen BSEs. Jeder BSE werden die
benétigten Parameterwerte, mittels eines Tupels aus Parametername und Parameter-
wert zugewiesen. Diese Spezifikation stellt somit die Auspragungsspezifikation der
Klassen und Assoziationen aus der Spezifikation der Simulationseinheitenbibliothek
dar.

Zur Steigerung der Ubersichtlichkeit und Erh6hung der Wiederverwendbarkeit
ist es moglich, eine hierarchische Struktur der BSEs zu spezifizieren. Hierzu stellt
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der Ansatz unterschiedliche Stereotypen bereit. Neben dem Stereotyp vp_system
gibt es den Stereotyp vp_system_template. Dieser ermdglicht die Modellierung ei-
ner Hierarchie. Innerhalb eines vp_system_templates werden, wie beim vp_system,
unterschiedliche BSEs instanziiert, parametrisiert und verkniipft. Das Template kann
Bestandteil der Spezifikation vp_system oder wiederum eines Templates sein. Hier-
durch ist es moglich, wiederkehrende Strukturen in einem Template zu biindeln und
mehrfach zu instanziieren.

Abbildung 6.5 zeigt die Spezifikation des Wassertankmodells ohne die Verwen-
dung von Templates. Die Simulation besteht aus sechs BSEs. Die im Klassendia-
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Abbildung 6.5: Spezifikation der Systemsimulation fiir die Analyse des Wassertanks

gramm spezifizierten Assoziationen sind in dem Diagramm mit Instanzen hinterlegt.
Des Weiteren ist die Parametrisierung der einzelnen Instanzen dargestellt. Die Pa-
rametrisierung der BSE erfolgt tiber assoziierte Kommentare, die mit den Modulen
verkniipft werden. Aufgrund der Tatsache, dass Papyrus kein Objektdiagramm vor-
sieht und innerhalb des Kompositionsstrukturdiagramms keine Parametrisierung der
Komponenten moglich ist, wird die Losung iiber die assoziierten Kommentare ver-
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folgt. Neben dem eigentlichen Modell sind auch administrative Informationen, z. B.
die Simulationsdauer sowie das zu injizierende Fehlerverhalten, in dem Diagramm
spezifiziert.

Das Diagramm bildet die Grundlage zur Generierung der Konfigurationsdatei.
Die IP-XACT-Datei beinhaltet alle Informationen des Diagramms und wird zur Aus-
fiihrung der Simulation benétigt. Das erzeugte IP-XACT-Design beinhaltet alle Pa-
rameterbelegung und Assoziationen. Eine manuelle Erstellung oder Wartung der
Konfigurationsdatei durch den Anwender ist nicht notwendig.

6.3 Fehlerspezifikation

Die Spezifikation der Fehlereffektsimulation beinhaltet auch die Spezifikation des
zu injizierenden Fehlerverhaltens. Hierbei wird der gleiche Ansatz wie zur Parame-
trisierung von BSEs verwendet. Die Systemspezifikation wird um die Komponente
BTMConfInst ergdnzt. Diese Komponente entspricht dem BTM-Interpreter (Stressor)
in der eigentlichen Simulation. Das Modul besitzt ein Parameter zur Angabe eines tex-
tuell beschriebenen BTMs. Das Modul bTMConf Inst bzw. dessen Parametrisierung
spezifiziert somit das zu injizierende Fehlerverhalten. Abbildung 6.5 verdeutlicht
dieses Vorgehen.

Ein erweiternder Ansatz sieht die grafische Spezifikation des BTMs vor und die
automatisierte Generierung der textuellen Reprédsentation. Das BTM wird mit Zu-
standsdiagrammen der UML modelliert und in die Spezifikation der Simulation
eingebunden. Basierend auf den Standard UML-Zustandsdiagrammen wird eine
Erweiterung mit dem UML-Profil zur Fehlerinjektion bereitgestellt, welche die Spe-
zifikation der BTM-Eigenschaften ermoglicht. Das Profil umfasst Stereotypen fiir
<ETupdate>, <ETsync> sowie <ETaction>. Modellierungprimitiven der UML spe-
zifizieren die Zustdnde und Transitionen des BTMs. Die entwickelten Stereotypen
annotieren Bedingungen, Aktionen und Synchronisationsereignisse an die Transition.
Abbildung 6.6 zeigt die grafische Spezifikation des BTMs aus Abbildung 6.5. Stereo-
typen annotieren die Eigenschaften des BTMs an den Transitionen. Der Ubergang
von Zustand errFree in den Zustand errState ist mit den Stereotypen BTMguard,
BTMaction und BTMupdate spezifiziert.

In der Fehlereffektspezifikation wird dann lediglich auf das jeweilige Zustands-
diagramm verwiesen. Das heift, anstelle einer textuellen Spezifikation des BTMs,
verweist die BTMConf Inst iiber eine Usage-Assoziation auf den Zustandsautomaten.
Abbildung 6.7 verdeutlicht dies mit der Relation zwischen den Objekten bTMConf Inst
und waterTankFault, das die grafische Spezifikation des BTMs darstellt. Die grafi-
sche Notation wird automatisiert in die textuelle Reprasentation iiberfiihrt und ergan-
zend der Fehlereffektspezifikation hinzugefiigt. Vorteil dieses Ansatzes ist, dass die
komplette Parametrisierung der Fehlereffektsimulation in einem Diagramm vorliegt.
Wiirde dies nicht der Fall sein, kénnen nachtrégliche Anderungen an dem Zustands-
diagramm zu einer verfilschten Dokumentation der Fehlereffektsimulation fiithren.
Sollte z. B. lediglich ein Link auf das Zustandsdiagramm verwendet werden, wiirde
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Abbildung 6.6: Grafische Spezifikation des BTMs aus Abbildung 6.5

eine Anderung des Zustandsautomaten nicht im {ibergeordneten Diagramm doku-
mentiert.

Ein weiterer Aspekt, der fiir die explizite Generierung des BTM-Kommentars
spricht, anstelle der alleinigen Verlinkung des UML-Zustandsautomaten, ist die Mog-
lichkeit zur Durchfiihrung von Ersetzungen in der BIM-Spezifikation. Es ist moglich
an der Assoziation zwischen Zustandsautomat und BTMConfInst, eine Ersetzungs-
vorschrift zu annotieren. Die Ersetzung wird auf den generierten Kommentar an-
gewendet. Das Vorgehen ermoglicht die Anpassung des BTMs an den jeweiligen
Anwendungsfall. Hierbei werden Identifikatoren bzw. eindeutige Werte im BTM bei
der Generierung der textuellen Reprdsentation ersetzt. Diese eindeutigen Schliissel-
worter in der BTM-Spezifikation kénnen bei der Instanziierung mit Werten belegt
werden. Durch das Vorgehen ist es moglich, Anwendungsfall unabhéngige Meta-
BTM-Beschreibungen vorzuhalten. Erst die Instanziierung im Anwendungsfall er-
zeugt das konkrete BTM. Als Beispiel ist es moglich, eine Spezifikation des klassi-
schen, transienten Bitfehlermodells zu erstellen und den Auftrittszeitpunkt und die
Dauer parametrisierbar zu gestalten. Erst die Instanziierung legt die applikationsspe-
zifisch Daten fest. Der Anwender hat somit die Moglichkeit sich eine Fehlerbibliothek
zu generieren, aus der er die unterschiedlichen Fehler auswihlt und auf den Anwen-
dungskontext anpasst.

Abbildung 6.7 zeigt die Instanziierung des in Abbildung 6.6 spezifizierten BTMs.
Die Zuweisung des Zustandsautomaten zur BIMConfInst ist mit der Ersetzungsre-
gel 2200; 1516 annotiert. Dies bewirkt, dass in der generierten BTM-Spezifikation die
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Abbildung 6.7: Instanziierung und Anpassung eines BTMs

2200 durch die 1516 ersetzt wird. Der ersetzte Zeitpunkt entspricht dem Auftrittszeit-
punkt des Fehlers. Als Ersetzungsregel sind in der bereitgestellten Werkzeugumge-
bung reguldre Ausdriicke erlaubt.

Die vorgestellten grafischen Ansétze zielen vorrangig auf die Benutzerfreund-
lichkeit des Konzepts der BTMs ab. Hierunter féllt die allgemeine grafische Spezi-
fikation als auch dedizierte Werkzeugunterstiitzungen. So wird der Anwender bei
der Erstellung der textuellen Repréasentation des BTMs durch die Werkzeugumge-
bung unterstiitzt. Hierbei wird die Semantik aus Abschnitt 5.3.1 verwendet. Mit-
tels hinterlegter Grammatik bietet der Editor dem Anwender die méglichen Tags als
Autovervollstindigung zur Auswahl an und unterstiitzt hierdurch den Anwender
bei der Spezifikation. Die grafische Spezifikation des BTMs und die automatisierte
Generierung erhohen die Lesbarkeit sowie die Wiederverwendbarkeit der BTMs in
der Modellierungsumgebung. Die eigentliche Ubergabe an die Systemsimulation
erfolgt weiterhin mit der IP-XACT-basierten Konfigurationsdatei. Das Konzept ei-
ner zustandsbasierten Beschreibung, die wiahrend der Simulation interpretiert wird,
bleibt unverdndert.



Kapitel 7

Systemanalyse mittels
Fehlereffektsimulation

Das folgende Kapitel betrachtet generelle Analysemethoden in Abschnitt 7.1 sowie
dedizierte Fallbeispiele in Abschnitt 7.2. Beide Aspekte verdeutlichen wie der in
dieser Arbeit vorgestellte Analyseansatz in heutige Entwicklungsabldufe integriert
werden konnte und an welchen Stellen Unterstiitzung geleistet wird. Anhand von
einigen Fallbeispielen wird Anwendung des Ansatzes demonstriert.

7.1 Analysemethodik

Der Grundgedanke der Fehlereffektsimulation ist, dem Anwender eine Moglichkeit
zur Durchfithrung von Was-Wire-Wenn-Analysen bereitzustellen. Dadurch, dass das
Systemverhalten im Simulationsmodell spezifiziert ist, kann der Anwender Fehler
einstreuen und die Effekte beobachten. Prinzipiell lassen sich mehrere Phasen der
Anwendung unterscheiden.

Wihrend der Entwicklung bzw. Konzeptionierung des Systems dient die Fehler-
effektsimulation vorrangig zur Bewertung von Entwurfsentscheidungen. Der Ent-
wickler bzw. Systemarchitekt kann die getroffene Entwurfsentscheidung anhand
der Systemsimulation unter Beriicksichtigung der funktionalen Sicherheit bewerten.
Auch die Integration von Teilsystemen in eine iibergeordnete Struktur kann hierdurch
uberpriift und unterschiedliche Alternativen evaluiert werden.

Liegt die Implementierung des Gesamtsystems vor, kann die Systemsimulation
bereits Testfélle fiir die Qualifikation mit den physikalischen Prototypen abschétzen.
Die Exploration am Simulationsmodell identifiziert interessante Testfdlle, die der
physikalische Prototyp verifiziert.

Die Fehlereffektsimulation unterstiitzt damit die Qualifikation des Gesamtsys-
tems bzw. der Systemteile in Kombination mit den physikalischen Prototypen. Hier-
bei ist von Vorteil, dass die Systemsimulation ein wiederholbares Systemverhalten
aufweist und es ermdglicht, alle modellierten Systemteile zu beobachten. Dies bietet
vor allem bei, mit physikalischen Prototypen, nur schwer wiederholbaren Fehlern
einen Vorteil. In diesen Féllen kann die Simulation das Systemverhalten reprodu-



114 Systemanalyse mittels Fehlereffektsimulation

zierbar und im Detail beobachtbar untersuchen. Ein weiterer Vorteil zeigt sich bei
Fehlern, die den physikalischen Prototypen zerstéren bzw. beschddigen. Hier kann
die Systemsimulation eine Voruntersuchung durchfiihren und die wichtigsten Sys-
temtests identifizieren. Die physikalischen Tests beschrdanken sich auf die reprasen-
tativen Testfédlle. Das Vorgehen reduziert unnétige Systemtests und vermeidet somit
eine unndtige Beschddigung physikalischer Prototypen.

Im Folgenden sind einzelne Unterstiitzungen fiir gangige Zuverladssigkeitsana-
lysen dargestellt. Hierbei wird anhand der injizierten Fehler und des untersuchten
Systems unterschieden.

7.1.1 Single Fault — Single System

Eine wichtige Anwendung ist die Bewertung der Auswirkungen eines Fehlers. Wie
in Abschnitt 3.1 vorgestellt, ist eine heutzutage weitverbreitete Analysemethode die
Gruppe der FMEA. Diese Analysen ordnen unterschiedlichen Fehlerursachen die re-
sultierenden Fehlereffekte zu. Diese Zuordnung erfolgt, wie beschrieben, meist durch
eine Gruppe von Anwender, mit detailliertem Systemwissen. Der hier vorgestellte
Ansatz versetzt die Anwender in die Lage, die Fehlereffekte automatisch anhand von
Systemsimulationen zu ermitteln. Hierzu spezifiziert der Anwender alle potenziellen
Fehlerursachen in je einem BTM. Zusétzlich fiigt er die bendtigten Fehlerinjektoren
und Monitore in das Simulationsmodell hinzu. An den vordefinierten Beobachtungs-
punkten kann der Anwender dann die Auswirkungen des Fehlers beobachten. Durch
diesen Ansatz wird das benétigte, detaillierte Systemwissen vom Anwender auf das
Simulationsmodell tibertragen. Der Anwender bleibt verantwortlich fiir die korrekte
und vollstindige Spezifikation der Fehlerursachen. Auf niedrigen Abstraktionsebe-
nen sind die Fehlermodelle meist sehr gut erforscht und der Anwender kann auf
bekannte Fehlermodelle wie dem Stuck-at-Fehlermodell zurtickgreifen. Der Anwen-
der muss lediglich entscheiden, welche Daten im Modell von den Fehlern betroffen
sind. Das heifst, er assoziiert die entsprechenden Variablen mit einem Fehlerinjektor.
Aber auch auf hoheren Abstraktionsebenen existieren Richtlinien, die den Anwender
bei der Spezifikation der Fehlerursachen leiten. Avizienis et al. definieren in [3] allge-
meine Fehlerklassen, welche in dieser Arbeit zur Klassifikation der Fehlermodi an den
Beobachtungspunkten verwendet werden. Der Ansatz zur Fehlereffektbeobachtung
wird in Abschnitt 5.4.1 im Detail vorgestellt. Die Beobachtungspunkte unterscheiden
folgende Fehlerklassen:

¢ Inhaltsfehler (engl. content failures),

o frithzeitige Verfiigbarkeitsfehler (engl. early timing failures),

zu spéte Verfiigbarkeitsfehler (engl. late timing failures),

Haltefehler (engl. halt failures) und

zuféllige Fehler (engl. erratic failures).
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Die allgemeine Klassifizierung gibt zusétzlich eine Richtlinie bei der Spezifikation
von Fehlerursachen wieder. Hierbei wird grob in eine Anderung des Datenwerts
sowie dessen Verfiigbarkeit unterschieden. Ein Vorgehensmodell ist, dass der An-
wender lediglich die zu verfdlschenden Daten identifiziert und hierauf exemplari-
sche Fehler aus den allgemeinen Klassen anwendet. Hierbei ist hervorzuheben, dass
die Fehlerklassen kein detailliertes Fehlerverhalten spezifizieren, sondern lediglich
eine Orientierungshilfe fiir den Anwender darstellen. Die detaillierte funktionale
Spezifikation des Fehlers muss weiterhin der Anwender vornehmen. Hier liegt ein in-
direkter Vorteil des Ansatzes. Ist es bei der FMEA meist ausreichend sehr allgemeine,
weniger konkrete Fehlerursachen zu spezifizieren, wie z. B. , die Verfdlschung des
Sensorwerts”, wird der Anwender bei der Fehlereffektsimulation gezwungen, die
Auftrittsbedingungen sowie die Schwere des Fehlers zu bestimmen. Meist ist hierbei
keine eindeutige Beziehung zwischen Fehlerbeschreibung in der FMEA und Fehler-
beschreibung in der Simulation herzustellen. Aus diesem Grund muss der Anwender
Explorationsverfahren einsetzen, um aus einer abstrakten Fehlerbeschreibung unter-
schiedliche Injektionsbeschreibungen abzuleiten. Dies stellt eine Zwischenstufe zu
dem in Abschnitt 7.1.2 vorgestellten Vorgehen dar.

Ein weiterer Punkt, der vom Anwender festgelegt wird, ist die Platzierung der Feh-
lerinjektionspunkte sowie der Beobachtungspunkte. Hier bietet sich die Unterteilung
des Systems anhand der erbrachten Dienste an. So bietet ein Kommunikationscon-
troller oder eine Signalleitung den Dienst der Dateniibertragung, Prozessoren bieten
Dienste zur Ausfithrung von Berechnungsoperationen und Algorithmen erbringen
anwendungsspezifische Dienste. Bei der dienstorientierten Betrachtung des Systems
wird zwischen den eingehenden Daten sowie dem erbrachten Dienst unterschieden.
Fiir die Fehlerinjektion ist eine Betrachtung der Dienstschnittstelle, an welcher der
Dienst des Teilsystems erbracht wird, wichtig. An den hier ausgetauschten Daten
sollten Beobachtungspunkte die Korrektheit des Dienstes iiberpriifen. Abbildung 7.1
zeigt die Dienstpartitionierung am Wassertankbeispiel. Ein Anwendungsfall ist die
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Abbildung 7.1: Dienstschnittstellen im Wassertankbeispiel



116 Systemanalyse mittels Fehlereffektsimulation

Uberpriifung von Auswirkungen von Fehlern im Kommunikationskanal. In diesem
Anwendungsfall injizieren Fehlerinjektoren Fehler in die {ibertragenen Nachrichten
und Beobachtungspunkte an der Schnittstelle zur Anwendung detektieren die Aus-
wirkungen. Eine weitere Analyse ist, ob der SoC die korrekten Daten zuriickliefert.
Die Daten konnen z. B. durch die Verfdlschung von Registerinhalten abweichen. Bei
der Analyse des Gesamtsystems ist es meist ausreichend nur die systemrelevanten
Schnittstellen, in diesem Fall den Fiillstand, zu beobachten und die internen Dienst-
schnittstellen zu vernachldssigen.

Durch die Abhdngigkeiten der Dienste, z. B. benétigt ein Algorithmus die Berech-
nungsdienste des Prozessors, kommt es zur Propagierung des Fehlers iiber mehrere
Beobachtungspunkte. Beobachtungspunkte an internen Dienstschnittstellen ermdg-
lichen einen detaillierteren Einblick in das System. Hierdurch ist eine Analyse der
Fehlerpropagierung moglich. Sind alle Fehlerursachen sowie die Menge der Beob-
achtungspunkte spezifiziert, kann der Anwender die Fehlereffektsimulation durch-
fiihren und allen Fehlerursachen eine detaillierte, quantifizierbare Fehlereffektbe-
schreibung zuweisen. Er wird somit in die Lage versetzt eine objektive, lediglich vom
Modell abhédngige, FMEA durchzufiihren.

Durch die Definition mehrerer Beobachtungspunkte wird die Fehlerpropagierung
tiber Komponenten erfasst. Die Erfassung der Fehlerpropagierung ist bei der Unter-
stiitzung einer FTA hilfreich. Hierbei ist es moglich, durch den Anwender erstellte
Fehlerbdaume, durch die Fehlereffektsimulation zu tiberpriifen. Hierzu werden die
Events, im Speziellen die Basic Events, mit Fehlerinjektoren assoziiert. Das Fehler-
verhalten der Basic-Events wird in die Simulation eingebracht und die Effekte auf
das System beobachtet. Die Beobachtung erfolgt an dem resultierenden Top Event,
bzw. bei der Analyse der Fehlerpropagierung bereits an den dazwischenliegenden
Events. Das Systemmodell stellt eine Beziehung zwischen auslésendem Fehler und
resultierendem Ereignis her. Eine korrespondierende Beziehung ist im Fehlerbaum
enthalten. Hierdurch kann der Anwender den vorgestellten Ansatz zur Uberpriifung
des Fehlerbaums verwenden. Im dargestellten Beispiel, in Abbildung 3.2, wird z. B.
nur durch die gemeinsame Injektion des Fehlers A; und S;,, das Top Event T'E aus-
gelost. Wird kein Fehlereffekt detektiert, ist die Fehlereffektsimulation inkonsistent
zum Fehlerbaum und der Anwender muss die betroffene Stelle tiberpriifen.

Auf die gleiche Weise ist es moglich zu iiberpriifen, ob Fehlereffekte durch die
Kombination von Blattelementen ausgelost werden, die der Fehlerbaum noch nicht
spezifiziert. Hierbei ist anzumerken, dass bei der Uberpriifung der Fehlerkombinati-
onsraum sehr stark anwéachst, was zu einem erhdhten Simulationsaufwand fithrt. Mit
diesem Vorgehen tiiberpriift der Ansatz nicht nur existierende Pfade im Fehlerbaum,
sondern findet auch neue mogliche Pfade.

7.1.2 Multiple Fault — Single System

In dieser Analysekategorie lassen sich zwei Ansdtze unterscheiden. Die erste Analy-
sekategorie simuliert einen Fehler in unterschiedlichen Varianten. Die zweite Analy-
sekategorie untersucht mehrere verschiedene Fehler gleichzeitig.
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Wie bereits im vorherigen Abschnitt vorgestellt, spezifizieren herkémmliche An-
sdtze, wie die FMEA und die FTA, Fehler haufig sehr abstrakt. Hierbei ist eine ein-
deutige Abbildung auf ein zu injizierendes Fehlerszenario hdufig nicht moglich. Aus
diesem Grund wird ein Fehler in unterschiedliche BTMs transferiert und mehrere Si-
mulationen durchgefiihrt. Abbildung 5.20 zeigt die Freiheitsgrade, die hdufig variiert
werden miissen. Hierzu zdhlen z. B. die Fehlerdauer und der Auftrittszeitpunkt des
Fehlers. Ein abstrakter Fehler wird mit unterschiedlichen Dauern und Auftrittszeit-
punkten simuliert. Der resultierende Fehlereffekt wird tiber die unterschiedlichen
Simulationen ermittelt.

Bei den unvollstiandig spezifizierten Fehlern leistet die Simulation, durch die Mog-
lichkeit zur wiederholten Ausfiihrung, eine wichtige Unterstiitzung. Durch die Vari-
anz der Freiheitsgrade der Fehlerursache ist es moglich, quantitativ die Auftrittswahr-
scheinlichkeit der Fehlerauswirkung zu ermitteln. Diese Information unterstiitzt die
Durchfiihrung der FTA und FMEA. Die Fehlereffektsimulation erméglicht bei der
FTA die Wahrscheinlichkeiten von Blattknoten (Basic Event) zu ermitteln. Bei der
FMEA wird die Wahrscheinlichkeit direkt fiir die einzelnen Fehlermodi benétigt.

Eine weitere Kategorie ist die Untersuchung von Fehlereffekten, die aus der Kom-
bination unterschiedlicher Fehlerursachen resultieren. Bei gédngigen Fehlerbdumen
bedingen hdufig mehrere Fehlerursachen einen Fehlereffekt. In der FTA wird dies
durch die und-Verkniipfung der Auftrittsereignisse spezifiziert. Bei diesen Fehlersze-
narien bietet die Fehlereffektsimulation einen weiteren grundlegenden Vorteil. Durch
die immer komplexeren Systeme mit unterschiedlichen Abhidngigkeiten zwischen
den Komponenten wird es fiir den Anwender schwer alle Abhéngigkeiten zu identi-
fizieren und die korrekte Fehlerpropagierung festzustellen. Vorteil des Simulations-
modells ist, dass die Abhdngigkeiten inhdrent im Modell spezifiziert sind. Somit ist
es ohne Mehraufwand mdoglich, mehrere Fehler zu injizieren und die kombinierte
Wirkung auf das System zu testen. Durch vorausgehende ,Single Fault — Single Sys-
tem’-Analysen sind bereits alle Fehlerursachen mittels BTMs spezifiziert sowie alle
interessanten Beobachtungspunkte in der Simulation eingefiigt. Somit ist eine Kom-
bination der unterschiedlichen Fehlerfille ohne Mehraufwand méglich. Uber die
vorgestellten Synchronisationsmechanismen ist es sogar moglich, unterschiedliche
Auslosereihenfolge der atomaren Fehlerursachen zu spezifizieren. Es ist ersichtlich,
dass durch die Kombination der unterschiedlichen Fehlerursachen der Analyseraum
sehr stark erhoht wird. Somit ist dieser Ansatz als nachgelagerte Analyse zur ,Single
Fault - Single System’-Analyse zu betrachten.

7.1.3 Single/Multiple Fault — Multiple System

Der letzte Analyseansatz tritt hdufig in frithen Entwicklungsstufen mit abstrakten
Modellen auf. Im Entwurfsablauf existieren unterschiedliche Realisierungsansétze
tiir das finale System. Das vorgestellte Vorgehen unterstiitzt den Anwender bei dem
Treffen von Entwurfsentscheidungen, unter dem Gesichtspunkt der Zuverldssigkeit.
Hierzu spezifizieren Simulationsmodelle die unterschiedlichen Realisierungen. Die-
se Simulationsmodelle ermd&glichen das Verhalten der Systemalternativen, auf einen
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oder mehrere Fehler, zu analysieren.

Bei der Entwurfsraumexploration entsteht sehr schnell eine Vielzahl von Alter-
nativen. So konnen die unterschiedlichen Simulationsmodelle komplett unterschied-
liche Subsysteme, wie z. B. unterschiedliche Kommunikationstechnologien beinhal-
ten. Aber auch die alleinige Parametrisierung von COTS, resultiert in eine Vielzahl
von Systemalternativen. In den Verdffentlichungen [17, 19, 20] wird ein Ansatz zur
Spezifikation von Plattformvarianten vorgestellt, der es erlaubt sowohl struktureller
Variabilitdt als auch unterschiedliche Parameterrdaume zu spezifizieren. Zur Spezifi-
kation wird die Object Variant Constraint Language (OVCL), eine Erweiterung der
Object Constraint Language (OCL), verwendet. Dies bedeutet, dass die Spezifikation
der Variabilitdt auf der UML basiert und hierdurch leicht in die Fehlereffektsimu-
lation integrierbar ist. Mithilfe der OVCL ist es moglich, die Freiheitsgrade eines
Systementwurfs zu beschreiben. Neben der einfachen Angabe der Freiheitsgrade
ist es moglich, komplexe Abhédngigkeiten zwischen den variablen Entwurfsparame-
tern zu spezifizieren. Der vorgestellte Ansatz tiberfiihrt die Freiheitsgrade und die
einzelnen Abhéngigkeiten in eine Problembeschreibung der Satisfiability Modulo
Theories (SMT). Giangige Solver generieren valide Instanzen des Problems, die wie-
derum validen Systemvarianten entsprechen. Ein solcher Ansatz kombiniert mit der
Fehlereffektsimulation ermoglicht die Generierung unterschiedlicher Systemalterna-
tiven mit integrierter Fehlerinjektion. Dies ermdglicht die Bewertung der einzelnen
Systemalternativen unter dem Gesichtspunkt der funktionalen Zuverldssigkeit.

Eine Erweiterung stellt die Einbeziehung der Fehlerspezifikation in die Varian-
tengenerierung dar. Bei diesem Vorgehen wird das Konzept der strukturellen Va-
rianten auf die Fehlerinjektion erweitert. Die Spezifikation der Fehler erfolgt tiber
die Komponente BTMConf Inst. Mit der OVCL ist es moglich, diese Komponente als
Alternative oder als Selektion zu deklarierten. Hierdurch selektiert der Variantenge-
nerierungsprozess unterschiedliche Fehler bzw. kombiniert unterschiedliche Fehler,
fiir die Fehlereffektsimulation.

Der in [17] vorgestellte Ansatz erzeugt, in Bezug auf die gesetzten Einschrankun-
gen, alle validen System- bzw. Fehlervarianten. In [17] Abschnitt 4.3 wird dargelegt,
wie der Ansatz ,eine vollstindige Generierung aller moglichen validen Systemvari-
anten garantiert”. Allein durch die Beschreibung der Systemalternative entsteht eine
Vielzahl von Alternativen. Kombiniert mit den parametrisierbaren Fehlerbeschrei-
bungen nimmt der zu testende Raum sehr stark zu. Erweiterungen, die den Testraum
strukturiert erkunden [66, 67], anstelle alle Varianten zu generieren, konnen den Si-
mulationsaufwand erheblich reduzieren.

7.2 Fallbeispiele

Neben dem in dieser Arbeit bereits diskutierten Anwendungsfall, einer Fiillstands-
regelung, prasentiert dieses Kapitel zwei weitere Anwendungsbeispiele aus der Au-
tomotive-Domaéne. Hierbei handelt es sich um ein MOST-Kommunikationsszenario
sowie um einen synthetischen Anwendungsfall, der wichtige Aspekte und Techniken
heutiger Automotive-Systeme wiedergibt. Anhand selektiver Szenarien wird die An-
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wendbarkeit sowie die Vorteile des entwickelten Ansatzes aber auch dessen Grenzen
aufgezeigt.

Abschnitt 7.2.1 stellt die unterschiedlichen Fallstudien vor, bevor in den folgenden
Abschnitten einzelnen Aspekte analysiert werden. In Abschnitt7.2.2 wird die Ubertra-
gungsperformanz unterschiedlicher Konfigurationen einer Datentibertragung iiber
den MOST-Bus untersucht. Diese Analysen finden hdufig im Rahmen von Entwurfs-
raumexplorationen statt und dienen der Findung einer guten Parametrisierung bzw.
Realisierung des Systems. Anhand der Fallstudie wird die Flexibilitdt des Simulations-
rahmenwerks und der angedachten Struktur der Simulationsmodelle hervorgehoben.
Des Weiteren wird das Potenzial von SystemC zur Integration realer Softwareprototy-
pen vorgestellt. Aspekte der Analyse wurden vom Autor bereits in [60, 95] publiziert.

Die zweite Fallstudie greift die in dieser Arbeit bereits auszugsweise vorgestellten
Analysen auf und zeigt die Fehlerinjektion anhand eines Regelungssystems. Fokus
des Fallbeispiels bildet die eigentliche Fehlerinjektion sowie die bendtigten Modifika-
tionen an den Simulationsmodellen. Die Fallstudie verdeutlicht wie sich Hardware-
tehler auf die Softwareausfiihrung und somit auf den Regelalgorithmus auswirken.

Wie in den vorherigen Abschnitten dargelegt, ist eine Kernanforderung des in der
Arbeit vorgestellten Ansatzes, die entwurfsbegleitende Anwendbarkeit. Diese ent-
wurfsbegleitende Anwendbarkeit wird anhand des synthetischen Anwendungsfalls
demonstriert. Abschnitt 7.2.4.1 prasentiert Untersuchungen an einem rein funktio-
nalen Modell. Diese Art der Modelle liegt in frithen Entwicklungsphasen vor, wenn
lediglich (Konzept-)Algorithmen der Funktionalitdt vorliegen. Die Modelle spezi-
fizieren die Algorithmen ohne jeglichen Bezug zur finalen Hardware bzw. Syste-
marchitektur. Abschnitt 7.2.4.2 beschreibt denselben Anwendungsfall mittels eines
transaktionsbasierten Modells. Hierbei umfassen die Modelle die grobe Systemar-
chitektur, wie z. B. die Gruppierung der Algorithmen auf Steuergerite oder die Ab-
bildung von Kommunikation auf ein gemeinsam genutztes Bussystem. Die letzte
betrachtete Abstrahierung verwendet detaillierte Busmodelle zur Modellierung des
Kommunikationsverhaltens und ist in Abschnitt 7.2.4.3 vorgestellt. Diese Art von
Modellen liegt meist in spateren Entwicklungsphasen vor, wenn die Hardwareab-
bildung spezifiziert ist. Meist liegen bereits physikalische Prototypen vor. Die virtu-
elle Qualifikation ergdnzt die Analyse mit den physikalischen Prototypen. Anhand
von Fehlerbeispielen wird aufgezeigt, wie Anwender Fehlerauswirkungen in abstrak-
ten Modellen analysieren kdnnen, bevor eine genauere Analyse am detaillierteren
Modell erfolgt. Die gezeigten Beispiele analysieren die Auswirkungen von Fehlern
bei der Kommunikation. Hierbei werden die Auswirkungen auf die Algorithmen
analysiert, bevor der eigentliche Kommunikationsbus, der die Fehlerursache bildet,
modelliert ist. Ahnlich verhilt es sich mit abstrakten Zeitfehlern, die das Modell ab-
schdtzend analysiert, bevor das detaillierte Busmodell vorliegt, das die Injektion der
eigentlichen Fehlerursache ermdglicht. Ergdnzende Analysen mit fahrzeugtypischen
Bussystemen, die zum Teil die vorgestellten Simulationsmodelle verwenden, sind in
[19, 55, 96] vorgestellt.
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7.2.1 Untersuchte Systemarchitekturen

Im Folgenden sind die unterschiedlichen Fallbeispiele vorgestellt, die zur Demonstra-
tion sowohl des Simulationsrahmenwerks als auch der Fehlerinjektion dienen. Das
Fallbeispiel FB2 wird der Vollstindigkeit hier nochmals vorgestellt, obwohl es als
anschauliches Beispiel innerhalb dieser Arbeit bereits mehrfach verwendet wird.

7.2.1.1 FB1: MOST-Kommunikationsszenario

Das Fallbeispiel FB1 modelliert ein einfaches Kommunikationsszenario mit zwei Sen-
dern und einem gemeinsamen Empfanger. Abbildung 7.2 zeigt die Struktur des
Fallbeispiels. Im Fallbeispiel generieren zwei generische Datengeneratoren Daten

Datenquelle Datenquelle
v D, v D,
MOST L MOST

Transmitter Transmitter

D 1phy sz hy

MOST
Transmitter

Datensenke

Abbildung 7.2: Struktur des Fallbeispiels FB1

(D1, D5) und senden diese zu einem gemeinsamen Empfanger. Hierbei kommen un-
terschiedliche Kommunikationsprotokolle zum Einsatz (D1, Daphy)-

Das Ziel des Beispiels ist die Analyse und Optimierung der eingesetzten Kommu-
nikationsprotokolle bzw. deren Parametrisierung. Aus diesem Grund ist es moglich
Datengeneratoren anstelle konkreter Anwendungen zu verwenden. Diese Datengene-
ratoren ermoglichen es, unterschiedliche Datenmuster zu generieren. Als Gegenstelle
wird eine Datensenke verwendet, die lediglich die Daten vom Netzwerk empfangt
und Statistiken wie die Ubertragungsdauer oder die Differenz zwischen Sendean-
forderung und dem Empfang des letzten Pakets ausgibt. Dies wird erreicht, indem
die Datengeneratoren zusitzliche Informationen in die generierten Daten codieren.
Als Kommunikationsmedium wird der MOST-Bus beziehungsweise der asynchro-
ne Kanal, verwendet. Der Kanal stellt einen geteilten Kommunikationskanal bereit,
der unterschiedliche Netzwerkprotokolle unterstiitzt. Neben einem einfachen Tele-
grammprotokoll ohne jegliche Segmentierung der Daten gibt es das MOST-eigenen
Protokoll MHP. Es stellt ein unidirektionales, verbindungsorientiertes Protokoll be-
reit. Dies ermdglicht die Segmentierung von Daten. Es ist sehr stark an das TCP
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angelehnt, wobei es einen geringeren Datenmehraufwand hat. Neben dem MHP
kann ebenfalls ein reguldres TCP verwendet werden. Aktuelle MOST-Entwicklun-
gen praferieren die Verwendung generischer TCP-Implementierungen. Die MHP-
Implementierung wird lediglich aus Kompatibilitdtsgriinden aufrechterhalten. Die-
se Entwicklung wird durch die Umbenennung des asynchronen Kanals in MOST-
Ethernet-Kanal unterstrichen.

7.2.1.2 FB2: Fiillstandsregelung

Das néchste in dieser Arbeit betrachtete Fallbeispiel wird mehrfach in dieser Arbeit
als Beispiel zur Veranschaulichung herangezogen. Es untersucht die Fiillstandsre-
gelung eines Wassertanks. Das Fallbeispiel besteht wie in Abbildung 2.2 dargestellt
aus dem Wassertank sowie einer Ansteuerung fiir den Wasserzufluss. Die Untersu-
chung fokussiert sich auf den Algorithmus zur Ansteuerung des Wasserzuflusses
bzw. auf die Auswirkung von Fehlern bei der Berechnung und Ubertragung von Steu-
ersignalen. Hierzu fiihrt ein RISC-Prozessor zwei unterschiedliche Algorithmen aus.
Die Hysterese-Regelung definiert einen maximalen und minimalen Wasserstand. Bei
Uberschreiten bzw. Unterschreiten dieser Grenzen wird die Wasserzufuhr gestartet
bzw. gestoppt. Der zweite Algorithmus verwendet einen PI-Regler, um den Wasser-
pegel auf einem vorgegebenen Niveau zu halten.

Sowohl das Signal zur Messung des aktuellen Fiillstands als auch das Signal zur
Steuerung der Pumpen wird tiber direkte Steuerleitungen realisiert. Zugriff auf die
Steuersignale erfolgt durch die direkte Speicherzuweisung im Prozessor. Das heifit,
tiber den Lese- bzw. Schreibzugriff auf dedizierte Speicherbereiche erfolgt die Kom-
munikation mit den Sensoren und Aktoren. Abbildung 7.3 zeigt die grobe Struktur
der Fallstudie. Die Simulation besteht aus dem physikalischen Modell des Wasser-
tranks sowie dem regelnden Prozessor. Der Prozessor modelliert einen einfachen
MIPS-Prozessor, bestehend aus CPU, RAM sowie 10-Schnittstellen. In der Arbeit
wird ein auf SystemC portiertes Simulationsmodell der Plasma CPU [85] verwendet.

7.2.1.3 FB3: Fahrerassistenzsystem

Diese Fallstudie bildet ein typisches Bordnetz sowie die beteiligten Steuergerate (SGs)
heutiger Automobile ab. Das System beinhaltet Instanzen eines MOST-Busses, eines
CAN-Bussystems und eines FlexRay-Busses. Die realisierte Anwendung gliedert sich
in eine Verkehrszeichenerkennung, die sich auf deutsche Geschwindigkeitsbegren-
zungen bezieht sowie eine darauf aufbauende Berechnung von Fahrhinweisen. Die
Fahrhinweise dienen der energieeffizienten Nutzung eines Elektrofahrzeuges [61, 62].
Der Algorithmus wird in dieser Arbeit lediglich bis zur Berechnung der detektierten
Geschwindigkeitsdnderung untersucht. Abbildung 7.4 stellt die Bordnetzarchitektur
vor sowie die an den jeweiligen Bussen kommunizierende Steuergerate. Das SG fiir
das Human-Machine-Interface (HMI) implementiert die Benutzerschnittstelle und
stellt dem Fahrer die aktuellen Geschwindigkeitsbegrenzungen bereit. Das Steuerge-
rat wird tiber den MOST-Bus angesteuert, weil in bestimmten Konfigurationen nicht
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Abbildung 7.3: Architektur der Wassertankregelung

nur die Geschwindigkeitsbegrenzung, sondern auch das Kamerabild mit dem her-
vorgehobenen Verkehrszeichen angezeigt wird. Die Architektur des MOST-Busses er-
moglicht eine 1:n Kommunikation. Die Frontkamera (Kamera SG) kommuniziert iiber
den MOST-Bus da sich dieser bestens zur Ubertragung des Videodatenstroms eignet.
Der Bus bietet geniigend Ressourcen zur Realisierung einer Stereo-Bild-Ubertragung
[55]. Die Verwendung von Stereobildern zur Schitzung der Entfernung eines Schilds
ist im Allgemeinen genauer als die verwendete Abschitzung, die lediglich auf dem
Durchmesser des Schilds beruht. Die Alternative mit der Stereokamera wird in der
Fallstudie, jedoch nicht berticksichtigt. Das Steuergerat Kreiserkennung emptangt die
Bilder der Frontkamera und fiihrt eine Kreiserkennung durch. Das Steuergerét schnei-
det die erkannten Kreise aus, skaliert die Ausschnitte und sendet die skalierten Aus-
schnitte an das Steuergerat Verkehrszeichenklassifikation. Hierfiir wird der FlexRay-Bus
verwendet. Das Steuergeréat Verkehrszeichenklassifikation empfangt die Bildausschnitte
und versucht tiber eine Support Vector Machine (SVM) die Bildausschnitte einer Ge-
schwindigkeitsbeschrankung zuzuordnen. Das Steuergerét versendet die klassifizier-
ten Geschwindigkeitsbeschrankungen tiber das CAN. Das HMI-Steuergerét zeigt die
Geschwindigkeitsbeschrankungen dem Fahrer an. Neben der Fahrerunterstiitzung
durch Anzeige der aktuellen Geschwindigkeitsbegrenzung dienen die Informationen
zusdtzlich zur Bestimmung einer energieeffizienten Fahrstrategie. Hierzu versendet
das Steuergeréat Kreiserkennung den detektierten Kreisdurchmesser, kombiniert mit
dem Zeitpunkt der Bildaufnahme. Das CAN leitet die Daten weiter und stellt sie dem
Coasting Assistant zur Verfiigung. Neben diesen Informationen empfangt der Coasting
Assistant zusdtzlich die klassifizierte Geschwindigkeitsbegrenzung, von dem Steu-
ergerdt Verkehrszeichenklassifikation sowie die aktuelle Fahrzeuggeschwindigkeit. Mit
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Abbildung 7.4: Busarchitektur des Fallbeispiels FB3

diesen Informationen ist es moglich, eine energieeffiziente Beschleunigungs- bzw.
Verzogerungsstrategie zu wihlen. Im Falle der Verzégerung existieren unterschiedli-
che Strategien zum regenerativen Bremsen. Der Anwendungsfall erfasst zusatzlich
Drive-By-Wire-Informationen wie die Pedalstellung sowie den Lenkradeinschlag
und sendet sie {iber das CAN. Das Steuergerét Electronic Stability Control empfangt
die Informationen und leitet sie nach entsprechender Verarbeitung an den Antriebss-
trang weiter. Im betrachteten Fallbeispiel wird die vom Fahrzeugfiihrer getroffene
Fahrstrategie nicht durch das System beeinflusst. Es werden lediglich dem Fahrer
Strategieempfehlungen angezeigt. Durch zusammenfiihren der Steuersignale der
Pedalstellung sowie der energieeffizienten Fahrempfehlungen, wére aber auch ein
aktiver Eingriff in die umgesetzte Fahrstrategie vorstellbar. Dieses Szenario wurde
im betrachteten Fallbeispiel nicht ausgewertet, verdeutlicht aber den sicherheitsre-
levanten Charakter des Fallbeispiels. Abbildung 7.1 gibt einen Uberblick iiber alle
ausgetauschten Informationen.
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ID Name Beschreibung
Aufzeichnung der Strafie vor dem Fahrzeug.
D ImageStream Standardmaiflig eine Rastergrafik (RGB) mit
720x576 Bildpunkten.
Die klassifizierte
Dy SpeedLimit Geschwindigkeitsbegrenzung als Datenwert
(4 Byte)
Das ausgeschnittene Bildsegment, das den
D, CircleSegment Kreis enthilt. Standardmaéfiig eine

Rastergrafik (RGB) mit 50x50 Bildpunkten.
Ein Tupel aus den Pedalstellungen fiir Bremse
und Gas.

Dy, SteeringAngle Datenwert zur Stellung des Lenkrads.
Nachste Geschwindigkeitsbegrenzung mit
Dy; LimtInformation Abstand, Fahrempfehlung (brake, coast,
accelerate) sowie das aktuelle Drehmoment.
Informationen zur Schiatzung der Entfernung
Dy | Distancelnformation | des Schilds. Beinhalten Schilddurchmesser
und Zeitstempel.

Fahrzeuginformationen wie die aktuelle
Geschwindigkeit und Drehmoment.

Dy, PedalPosition

D,; | VehicleInformation

Tabelle 7.1: Ausgetauschte Daten im ADAS-Anwendungsfall

7.2.2 Performanzbewertung am FB1

Am Fallbeispiel FB1 wird die Verwendung von virtuellen Prototypen zur Performanz-
analyse prasentiert. Diese Art der Analysen braucht hdufig eine umfassende Daten-
basis um statistische Aussagen iiber die durchschnittliche, maximale oder minimale
Leistungsfahigkeit des Systems treffen zu konnen. Virtuelle Prototypen bieten durch
die Moglichkeit zur einfachen Wiederholung und Duplikation von Experimenten
einen vielversprechenden Ansatz zur Durchfiihrung der Analysen. Experimente blei-
ben auf der einen Seite durch das deterministische Verhalten wiederholbar, auf der
anderen Seite erlauben Pseudozufallszahlengeneratoren mit unterschiedlichen Start-
werten (engl. seed) die Einbeziehung von zufélligem Verhalten. Durch diese Zufil-
ligkeit sind quantitative Analysen moglich. Der Konfigurationsansatz ermdglicht die
effiziente Variation von Parametern und somit die einfache Erzeugung einer umfas-
senden Datenbasis.

Im ersten Szenario wird die durchschnittliche Ubertragungsdauer eines Daten-
pakets mit unterschiedlichen Konfigurationen des MHPs untersucht. Eine Vorunter-
suchung zeigte, dass das physikalische Ubertragungsmedium, bei regulédrer Konfi-
guration, die Gesamtiibertragungsdauer wenig beeinflusst. Um die Simulationsper-
formanz zu steigern, wird deswegen fiir die Untersuchung ein Simulationsaufbau
bestehend aus einem Datengenerator, einer MHP-Implementierung und einem TLM-
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Nachrichtenpuffer verwendet. Das heif$t, es wird auf die Modellierung des physika-
lischen MOST-Rings verzichtet. Abbildung 7.5 zeigt die Struktur des Simulationsmo-
dells. Das Szenario besteht aus zwei Busteilnehmern, die iiber das MHP Daten auf

Traffic- Daten- Traffic-
Generator senke Generator  Ebeneagpiiaiion
| | I
Callbacks
Timer -MHP_v3.0.0
EbeneProtokoll
App
Transmit
| !
TLM Nachrichtenpuffer Ebeneanster

Abbildung 7.5: Struktur des MHP-Simulationsmodells

einen gemeinsamen Empfianger senden. Bei der MHP-Implementierung handelt es
sich um die urspriingliche ANSI-C-Implementierung, die mittels instanziierbaren
Simulationseinheiten gekapselt wird. Die Wiederverwendung der urspriinglichen
Implementierung reduziert zum einen den Modellierungsaufwand und steigert zum
andern die Korrelation zwischen Modell und realem System. Sowohl die Datenge-
neratoren als auch die Datensenke bestehen aus einer einzigen BSE. Die Datengene-
ratoren bieten Parameter zur Konfiguration der Grofie der zu sendenden Daten, der
Segmentgrofie sowie der Sendeperiode an. Abbildung 7.6 zeigt einen Auszug aus der
Konfigurationsdatei. Aufgrund der Tatsache, dass die Konfiguration dynamisch gela-
den und interpretiert wird, ist es moglich unterschiedliche Szenarien zu simulieren,
ohne die Simulationseinheitenbibliothek neu zu erstellen. Testgeneratoren, welche
die IP-XACT-Datei erzeugen, reichen aus, um eine quantitative Untersuchung des
Entwurfsraums durchzufiihren.

Das MHP-Modell setzt sich aus mehreren Simulationseinheiten zusammen. Die
Implementierung des MHPs besitzt applikationsspezifische Funktionen, die der An-
wendung als Dienstschnittstelle zur Verfiigung stehen. Die Schnittstelle bietet Funk-
tionen zum Aufbau der Verbindung, zum Senden eines Datenarrays oder zum Emp-
fangen an. Eine TLM-Schnittstelle kapselt diese Funktionen zur Integration in die
Makroarchitektur. Der Anwendung wird anstelle von applikationsspezifischen Funk-
tionen eine TLM-Schnittstelle bereitgestellt. Die TLM-Schnittstelle ist notwendig, da
die Anwendung und das Protokoll tiber die Schichtengrenzen der Makroarchitek-
tur (Ebene appiikation UNd Ebene prooron) hinweg kommunizieren. Ahnliches trifft auf
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<ipxact:componentInstance>
<ipxact:instanceName>TrafficGenOnceNOO</ipxact:instanceName>
<ipxact:componentRef library="Library" name="M_TrafficGenOnce"
vendor="Library" version="0.1">
<ipxact:configurableElementValues>
<ipxact:configurableElementValue referenceld="m_tMinStartTimeUS">
15000</ipxact:configurableElementValue>
<ipxact:configurableElementValue referenceld="m_tMaxStartTimeUS">
15000</ipxact:configurableElementValue>
<ipxact:configurableElementValue referenceld="m_unSegmentLength">
65535</ipxact:configurableElementValue>
<ipxact:configurableElementValue referenceld="m_tRetryDurationUS">
100.0</ipxact:configurableElementValue>
<ipxact:configurableElementValue referenceld="m_unDestDevAddress">
701</ipxact:configurableElementValue>
<ipxact:configurableElementValue referenceld="m_unMaxDatalLength">
10485760</ipxact:configurableElementValue>
<ipxact:configurableElementValue referenceld="m_unMinDataLength">
10485760</ipxact:configurableElementValue>
<ipxact:configurableElementValue referenceld="m_tSendPeriodUS">
8800</ipxact:configurableElementValue>
</ipxact:configurableElementValues>
</ipxact:componentRef>
<ipxact:vendorExtensions>
<ipxact:file>
<ipxact:name>M_TrafficGenOnce.xml</ipxact:name>
<ipxact:fileType user="xml">user</ipxact:fileType>
</ipxact:file>
</ipxact:vendorExtensions>
</ipxact:componentInstance>
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Abbildung 7.6: Konfiguration der Datenquelle mittels IP-XACT

die BSE Transmit zu, die eine TLM-Schnittstelle, zum Senden der Daten, benétigt.
Durch diese Struktur ist es moglich unterschiedliche Protokolle zu verwenden, ohne
die Datengeneratoren anpassen zu miissen. Im zweiten Teil der Fallstudie wird an-
stelle des MHPs ein TCP verwendet. Um die Austauschbarkeit zu erméglichen, wird
die logische Adresse anstelle der physikalischen Adresse verwendet. Abbildung 7.7
zeigt die Ubersetzungstabelle der logischen auf die physikalischen Adressen. Hier-
bei wird eine logische Adresse in eine MHP-Adresse iibersetzt. Der Eintrag 700 |

256.161.0.1040.0 bildet die logische Adresse 700 auf die physikalische MHP-Adres-
se ab. Die MHP-Adresse besteht aus der Gerdteadresse (256), der Funktionsblock-
ID (161), einer Instanz-ID (0), einer Funktions-ID (1040) sowie einer Operator-ID (0).
Wird der Datengenerator mit einem TCP verwendet, muss die Protokollimplemen-
tierung eine Ubersetzungstabelle mit IP-Adresse und Port bereitstellen. Im zweiten
Teil wird gezeigt, wie das MHP durch das TCP ersetzt wird.

Die BSE MHP_v3.0.0 kapselt die urspriingliche Implementierung des Protokolls.
Die anderen BSEs stellen die benétigten Hilfsfunktionen zur Verfiigung. Das MHP
bietet unterschiedliche Parameter, welche die Performanz beeinflussen. Hierzu zih-
len z.B. die maximale Anzahl simultaner Verbindungen, die Paketgrofie oder die
Timer-Einstellungen. Des Weiteren ermoglicht, die modulare Struktur der Simulati-
onsmodelle unterschiedliche Versionen des urspriinglichen Quelltextes vorzuhalten
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<ipxact:componentInstance>
<ipxact:instanceName>MhpTLMInterface0O0</ipxact:instanceName>
<ipxact:componentRef library="Library" name="M_MhpTLMInterface"
vendor="Library" version="0.1">
<ipxact:configurableElementValues>

W N O Ul R W =

<ipxact:configurableElementValue referenceld="m_strAppTransTab">
700 | 256.161.0.1040.0</ipxact:configurableElementValue>

<ipxact:configurableElementValue referenceld="m_strAppTransTab">
701 | 258.161.0.1040.0</ipxact:configurableElementValue>

<ipxact:configurableElementValue referenceld="m_strAppTransTab">
702 | 259.161.0.1040.0</ipxact:configurableElementValue>

</ipxact:configurableElementValues>
</ipxact:componentRef >
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</ipxact:componentInstance>

==
® 3

Abbildung 7.7: Logische Adresstabelle des MHPs

und einfach per Konfigurationsdatei auszuwihlen. Die Infrastruktur zur Ausfithrung
des Protokolls, wie z. B. Zeitgeber oder Callback-Funktionen, wird aufgrund der stan-
dardisierten Schnittstellen fiir unterschiedliche Protokollversionen verwendet.

Die exemplarische Analyse untersucht die resultierende Dateniibertragungsdau-
er in Abhdngigkeit der beiden Senderperioden. Hierbei ist zu erkennen, dass mit einer
Verminderung der Periode die Ubertragungsdauer sinkt. Ab einem gewissen Punkt
tritt aber ein Uberlastszenario ein, was zum Verwerfen von Nachrichten fiihrt. Das
MHP ist ein zuverldssiges Protokoll, das versucht, diesen Nachrichtenverlust durch
Sendewiederholungen auszugleichen. In diesem Fall nimmt die gesamte Ubertra-
gungsdauer zu. Das heifit, die optimale Sendeperformanz befindet sich nicht an den
Réndern der erlaubten Parameterbereiche. Die optimierte Einstellung ldsst sich mit-
hilfe von virtuellen Messungen und die Bildung von Durchschnittswerten anndhern.
Abbildung 7.8 zeigt das beobachtete Verhalten der durchgefiihrten Untersuchung.
Auf der x- bzw. y-Achse sind die Werte fiir die unterschiedlichen Senderperioden auf-
getragen. Auf der z-Achse die resultierende Ubertragungsdauer. Es ist zu erkennen,
dass durch ein Erhéhen der Periode die Ubertragungsdauer zunimmt. Die maxima-
le Ubertragungsdauer ist im Punkt (9000,9000), dargestellt durch die gelbe Farbung
in diesem Punkt. Aber auch an den unteren Rindern der Perioden ist ein Anstieg
der Ubertragungsdauer zu erkennen. Die Analyse zeigt, dass die niedrigste Ubertra-
gungsdauer bei einer Sendeperiode von ca. 2000 us erreicht wird.

In einem dhnlichen Anwendungsfall wird die Wechselwirkung mehrerer TCP /IP-
Verbindungen tiber den MOST-Ethernet-Kanal untersucht. Auch hier sind unter-
schiedliche Parametrisierungen moglich, welche die Ubertragungsperformanz be-
einflussen. Im Analyseszenario werden zwei TCP-Verbindungen parallel zu zwei
existierenden UDP-Verbindungen aufgebaut. Das Szenario simuliert die Auswirkun-
gen von zwei Internetverbindungen (TCP) bei zwei bestehenden Voice over IP (VoIP)-
Kanilen (User Datagram Protocol (UDP)). Die Analyse verwendet die Datengenera-
toren aus dem vorherigen Beispiel, lediglich die Parameter werden auf die Verbin-
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Abbildung 7.8: Ubertragungsdauer im untersuchten MHP-Szenario

dungscharakteristiken angepasst. Anstelle von dem MHP wird der TCP /IP-Stack
IwIP [33] verwendet. Der originale Quellcode der Bibliothek wird in mehrfach in-
stanziierbarer Art gekapselt. Hierzu wird die Funktionalitdt des ANSI-C-Quellcodes
in C++ eingebunden und eine Kontextklasse erstellt, die alle objektspezifischen In-
formationen beinhaltet. Beim Aufruf von Stack-Funktionen wird die Kontextklasse
mit iibergeben. Bendtigt die Funktionen objektspezifische Informationen, greift sie
auf den iibergebenen Ausfithrungskontext zu. Auf diese Weise ist eine mehrfache
Instanziierung der Stack-Funktionalitdt durch Vorhalten mehrerer Kontexte moglich.
Als Ubertragungsmedium wird diesmal ein detaillierteres MOST-Modell verwendet.
Abbildung 7.9 zeigt das beobachtete Systemverhalten. Hierbei wird verdeutlicht, ob
die beiden TCP-Verbindungen sich die Bandbreite gerecht teilen und welche Auswir-
kungen zusitzliche Verbindungen auf die VoIP-Kandle haben.
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Abbildung 7.9: Simulationsergebnis im TCP-UDP-Szenario

7.2.3 Softwarefehlereffekte am FB2

Das Fallbeispiel der Wassertankregelung wird in dieser Arbeit durchgéngig als An-
schauungsbeispiel verwendet. In Abbildung 2.2 wird das physikalische Modell der
Regelung vorgestellt und in Abbildung 2.3 das Verhalten bei einer diskreten Hystere-
se-Regelung. Ein Auszug aus der IP-XACT-Beschreibung des physikalischen Modells,
mit den bereitgestellten Parametern, ist in Abbildung 5.9 und Abbildung 5.10 darge-
stellt. Die IP-XACT-Spezifikation der Instanziierung der BSEs ist in Abbildung 5.8 ge-
zeigt. Die grafische Spezifikation der Simulationsmodelle wird in der Abbildung 6.4
sowie Abbildung 6.5 dargelegt. Hierbei handelt es sich um ein vereinfachtes Modell,
das die Regelalgorithmen direkt als Host-Code einbindet, ohne die Interpretation
durch einen Instruction Set Simulator (ISS). Diese Beispiele geben bereits einen gu-
ten Uberblick iiber die Fehlereffektsimulation in dem Fallbeispiel. Im folgenden Ab-
schnitt werden zusétzliche Fehlerfdlle und die bendtigten Anpassungen vorgestellt.

In den bisherigen Fillen verwenden das Simulationsmodell der physikalischen
Abstraktion zur Fehlerinjektion. Der Fehler wird hierbei in das Sensorsignal des Was-
sertanks injiziert. Diese Erweiterung ist in Abbildung 5.11 dargestellt. Abbildung 5.22
zeigt hingegen die Spezifikation eines zeitgesteuerten, transienten Fehlers. Weitere
Fehlereffekte auf die Hysterese-Regelung zeigt Abbildung 5.21. Der bisher betrach-
tete Fehler befindet sich direkt im Wassertankmodell und verdndert den erfassten
Sensorwert. Hierbei wird eine Variable vom Datentype double verdndert. In der grafi-
schen Spezifikation, dargestellt in Abbildung 6.5, wird ein weiterer transienter Fehler
spezifiziert, der den Sensorwert reduziert und somit zu einem erh6hten Wasserstand
fihrt.
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Im Folgenden wird durch die Portierung der Regelalgorithmen auf das Micropro-
cessor without interlocked pipeline stages (MIPS)-Prozessormodell, die Auswirkun-
gen von Hardwarefehlern auf die Software dargelegt. Diese Auspragung des Fall-
beispiels verdeutlicht den Zusammenhang zwischen Hardware- und Softwarefehler.
Soft Errors treten in Hardwarekomponenten, wie Speicher oder Logikschaltungen
auf. Die Software verwendet diese Ressourcen zum Speichern von Daten oder zur
Durchfiithrung von Berechnungen. Hierdurch wirken sich die auftretenden Fehler
auf die Software aus. Wird bei den Simulationsmodellen die Hardware nicht explizit
modelliert, ist es moglich die Fehlereffekte der Hardware direkt in die Software zu
injizieren, wie z. B. bei der Verdnderung des Sensorwerts. Hierbei spielt die Méachtig-
keit der Fehlerbeschreibung eine wichtige Rolle. Bei der expliziten Modellierung der
Hardware konnen Fehler, meist spezifiziert durch die traditionellen, Hardwarefeh-
lermodelle, direkt in die Hardware injiziert werden und die Effekte auf die Software
beobachtet werden. Bei Softwarefehler entstehen hingegen haufig komplexere Ab-
hingigkeiten zwischen Fehlermodell und Simulation.

Um die Auswirkungen von Hardwarefehlern zu untersuchen, wird ein Prozes-
sormodell eines MIPS-Prozessors verwendet. Die Steueralgorithmen, d. h. der Hys-
terese-Regler und der PI-Regler werden kompiliert auf dem Modell zur Ausfithrung
gebracht. Die Kommunikation mit dem physikalischen Modell, respektive den Sen-
soren und Aktoren des Wassertanks, erfolgt iiber eine Memory-Mapped-Kommuni-
kation. In diesem Fall liest bzw. schreibt der Prozessor spezielle Speicherbereiche,
die durch eine IO-Schnittstelle mit dem Wassertankmodell interagieren. Mit diesem
Systemaufbau ist es moglich, Fehler in die Hardware einzustreuen, und die Effek-
te auf die Software zu beobachten. Im Speziellen werden die Auswirkungen einer
Verfdlschung der Register untersucht. Hierbei wird das Register, das den aktuellen
Sensorwert zur Berechnung zwischenspeichert, verfilscht. Abbildung 7.10 zeigt das
verwendete BTM. Hierbei wird der Fehler in das 16. Register injiziert. Dies entspricht,

<ESname> errFree <EStype> initial

<ESname> errState

<ETsrc> errFree <ETtgt> errState
<ETguard> BTMclock (’0KTime’).read() == sc_time (2200, sc_time_unit.SC_SEC)
<ETaction> VPvar (’triPortRam’) [16].force(VPvar (’triPortRam’) [16].read () -10)
<ETupdate> BTMclock(’ERRTime’) .reset ()

<ETsrc> errState <ETtgt> errState
<ETguard> BTMclock (’ERRTime’).read() < sc_time (1000, sc_time_unit.SC_SEC)
<ETaction> VPvar(’triPortRam’) [16].force(VPvar(’triPortRam’) [16].read () -10)

<ETsrc> errState <ETtgt> errFree
<ETguard> BTMclock (’ERRTime’).read() >= sc_time (1000, sc_time_unit.SC_SEC)
<ETaction> VPvar (’triPortRam’) [16].release ()
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Abbildung 7.10: BTM der Registerverfalschung im Wassertankbeispiel

aus der Softwaresicht, dem logischen Register s0, das zum Speichern von Werten,
tiber Funktionsaufrufe hinweg, verwendet wird.

Dieser Abschnitt stellte zwei Fehlerszenarien mit unterschiedlich abstrakten Mo-
dellen vor, die dhnliche Fehlereffekte hervorrufen. Die Injektion in den Sensorwert
direkt im Wassertankmodell, der in der bisherigen Arbeit als Beispiel diente und
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die Injektion in die Prozessorarchitektur. Als Briickenschlag wird zusétzlich das de-
tailliertere Prozessormodell mit der Fehlerinjektion in den Sensorwert untersucht.
Abbildung 7.11 zeigt das beobachtete Fehlverhalten in den drei untersuchten Fallen.
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Abbildung 7.11: Fehlereffekte in unterschiedlichen Systemsimulationen

In der linken Spalte ist die bereits vorgestellte Injektion, aus Abbildung 5.21, dar-
gestellt, wobei die Parametrisierung des Fehlers unterschiedlich ist. Der Fehler wird
direkt in den vom Wassertank erfassten Sensorwert injiziert und dem Regelalgorith-
mus zur Verfiigung gestellt. Hierbei werden die Effekte mit Steueralgorithmen die
auf einer Hysterese-Regelung als auch auf einer PI-Regelung aufbauen, untersucht.
Die verwendete Fehlerinjektion fiihrt dazu, dass die Regelung den Fiillstand auf ein
hoheres Niveau regelt. Der Fehler tritt nach 2200 Sekunden auf, wie in Abbildung 7.10
zu entnehmen ist. Die Reduktion des erfassten Sensorwerts fiithrt dazu, dass der Fiill-
stand des Wassertanks hoher geregelt wird. Bei der PI-Regelung ist die durch den
hoheren Wert zu erkennen und in der Hysterese-Regelung durch ein Verschieben der
Hysterese-Regelung auf ein hoheres Niveau. Bei dem untersuchten Fehler handelt es
sich um einen transienten Fehler, der nur 1000 Sekunden andauert. Danach verrichtet
die Regelung ihren Dienst wie gewohnt.

In der mittleren Spalte wird die gleiche Fehlerinjektion verwendet aber anstelle
den Regelalgorithmus als Host-Code auszufiihren, wird die kompilierte Version auf
dem SoC-Modell ausgefiihrt. Es ist zu erkennen, dass es zu leichten Verschiebungen
uber die Zeit kommt. Gerade am Beispiel der Hysterese-Regelung ist zu erkennen,
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dass der Fehler bei abnehmenden Fiillstand injiziert wird, wobei beim abstrakten
Modell im Zustand des zunehmenden Fiillstands injiziert wurde, vergleiche hier-
zu die rechte Spalte. Dies liegt daran, dass der Prozessor ein leicht abweichendes
Zeitverhalten aufweist und somit zu anderen Zeiten die Abtastung des Sensorwerts
vornimmt. Des Weiteren unterscheiden sich die Flanken bei der Fehlerinjektion. Der
Zeitpunkt der Fehlerinjektion und Fehlerbehebung als auch die Schwere des Fehlers
sind unverandert. Trotz der leichten zeitlichen Unterschiede ist zu erkennen, dass die
abstrahierte Simulation, d. h. ohne die konkrete Simulation des Prozessors, bereits
eine sehr gute Modellierung des Verhaltens darstellt. Zum Beispiel ist die Schwere
des Fehlers, d. h. seine Ubersteuerung, in beiden Fillen die Gleiche. Anzumerken
gilt, dass die Host-Code-Ausfiihrung der Algorithmen eine erhebliche Reduktion
des Simulationsaufwands mit sich bringt.

In der rechten Spalte wird der Fehler in die Registerbank des Prozessors injiziert.
Hierbei wird lediglich das Register, das den Sensorwert speichert, verdndert. Wie
die Abbildung veranschaulicht, sind die Fehlereffekte sehr &hnlich zu dem SoC-Mo-
dell. Dies liegt daran, dass das gleiche SoC-Modell verwendet wird und somit das
gleiche Zeitverhalten vorliegt. Der einzige Unterschied liegt in der Manifestation
des Fehlers im Register. Bei der Injektion in das Sensorsignal wird der Fehler erst
mit dem néchsten Taktzyklus iibernommen. Bei der Injektion direkt in das Register,
wird der Fehlerzustand sofort mit der Injektion iibernommen. Da die Auswertung
des Registerinhalts mit dem reguldren Lesezugriff stattfindet, sind die Auswirkun-
gen fiir diesen Fehlerfall die Gleichen. Den Zustand zwischen Injizieren des Fehlers
und des Lesens des verfédlschten Werts wird verborgener Fehlerzustand genannt. Die
Ahnlichkeit der Fehlereffekte demonstriert, dass die Evaluation mit frithen Simulati-
onsmodellen bereits eine Aussage tiber die zu erwartenden Fehlereffekte zulédsst. Im
untersuchten Fall wird das Register, das den Berechnungswert zwischenspeichert, ge-
sondert betrachtet. Die randomisierte Fehlerinjektion in die komplette Registerbank
verdnderte zusitzlich sensible Steuerregister, was vorrangig zu einem Aussetzen des
Regelalgorithmus fiihrte. In diesem Fall fiillt sich der Wassertank bis zu der oberen
Sattigungsgrenze, die sich aus dem steigenden Wasserabfluss bei steigendem Pegel
ergibt.

In den bisher betrachteten Szenarien ist die Fehlerinjektion in den Sensorwert
durch eine C++-Modellierungsprimitive als auch in die Registerbank durch eine
aggregierte C++-Modellierungsprimitive realisiert. Die Erweiterungen zur Fehlerin-
jektion in diesen beiden Fillen sind Bestandteil der generischen Werkzeugumgebung.
Im Folgenden wird die Injektion in eine applikationsspezifische Datenstruktur vor-
gestellt.

Neben der Ubertragung der Sensorsignale mit dedizierten Steuerleitungen ist es
moglich, die Kommunikation auf ein Bussystem abzubilden. Abbildung 5.4 zeigt die
Steuerungssoftware mit einem CAN-Modell. Dieses Modell simuliert die Datentiber-
tragung mit Hilfe einer applikationsspezifischen CAN-Datenstruktur. Um Fehler in
diese Struktur zu injizieren, benétigt der Python-Interpreter Informationen iiber die
Datenstruktur. Abbildung 7.12 zeigt die benétigten Deklarationen zur Bekanntga-
be der CAN-Datenstruktur. Vorrangig bildet die Deklaration die Eintrdge der CAN-
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1 | BOOST_PYTHON_MODULE (CANFrame)

2 |1

3 boost::python::class_<CANFrame>("CANFrame")

4 .def_readwrite("unID", &CANFrame::unID)

5 .def_readwrite ("unRTR", &CANFrame::unRTR)

6 .def_readwrite ("unIDE", &CANFrame::unIDE)

7 .def_readwrite("unRsvd", &CANFrame::unRsvd)
8 .def_readwrite ("unDLC", &CANFrame::unDLC)

9 .add_property ("unData", make_array (&CANFrame::unData))
10 .def_readwrite ("unCRC", &CANFrame::unCRC)
11 .def_readwrite ("unACK", &CANFrame::unACK)
12 H

13 |}

Abbildung 7.12: Veroffentlichung der CAN-Datenstruktur in Python

Datenstruktur auf ein Python-Modul ab. Hierbei werden dem Python-Interpreter
sowohl Lese- als auch Schreibzugriff gewahrt. Zur Modifikation der Nutzdaten wird
das Datenarray abgebildet. Die verwendete Bibliothek stellt wohldefinierte Makros
bereit, um die Abbildung vorzunehmen.

Zusétzlich muss der Anwender die Deklaration bei dem Python-Interpreter regis-
trieren. Hierzu bietet das Framework wie beschrieben eine Registrierungsfunktion
an. Abbildung 7.13 zeigt den bendtigten Aufruf. Die Funktion initCANFrame wird

1 | C_PythonSingleton::instance().registerPythonExtension(
2 &initCANFrame, "from CANFrame import *\n");

Abbildung 7.13: Registrierung und Initialisierung der CAN-Datenstruktur

automatisch bei der Definition des Boost-Python-Moduls in Abbildung 7.12 generiert.
Das heifit, hier ist kein weiteres Eingreifen des Anwenders notwendig. Je nachdem
wie die Einbindung in Python gewtinscht wird, kann der Anwender unterschiedliche
import-Anweisungen angegeben. Im Beispiel wird das gesamte Modul in den globa-
len Namensraum geladen. Durch die beiden Erweiterungen steht der Datentyp des
CAN-Frames zur Fehlerinjektion zur Verfiigung und die Fehlerspezifikation kann
auf einzelne Elemente der Struktur zugreifen. Abbildung 7.14 zeigt einen Auszug der
Fehlerspezifikation zur Injektion in die iibertragenen Nutzdaten. Als Ausloser des

VPvar (’m_SharedCANBusphyCANInject’) .force(forceValue);

1

2 | <ETsrc> eFree <ETtgt> eState

3 <ETguard> VPvar(’m_SharedCANBusphyCANInject’).read().unID == OxAF
4 <ETaction> forceValue = VPvar(’m_SharedCANBusphyCANInject’).read();
5 forceValue.unData[0] = forceValue.unDatal[0]-10;

6

7

Abbildung 7.14: Fehlerinjektion in eine CAN-Datenstruktur

Fehlers wird die Ubertragung eines speziellen CAN-Frames verwendet. Hierbei wird
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auf die CAN-ID der Datenstruktur zugegriffen. Bei Vorliegen dieses Frames werden
die Nutzdaten modifiziert. Hierbei wird das niederwertigste Byte der Nutzdaten um
10 dekrementiert. Der durch die Injektion hervorgerufene Fehlereffekt unterscheidet
sich von der zuvor betrachteten, transienten Ubersteuerung, da der CAN-Controller
den Fehler mittels eines Cyclic Redundancy Check (CRC) detektiert und das Fra-
me verwirft. Dieses Beispiel zeigt, wie auf die Daten einer applikationsspezifischen
Datenstruktur zugegriffen wird. Neben den eigentlichen Nutzdaten kann die Fehler-
injektion alle freigegebenen Informationen der Struktur verfalschen.

<ESname> eInit <EStype> initial
<ESname> eFree
<ESname> eState
<ETsrc> elInit <ETtgt> eFree
<ETguard> BTMclock (’0KTime’) .read() == sc_time(2, sc_time_unit.SC_SEC)
<ETaction> injVal = VPvar(’m_TLMAdapterTSideTLMSendPayloadInj’).read()
<ETsrc> eFree <ETtgt> eState
<ETguard> BTMclock (’0KTime’) .read() == sc_time (33, sc_time_unit.SC_SEC)
<ETaction> VPvar (’m_TLMAdapterTSideTLMSendPayloadInj’).force(injVal);
<ETsrc> eState <ETtgt> elnit
<ETaction> VPvar (’m_TLMAdapterTSideTLMSendPayloadInj’).release();
<ETupdate> BTMclock (’0KTime’) .reset ()

[
= O 0 ® N oUW N

-
N

Abbildung 7.15: Verdopplung eines verzogerten Transaktionsobjekts

Im néchsten betrachteten Fall wird kein detailliertes Kommunikationsmodell ver-
wendet, sondern eine transaktionsbasierte Kommunikation. Das heifst, der Regler
und das physikalische Modell kapseln die Sensor- und Aktorwerte in Transaktionen
und schreiben diese in eine Nachrichtenschlange. Der jeweilige Empfanger liest die

class M_TLMWatertankAdapter;
template<typename InjType, int Selector>
class ees_trigger <M_TLMWatertankAdapter , InjType, Selector>
{
public:
void triggerInj ()
{
m_trigger.inj (m_ptr0Obj);
}s

O N o Ul R W

[
N = o

void triggerRel ()

R
= ®

// do nothing

15 };

16

17 M_TLMWatertankAdapter* m_ptrObj;
18 ees_trigger_spec<M_TLMWatertankAdapter, 0> m_trigger;
19 | };

Abbildung 7.16: Die Template-Klasse zur Spezifikation eines Sensitivitdtsverhaltens

Daten aus der Nachrichtenschlange. Durch die Verwendung von TLM-Schnittstel-
len, d. h. der Wahrung der Makroarchitektur, ist es moglich, die Kommunikation im
CAN-Modell durch die transaktionsbasierte Kommunikation auszutauschen. Mit
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dem Modell wird der Effekt einer Verdopplung von Nachrichten untersucht. Hierbei
wird ein alter Sensorwert bzw. ein altes Transaktionsobjekt fiir 31 Sekunden gespei-
chert und erneut versendet. Abbildung 7.15 zeigt die zugehorige Fehlerspezifikation.
Nach 2 Sekunden wird das aktuelle Transaktionsobjekt, lokal im Stressor, zwischen-

class M_TLMWatertankAdapter;
template <>
class ees_trigger_spec<M_TLMWatertankAdapter, 0>
{
public:
void inj(M_TLMWatertankAdapter* cbObj)
{

sc_core::sc_time delay = sc_core::SC_ZERO_TIME;

@ N O Ul R W =

©

cbObj->m_comInterface->b_transport (*(cb0Obj->m_tlmpSendPayload), delay);

[
= o

if (cb0Obj->m_tlmpSendPayload->get_response_status() == tlm::TLM_OK_RESPONSE)
{

_= s =
= W N

std::cout << "Send injection successful" << std::endl;
}
}
1

=
o »

-
N

Abbildung 7.17: Beispiel: Spezifikation des Sensitivitdtsverhaltens

gespeichert. Nach insgesamt 33 Sekunden wird das gespeicherte Objekt injiziert. Da
es sich bei dem Fehler um eine Nachrichtenverdopplung handelt, muss die Fehlerin-
jektion eine sofortige Reaktion im System hervorrufen. Um ein erneutes Senden des
Transaktionsobjekts auszuldsen, miisste der Sendethread sensitive zum Transaktions-
objekt modelliert sein. Dies ist im Regelfall nicht gegeben, weswegen der Anwender
ein eigenes Sensitivitdtsverhalten spezifizieren muss. Abbildung 7.16 zeigt das vom
Anwender spezifizierte Template zur Spezifikation des Sensitivitatsverhaltens. Das
Template sieht sowohl eine Funktion fiir die Fehlerinjektion als auch fiir die Freigabe
eines Fehlers vor. Hiermit kann der Anwender unterschiedliches Verhalten bei Ein-
tritt der beiden Ereignisse vorsehen. Im dargestellten Fall wird bei der Fehlerinjektion
die Aktion m_trigger.inj () ausgeldst, wohingegen bei dem Beheben des Fehlers
keine Aktion unternommen wird. Die eigentlich auszufiihrende Aktion wird in ei-
nem zweiten Template spezifiziert. Wie in Abschnitt 5.2 motiviert wird durch diese
Unterteilung die Wiederverwendbarkeit gesteigert. Abbildung 7.17 zeigt das eigent-
liche Verhalten bei der Fehlerinjektion. Wie durch die skizzierte Implementierung in
Zeile 10 dargelegt, wird lediglich die blockierende Ubertragungsfunktion aufgerufen.
Dies bewirkt, dass wenn das Transaktionsobjekt durch den Fehlerinjektor abgedndert
wird, dieses erneut gesendet wird. Abbildung 7.18 zeigt das resultierende Verhalten
in der fehlerfreien Simulation und im Fehlerfall. Hierbei ist zu erkennen, wie das
periodische Senden eines veralteten Wertes zu einem Aufschaukeln des Fehlers fiihrt.
Die anfangliche Uber- bzw. Untersteuerung ist gering. Da der Fehler aber periodisch
injiziert wird, fiihrt dies dazu, dass die Korrekturversuche des Regelalgorithmus,
d. h. die starken Regelabweichungen, in den Fehlerzustand einfliefSen und zeitlich
verzogert, dupliziert wiedergegeben werden. Somit regelt der Algorithmus verstarkt
nach und es kommt zu dem Aufschaukeln der Fiillstandshohe. In dem Beispiel mit
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Abbildung 7.18: Fehlereffekt bei der Sensorwert Verdopplung

dem verfalschten Sensorsignal fand eine konstante Ubersteuerung statt. In diesem
Fall wird eine angefachte Schwingung der Fiillstandshohe beobachtet, wie sie ledig-
lich, wenn auch mit vorgegebenen Amplitudenschwankung, nur bei der Hysterese-
Regelung beobachtet wurde. Es ist ersichtlich, dass eine solche Bestimmung der Feh-
lerauswirkung, lediglich durch Kenntnis der Spezifikation, sehr schwierig ist.

7.2.4 Zuverladssigkeitsbewertung am FB3

Die letzte Fallstudie stellt drei typische Modelle, bei der Entwicklung eines vernetzen
eingebetteten Systems, vor. Das rein funktionale Modell ist ein sehr abstraktes Modell,
das héufig in frithen Entwicklungsphasen anzutreffen ist. Es dient vorrangig fiir erste
Abschidtzungen sowie zur Identifikation von Anforderungen an die zu entwickelnde
Hardware. Das Modell besteht meistens aus einer rein funktionalen Implementierung
bzw. aus Mock-Objekten, welche die Funktionalitdt imitieren. Das zweite Modell
gruppiert die Funktionalitdt in logische Einheiten und fiihrt erste Kommunikations-
assoziationen ein. Transaktionen zwischen funktionalen Gruppen modellieren die
Kommunikationsassoziationen. Das Modell ist in einer Entwicklungsphase angesie-
delt, in der Konzepte der spateren Hardware existieren. Das letzte Modell verwendet
detaillierte Hardwaremodelle und ist meist in den fortgeschrittenen Phasen anzu-
treffen. Die Hardwareressourcen sind identifiziert und die Abbildung der Software
auf die Hardwareressourcen ist durchgefiihrt. Hierbei kommen hdufig RTL-Model-
le oder sogar Gattermodelle zum Einsatz. Abbildung 7.19 zeigt die drei Modelle
in Bezug auf den Entwurfsablauf. Des Weiteren sind die fiir jede Ebene bendtigten
Schritte, dargestellt. In jeder neuen Abstraktionsebene wird das Modell verfeinert,
um das zu analysierende System detaillierter zu modellieren und sich der finalen
Implementierung anzundhern. Aus dem Spezifikationsmodell wird dann einmalig
das Simulationsmodell, genauer die Simulationseinheitenbibliothek generiert. Mit
der SEB ist es moglich, eine Vielzahl von Zuverldssigkeitsanalysen durchzufiihren,
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Funktionales Modell

verfeinerung

Transaktionsmodell
Spezifikation des -
Analysemodells
Generierung Register-Transfer-Modell

Simulationsmodell

Zuverlassigkeitsanalysen

Abbildung 7.19: Die in der ADAS-Fallstudie untersuchten Modelle

ohne die SEB neu zu generieren. Erst bei einem erneuten Verfeinerungsschritt muss
die Codegenerierung die SEB neu erzeugen.

Die einzelnen Modelle und einige, auf ihnen basierende, Analysen sind im Fol-
genden vorgestellt. Als Stimulation, d. h. als Kamera-Stream, wird die Fahrzeugum-
gebungssimulation CarMaker, der Firma IPG, verwendet. Hierbei wird ein Strecken-
modell verwendet das konform zum Neuen Européischen Fahrzyklus (NEFZs) ist.
Im Beispiel ist eine Uberlandfahrt (engl. highway driving) modelliert [5]. Die Spe-
zifikation des Fahrzyklus erfolgt mit der Angabe der Fahrgeschwindigkeit und der
Dauer des Abschnitts. Die verwendete Strecke bildet diese Spezifikation mit den
entsprechenden Geschwindigkeitsbeschrankungen nach. Hierbei vernachlassigt die
Teststrecke die Abschnitte, in denen die Geschwindigkeit gehalten wird.

Das Beispiel verdeutlicht, dass die beobachteten Fehlereffekte neben dem Simu-
lationsmodell auch von dem Stimulus der Simulation abhdngen. In den nachfolgend
vorgestellten Analysen wird lediglich ein Stimulus, d. h. eine abgefahrene Fahrstrecke
verwendet.

7.2.4.1 Funktionales Modell

Im folgenden Abschnitt wird die Vorgehensweise zur Erstellung der Fehlereffektsi-
mulation anhand eines rein funktionalen Modells vorgestellt. In den untersuchten
Simulationsmodellen wird die Gesamtfunktionalitét, also die Berechnung von Fahr-
empfehlungen, in funktionale Blocke gruppiert. Jede Funktionsgruppe wird als eine
BSE spezifiziert. Im untersuchten Abstraktionsgrad kommunizieren die Simulations-
einheiten tiber Methodenaufrufe, d. h. in Bezug auf die Makroarchitektur findet die
Kommunikation innerhalb einer Schicht statt. Abbildung 7.20 zeigt ausschnittsweise
die Schnittstellendefinitionen des funktionalen Spezifikationsmodells. Der grafische
Editor wird neben der Definition der Schnittstellen zur Spezifikation der eigentli-
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«nterface»
= |_Recognizesw

# + processRecognition( in roadimage: ImageStructure*): mt:uint32

«Interface»
= |_Classifysw

# + processClassification( in circleSection: ImageStructure®): mt::uint32

«nterfaces
@ |_CoastingAssistSW_forRecognize

4 + setSignPesition( in signDiameter: mt::int32, in timeStamp: double): mt::uint32

Abbildung 7.20: Ausschnitt {iber die funktionalen Schnittstellen des Modells

chen Simulationseinheiten verwendet. Die Spezifikation erfolgt mit je einer UML-
Klasse fiir jede BSE. Abbildung 7.21 zeigt exemplarisch die Spezifikation der Simula-
tionseinheit M_Recognize. Hierbei ist zu erkennen, dass die Klasse sowohl ein zuvor

«nterfaces [
= |_Recognizesw

«nterface» 2] «interfaces 2] «nterface» 2
A I_ClassifySw I_CoastingAssistSW_forRecognize |_RecognizeFunc

i

I

I

«sc_modules

M_Recognize

L «vp_property» - m_nCannyLowThreshold: mt::uint32 [1] I3
L «vp_property» - m_nCannyHighThreshold: mtiuint32 [1] 1
[EL «vp_property» - m_nMinRadius: mt::uint32 [1] ;
| I

[EL «vp_property» - m_nMaxRadius: mt::uint32 [1]

[EL «vp_property» - m_ncirclesToExtract: mt::uint32 [1]
[E1 «vp_property» - m votes: mi::uint32 [1]

[EL «vp_property» - m_enableDbgGul: Boolean [1]

& + processRecognition( in roadimage: ImageStructure*): mti:uint32 - ---------------“------------------------------—---/
2 «sc_threadw - mainLoop()

Abbildung 7.21: Funktionales Modell des Anwendungsfalls

spezifiziertes Interface bereitstellt, als auch zwei weitere Interface-Definitionen be-
notigt. Mittels dem Stereotyp vp_link wird die Art der Beziehung zwischen den
Simulationseinheiten spezifiziert. Neben den Assoziationen spezifiziert die UML-
Klasse alle Membervariablen und Membermethoden. Zur Spezifikation wird neben
den klassischen UML-Modellierungsprimitiven wie z. B. public oder private auch
die Stereotyperweiterung in Bezug auf SystemC verwendet. Die Methode mainLoop
wird z. B. als sc_thread spezifiziert. Das Diagramm verwendet noch weitere UML-
Erweiterungen, die in Bezug zur Konfigurationsdatei stehen. Die Membervariable
m_nCannyLowThreshold ist mit dem Stereotypen vp_property versehen.

Nach der Spezifikation generiert die Codegenerierung die eigentliche SystemC-
Bibliothek. Der Generierungsprozess generiert fiir jede Klasse eine header- und cpp-
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::conf::ConfBase* M_Recognize::getInstance(
::conf::C_IPXACTConfigurator* clModuleConf)

// create module name
std::string pchModuleName (clModuleConf ->getCurrentInstID());

// instantiate actual object
M_Recognizex* clInst = new M_Recognize(pchModuleName.c_str());
::conf::ConfBasex* clBase(clInst);

O 0N N Ul R N =

=
- o

// assign properties
while (clModuleConf ->hasParameter ()) {
if (clModuleConf ->getCurrentParameterID () =="CannyLowThreshold") {
while (c1lModuleConf ->hasValue ()) {
clInst->m_nCannyLowThreshold =
clModuleConf ->getCurrentValue_longint ();
clModuleConf ->getNextValue () ;

T
@ N N Ul e W N
[

}

N =
S o

} // getInstance()

NNN
W N =

void M_Recognize::linkInstance (::conf::ConfBase* cpclBase, const std::string&
csLinkID) {

24 if (csLinkID=="RecognizeClassifyInterface") {

25 I_ClassifySW* linkTmp = dynamic_cast<I_ClassifySW*>(cpclBase);
26

27 if (1inkTmp !'= NULL) {

28 m_pRecognizeClassifyInterface = 1linkTmp;

29 }

30 }

31

32 |}

33
34 | void M_Recognize::mainLoop ()

35 | {
36 // <'-- begin-user-behavior -->
37 // <'-- end-user-behavior -->

38 |} // mainLoop ()

Abbildung 7.22: Generierter Quellcode fiir die Simulationseinheit M_Recognize

Datei. In diesem Fall wird die SystemC-Klassendefinition, die Membermethoden
sowie die Membervariablen generiert. Fiir die beiden Methoden erzeugt die Code-
generierung zwei Implementierungsstubs in der cpp-Datei. Die Spezifikation einer
SystemC-Thread-Methode fiihrt zur Generierung der benétigten SystemC-Primiti-
ven, wie SC_HAS_PROCESS und SC_THREAD. Im UML-Klassendiagramm ist zu erken-
nen, dass die Konfigurationsdatei einzelne Membervariablen initialisiert. Bei der
Generierung wird dies berticksichtigt und automatisch die entsprechenden Parser
und Zuweisungsmethoden der Klasse hinzugefiigt. Diese Methoden werden bei der
dynamischen Erzeugung der Simulation aufgerufen. Die dynamische Generierung
der BSEs entspricht dem Entwurfsmuster der Fabrikmethode. Der notwendige Ma-
nagementcode wird automatisiert aus der UML-Spezifikation generiert. Ahnlicher
funktionaler Quellcode wird zur Verkniipfung der Module generiert. Abbildung 7.22
zeigt auszugsweise die generierte Klasse. Die erste Methode zeigt die Fabrikmethode
zur Erzeugung der Klasse und zur Zuweisung der Parameter. Die zweite generierte
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Methode verkniipft die Simulationseinheiten. Die letzte dargestellte Methode zeigt
exemplarisch die generierten Methodenriimpfe, die vom Anwender zu implementie-
ren sind. Zusatzlich zur Generierung der SystemC-Simulationseinheitenbibliothek
wird fiir jede Simulationseinheit eine IP-XACT-Datei generiert, welche die Simulati-
onseinheit beschreibt. Dies ist notwendig, da die Konfigurationsdatei nicht alle ben6-
tigten Informationen, wie z. B. den Datentyp einer parametrisierbaren Membervaria-
ble, bereitstellt.

Im néchsten Schritt instanziiert, verkniipft und parametrisiert ein Kompositions-
strukturdiagramm die erstellten UML-Klassen. Dargestellt ist die Parametrisierung

«Component»
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=] drivingSim_App

ImageBufferSize = 5;

roistartY = 0; roiStartX = 0;

roiHeight = 575; roiWidth = 719;

scale = 1;
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EnableDbgGuUI = true; ﬁ
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EnableDbgGuUI = true;
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Abbildung 7.23: Struktur des funktionalen Modells

= + ¢_SimulationCrl: C_SimulationCrl [1]

der Simulationsinstanzen, z. B. der Instanz von M_Recognize. Aufserdem werden die
Simulationseinheiten verkniipft, hierbei wird Bezug zu den im Klassendiagramm
spezifizierten Assoziationen genommen. Ausgehend von dem Diagramm wird au-
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tomatisch die Konfigurationsdatei generiert, die auszugsweise in Abbildung 7.24
dargestellt ist.

Abbildung 7.23 zeigt die finale Spezifikation der Simulationsinstanz. Die durch
die Konfiguration erzeugte Simulation dient zur Erstellung einer Nominalsimulation,
d. h. eine Systemsimulation ohne jegliche Fehlerinjektion. Um Fehler in die Simulati-
on zu injizieren, muss der Anwender lediglich die zu verdandernde Membervariable
im UML-Klassendiagramm mit dem Stereotyp es_injector assoziieren. Im Folgen-
den werden unterschiedliche Fehler in den von der Kamera aufgezeichneten Bild-
strom injiziert. Hierzu wird die Membervariable in der Simulationseinheit M_Camera,
welche die Nutzdaten des zuletzt aufgenommenen Bilds speichert, mit einem Fehler-
injektor versehen. Die erweiterte UML-Spezifikation ist in Abbildung 7.25 dargestellt.
Bei der Codegenerierung wird der Stereotyp durch die Generierung der Typendekla-
ration des Fehlerinjektors und des Fehlerinjektor-Konstruktors berticksichtigt. Zur
Spezifikation des Fehlverhaltens stehen in der UML-Umgebung zwei Ansitze zur
Verfiigung, die Spezifikation als UML-Zustandsdiagramm und die Spezifikation des
BTMs als textueller Kommentar. Abbildung 7.26 zeigt die Spezifikation eines Fehlers,
bei welchem die Kamera ab einem gewissen Zeitpunkt immer das gleiche Bild liefert.
Der Fehler tritt nach 23 Sekunden auf und bleibt ab diesem Zeitpunkt bestehen, da
es keine ausgehende Kante, mit einer Fehlerbehebung, aus dem Zustand eState gibt.
Beim Ubergang in den Zustand eState wird die Fehlerinjektion ausgelost. Die Feh-
lerinjektion liest einen Bildpunkt aus den Nutzdaten des aktuellen Bildinhaltes und
modifiziert den Bildpunkt. Ab diesem Zeitpunkt wird das komplette Array, d. h. alle
dem Fehlerinjektor zugeordneten Daten, auf den injizierten Wert gehalten. Dies fiihrt
dazu, dass der Fehlerinjektor ab diesem Zeitpunkt die regulidren Anderungen des
Bilds mit dem zu injizierenden Wert iiberschreibt. Eine Anderung durch die Simula-
tion wird durch den Fehlerinjektor verhindert. Abbildung 7.27 zeigt das beobachtete
Fehlverhalten in der Simulationseinheit M_Recognize. Die obere Zeitschiene zeigt
das von M_Recognize empfangene Bild in der Nominalsimulation. Die untere Achse
zeigt die Bilder im Fehlerfall. Es ist zu erkennen, dass ab dem Zeitpunkt 23 Sekunden
sich das empfangene Bild nicht mehr dndert. Um die Fehlerspezifikation in einen
transienten Fehler abzuédndern, ist es ausreichend eine ausgehende Kante aus dem
Zustand eState zu spezifizieren, bei dem der Fehler aufgehoben wird. Dies erfolgt
mit dem Ausdruck:

VPvar (’bytesPerPixel’) [0] .release()

Ein weiterer Fehlerfall, der im Folgenden vorgestellt wird, ist die bitweise Verfal-
schung des Bildstroms. Um eine fortschreitende Anpassung des Fehlerbilds mit dem
aktuellen Bild aus dem Bildstrom zu gewéhrleisten, wird der Fehler tiber eine rekur-
sive Kante freigegeben und direkt im Anschluss neu injiziert. Dies sorgt dafiir, dass
sich Anderungen durch die Simulation auf das Fehlerbild auswirken. Abbildung 7.28
zeigt das zugehorige BTM. Wichtig ist hierbei, dass bei der rekursiven Kante im Zu-
stand eState zuerst die Fehlerinjektion freigegeben wird, um sie anschliefSlend erneut
zu aktivieren. Dies erlaubt der Simulation, den internen Speicher des Fehlerinjektors
mit dem aktuellen Videobild zu iiberschreiben, bevor die Injektion erneut aktiviert
wird. Durch diese Spezifikation wird das Fehlerbild immer auf das aktuellste von
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1 | <?xml version="1.0" encoding="UTF-8"7>
2 |<ipxact:design xsi:schemalocation="http://www.accellera.org/XMLSchema/IPXACT
/1685-2014 ../../../src/configuration/xsd/index.xsd">

3 <ipxact:vendor>FZI</ipxact:vendor>

4 <ipxact:library>Library</ipxact:library>

5 <ipxact:name>DrivingSim_App</ipxact:name>

6 <ipxact:version>0.1</ipxact:version>

7 <ipxact:componentInstances>

8

9 <ipxact:componentInstance>

10 <ipxact:instanceName>m_RecognizeApp</ipxact:instanceName>

11 <ipxact:componentRef library="Library" name="M_Recognize" vendor="Library"
version="0.1">

12 <ipxact:configurableElementValues>

13 <ipxact:configurableElementValue referenceld="m_nCannyLowThreshold">

14 90</ipxact:configurableElementValue>

15 <ipxact:configurableElementValue referenceld="m_nCannyHighThreshold">

16 200</ipxact:configurableElementValue>

17 <ipxact:configurableElementValue referenceld="m_nMinRadius">

18 16</ipxact:configurableElementValue>

19 <ipxact:configurableElementValue referenceld="m_nMaxRadius">

20 40</ipxact:configurableElementValue>

21 <ipxact:configurableElementValue referenceld="m_nCirclesToExtract">

22 5</ipxact:configurableElementValue>

23 <ipxact:configurableElementValue referenceld="m_votes">

24 140</ipxact:configurableElementValue>

25 <ipxact:configurableElementValue referenceld="m_enableDbgGUI">

26 true</ipxact:configurableElementValue>

27 </ipxact:configurableElementValues>

28 </ipxact:componentRef >

29 <ipxact:vendorExtensions>

30 <ipxact:file>

31 <ipxact:name>src/TSR_coreEntities/M_Recognize.xml</ipxact:name>

32 <ipxact:fileType user="xml">user</ipxact:fileType>

33 </ipxact:file>

34 </ipxact:vendorExtensions>

35 </ipxact:componentInstance>

36

37 </ipxact:componentInstances>

38 <ipxact:interconnections>

39 <ipxact:interconnection>

40 <ipxact:name>m_RecognizeApp_m_CoastingAssistant</ipxact:name>

41 <ipxact:activelnterface busRef="RecognizeCoastinglnterface" componentRef="
m_RecognizeApp"/>

42 <ipxact:activeInterface busRef="unkownBusRef" componentRef="
m_CoastingAssistant"/>

43 </ipxact:interconnection>

44 <ipxact:interconnection>

45 </ipxact:interconnections>

46 | </ipxact:design>

Abbildung 7.24: Auszug der Simulationskonfiguration fiir das funktionale Modell
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«sc_module»
M_Camera
L «wp_property» - m_enableDbgGUl: Boolean [1]
[E1 «es_injectors - bytesPerPixel: std::array=mt::uint8, IMG_SIZE> [1]

42 «sc_threads - mainLoop()

Abbildung 7.25: Spezifikation des Fehlerinjektors in M_Camera

der Kamera verschickte Bild angewendet. Abbildung 7.29 zeigt den Effekt von un-
terschiedlichen Pixelverfilschungen. Um die unterschiedlichen Verfdlschungen zu
erzeugen, ist es ausreichend den Wert der Variable ids im BTM anzupassen. Die
vertikale Linie ist in Abbildung 7.28 dargestellt. Die horizontale Linie wird iiber den
Ausdruck:
ids = [id for id in range(719%200%1,719%210%1)]
berechnet. Das zuféllige Bitmuster verwendet hingegen die Random-Bibliothek von
Python. Hierbei wird der Ausdruck:
ids=[]; idstmp = [randint(0,720%576%x1) for id in range(0,400)];
[ids.extend([id, id+1, id+2]) for id in idstmp];
verwendet. Der Ausdruck wihlt zuféllige Bildpunkte aus und modifiziert immer
einen Block von drei sequenziellen Bildpunkten. Die spezifizierten BTMs gelten fiir
Graustufenbilder, bei denen jeder Bildpunkt durch ein Byte reprasentiert wird. Bei
der Verwendung von farbigen RGB-Daten miisste das BTM drei Bytes manipulie-
ren. Die drei Beispiele zeigen die Vielféltigkeit des BTMs. Der Anwender kann das
gewtinschte Fehlverhalten frei spezifizieren und ist nicht auf vordefinierte Fehler-
falle eingeschrankt. Durch die Spezifikation des Fehlverhaltens mittels grafischen
Diagramme ist das injizierte Fehlverhalten mit dem Anwendungsfall verkniipft und
beides grafisch dokumentiert. Diese grafische Spezifikation vereinfacht die Nachver-
folgbarkeit der Analyseergebnisse erheblich.

( «bTM» M
CameraFreezeFrameBTM

«BTMguard=
expression=BTMclock('OKTime').read() == sc_time(23, sc_time_unit.5C_SEC)
T

«BTMaction»
expression=VPvar('bytesPerPixel')[0].force(VPvar('bytesPerPixel')[0].read())

eFree_eState
entryPoint

Abbildung 7.26: Permanenter Standbildfehler in der Kamera
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Abbildung 7.27: Fehlereffekt bei M_Recognize

7.2.4.2 Transaktionsmodell

In der zweiten Betrachtung des Anwendungsfalls wird ein Transaktionsmodell ver-
wendet. Hierbei wird weitestgehend vom zeitlichen Verhalten der Kommunikation
abstrahiert und lediglich die Struktur und die Funktionalitdt des Nachrichtenaus-
tauschs beschrieben. Der Anwendungsfall fasst z. B. die Steuergerate zu unterschied-
lichen Bus-Clustern zusammen. Um die Austauschbarkeit des Kommunikationsme-
diums zu gewihrleisten, d. h. eine Kommunikation {iber die Schichtengrenzen der
Makroarchitektur, wird jede Anwendung aus dem vorherigen Abschnitt {iber eine
TLM-Schnittstelle gekapselt. Der funktionale Teil der Anwendung bleibt bestehen
und wird aus dem vorherigen funktionalen Modell wiederverwendet. Ein Template
(vp_system_template) gruppiert den funktionalen Kern der Anwendung, den TLM-
Adapter sowie eventuell bendtigte Unterstiitzungsklassen. Die eigentliche Systems-
pezifikation wird mit dem Stereotyp vp_system spezifiziert, wie in Abbildung 7.23
dargestellt. Der Stereotyp vp_system_template markiert hingegen Teilsystem-Tem-
plates. Dies ermdglicht die Verwendung der Komponentengruppe durch einfache
Instanziierung des Templates. Auch die hierarchische Verwendung von Templates
innerhalb von Templates ist moglich. Abbildung 7.30 zeigt das mit der UML spe-
zifizierte Template. Das Template besteht aus der zentralen Anwendung, dem Si-
mulationsmodul zum Einlesen des Videostreams sowie dem TLM-Adapter, der mit
dem ausgehenden Port verbunden ist. Bis auf den TLM-Adapter verwendet das rein
funktionale Modell die gleichen Simulationsmodule, wie in Abbildung 7.23 zu sehen
ist. Ahnlich zu dem Kompositionsstrukturdiagramm, aus dem vorherigen Abschnitt,
wird die Template-Spezifikation zur Parametrisierung, der darin enthaltenen BSEs,
verwendet. Die Simulationsspezifikation verwendet die Templates, um den komplet-
ten Anwendungsfall zu spezifizieren. Abbildung 7.31 zeigt das transaktionsbasierte
Spezifikationsmodell des Anwendungsfalls. Fiir die Fehlerinjektion stehen, in diesem
Abstraktionsgrad, neben den Daten in den Anwendungen zusitzlich die tibertrage-
nen Transaktionsobjekte zur Verfiigung. Das heifit, Fehler konnen nicht nur intern in
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( «bTM» A
CameraBitErrorBTM
«BTMaction»
expression=[VPvar('bytesPerPixel')[id].force(0x00) for id in ids]
«BTMguard»
expression=BTMclock('OKTime').read() == sc_time(23, sc_time_unit.SC_SEC)

elnit_eFree

o «BTMaction»
eFree_eState L

«BTMaction, BTMguard»

I

entryPoint

eState_eState
«BTMaction»

«BTMaction» AN
expression=[VPvar('bytesPerPixel')[id].release() for id in ids];
[VPvar('bytesPerPixel')[id].force(0x00) for id in ids]
«BTMaction» AN
expression=ids = [id+width for id in range(640%1, 720*576*1, 719*1) for width in range(0,10%1)]

Abbildung 7.28: Permanenter Bitfehler in der Kamera

der Anwendung injiziert werden, sondern auch in die iibertragenen Transaktionsob-
jekte. Um die Bitfehler aus dem vorherigen Abschnitt in die Transaktionsobjekte zu
injizieren, wird das BTM aus Abbildung 7.32 verwendet. Hierbei ist hervorzuheben,
dass der Ansatz die Modifikation aller Eintrdge des Transaktionsobjekts ermoglicht.
Neben den hier verwendeten Nutzdaten (get_data()) ist es moglich, auf folgende

Informationen zu zugreifen:

e die Adresse (get_address()),

* ob es sich um einen Lese- oder Schreibzugriff handelt (get_command()),

¢ die angegebene Datenldnge (get_data_length()) oder

¢ den Riickgabewert (get_response_status()).

Unterschiedliche Bit-Fehlereffekte in der Kamera

Abbildung 7.29:
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«Components
«p_system_templates
= ]cameraECUSIngleSend

ImageBufferSize = 5;

=+ m_lmageProviderAv: M_ImageProvideravl [1] roistarty = 0;
roistartX = 0;
roiHeight = 575;
roiWidth = 719;
M scale = 1;

: desFPS = 0;
| unBytesPerPixel = 1:
! InputFileName = /local_disk/sreiter/projets/TSRpictures/sim, avi;

_______________ EnableDbgGUI = true; B

EnableAddSend = false;
v \'[ RecogTargetAddr = 801,
________________ DisplayTargetaddr = 803;

—————————————————————————————————————————————————— —)i[] SendSocket

1
= + m_Camera: M_Camera [1]

= + m_CameraAdapterTLM: M_CameraAdapterTLM [1]

Abbildung 7.30: Template zur Kapselung der Kamerafunktionalitit

Die Fehlerbeschreibung ermoglicht die Nachbildung der Verfalschungen aus dem
rein funktionalen Modell. In den dargelegten Beispielen entsprechen die im funk-
tionalen Modell modellierten Fehlerursachen, Fehlereffekte aus dem detaillierteren
Kommunikationsmodell.

Die Modellierung des Datenaustauschs tiber Transaktionen berticksichtigt zum
ersten Mal ein abstraktes Zeitverhalten fiir die Weiterleitung der Daten. Die Fehle-
rinjektoren ermdglichen, dieses Zeitverhalten zu verdndern, um z. B. eine ldngere
Ubertragungszeit zu simulieren. Dies ist erforderlich um z. B. Bussysteme mit zuver-
lassigen Ubertragungsprotokollen zu beriicksichtigen. Haufig kommen CRC-Checks
zum Einsatz, um Bitfehler in den empfangenen Daten zu detektieren. Bei Erkennen
von solchen Fehlern wird hdufig eine Sendewiederholung gestartet, was zu einer
Verlangerung der Ubertragungsdauer fiihrt. Da im TLM-Modell die spezifischen
Busse nicht modelliert sind, bleibt der Fehlerinjektion lediglich die Verdnderung der
Ubertragungsdauer. Das Beispiel verdeutlicht, dass es bei abstrakten Modellen un-
verzichtbar ist, dass das spezifizierte Fehlerverhalten auch das Systemverhalten mit
modelliert, das nicht im Systemmodell beinhaltet ist. Abbildung 7.33 zeigt die Spe-
zifikation eines Verzogerungsfehlers. Hierbei wird nicht das Transaktionsobjekt ver-
dndert, sondern die Verzdgerung, die fiir die Transaktion spezifiziert wird. Bei der
Fehlerspezifikation wird die Ubertragungsdauer jedes 5. Transaktionsobjekt mit einer
zusétzlichen Verzogerung von 15 ms modifiziert. Hierbei wird eine im Modell enthal-
tene Hilfsvariable verwendet, die zu Debug-Zwecken im Modell bereits vorhanden
ist. Die Variable zdhlt die wahrend der Simulation versendeten Transaktionsobjekte.
Durch die Zuweisung eines Fehlerinjektors zu der Hilfsvariablen kann der Stressor
diese zurticksetzen und als relativen Ziahler verwenden. Eine weitere Moglichkeit ist
die Verwendung einer lokalen Variablen innerhalb des BTMs.

Anhand des Transaktionsmodells wird im Folgenden die Unterstiitzung einer
FTA dargelegt. Fiir die vorliegende Abstraktion des Systems wird ein Fehlerbaum
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«Components
«wp_system»
] drivingsimTLM
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[[= + headunitecu: Headunitecu (1] | [ i@ + classificationEcy: ClassificationEcu [1] |

Abbildung 7.31: Spezifikation des Transaktionsmodells des Anwendungsfalls

verwendet, der die Abhdngigkeiten von Fehlern und somit die Propagierung von
Fehlern im System modelliert. Die hier gewdhlte Reprasentationsform basiert auf
einem CFT. Aufgrund der sehr guten Kombination zwischen komponentenbasierter
Fehlereffektsimulation und komponentenbasierter FTA sowie wegen der besseren
Lesbarkeit wird das Vorgehen am CFT-Ansatz demonstriert. Abbildung 7.34 zeigt
den Komponentenfehlerbaum der Kamera. Hierbei werden folgende Fehlerursachen
modelliert:

e content_failure
Der interne Bildspeicher verhindert ein Uberschreiben mit aktuelleren Daten,
d.h. es wird immer das letzte Bild gesendet.

¢ pixel_failure
Pixelfehler in dem gesendeten Bildstrom. Kénnen sowohl von Fehlern im Zwi-
schenspeicher als auch von Fehlern in der optischen Einheit der Kamera verur-
sacht werden.

* camera_defect
Ein kompletter Ausfall der Kamera, d. h. es werden keine Bilder an die nachfol-
gende Verarbeitungsstufe gesendet.

¢ sampletime_deviation
Schwankungen in der zeitlichen Dauer, in der die Bilder gesendet bzw. vom
optischen Sensor erfasst werden.

Die Fehlerursachen treten in der Kamera auf und beeinflussen die ausgehenden Da-
ten und somit den erbrachten Dienst der Kamera. Der CFT modelliert die Fehlerur-
sachen als Basic-Events, die sich zu den Fehlermodi am Ausgangsport propagieren.
Die Fehlereffektsimulation modelliert die Basic-Events als BTM. Um die im BTM
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1 | <ESname> eInit <EStype> initial

2 | <ESname> eFree

3 | <ESname> eState

4 | <ETsrc> eInit <ETtgt> eFree

5 <ETaction> ids = [id+width for id in range (640%1, 720%576%1, 719%1) for

width in range (0,10%1)]

6 | <ETsrc> eFree <ETtgt> eState

7 <ETguard> BTMclock(’0KTime’) .read() == sc_time (23, sc_time_unit.SC_SEC)

8 <ETaction> injVal = VPvar(’tlmpayloadProbeCamera’).read();

9 injVal.set_data([item if i not in ids else 0 for i,item in
enumerate (injVal.get_data())]);

10 VPvar (’tlmpayloadProbeCamera’).force(injVal) ;

11 <ETsrc> eState <ETtgt> eState

12 <ETaction> VPvar(’tlmpayloadProbeCamera’).release();

13 injVal = VPvar(’tlmpayloadProbeCamera’).read();

14 injVal.set_data([item if i not in ids else O for i,item in
enumerate (injVal.get_data())]);

15 VPvar (’tlmpayloadProbeCamera’).force(injVal) ;

Abbildung 7.32: Bitfehlerbeschreibung fiir Transaktionsobjekte

spezifizierten Fehler zu injizieren, wird das Simulationsmodell mit den benétigten
Fehlerinjektoren erweitert. Der in Abbildung 7.28 modellierte Fehler entspricht dem
pixel_failure in der durchgefiihrten FTA. Sein textuelles Pendant im TLM-Kanal zeigt
Abbildung 7.32. Der Fehlerinjektor in Abbildung 7.28 bezieht sich auf das in der Ka-
mera zwischengespeicherte Bild. Abbildung 7.35 zeigt ein Auszug aus dem Kompo-
nentenfehlerbaum der Komponente Coasting Assistant. Hierbei existieren mehrere
Input-Fehlermodi, die durch die Propagierung von Fehlern {iber Komponentengren-
zen hinweg entstehen. Zusétzlich hat die Komponente ein Basic-Event, das einen
internen Fehler hervorruft. In beiden Komponentenfehlerbaumen werden die pro-
pagierten Fehler als Output-Fehlermodi deklariert. Die Fehlereffektsimulation weist
jedem Output-Fehlermodus einen Monitor zu, um die Fehlerauswirkungen zu detek-
tieren und zu klassifizieren. Zumindest die Output-Fehlermodi an den Systemgren-
zen sollten mit Monitoren ausgestattet werden, da hier Abweichungen, vom System
erbrachten Dienst, beobachtet werden kénnen. Zusétzlich ist es méglich die inter-
nen Output-Fehlermodi mit Monitoren auszustatten, um die Fehlerpropagierung zu
untersuchen. Bei der hier betrachteten FTA-Unterstiitzung wird die vom Coasting

<ESname> eFree <EStype> initial
<ESname> eState
<ETsrc> eFree <ETtgt> eState
<ETguard> VPvar (’TLMtlmMsgCounter’).read() >= 5
<ETaction> VPvar(’m_ClassifyAdapterTLMtlmTimeProbeClassify’).force(
VPvar (’m_ClassifyAdapterTLMtlmTimeProbeClassify’).read() +
sc_time (15, sc_time_unit.SC_MS));
<ETsrc> eState <ETtgt> eFree
<ETguard> VPvar (’TLMtlmMsgCounter’).read() >= 6
<ETaction> VPvar (’TLMtlmTimeProbeClassify’).release();
VPvar (’TLMt1lmMsgCounter’) .force (1) ;
VPvar (’ TLMtlmMsgCounter’).release(clearStrategy.RELEASE) ;)

O ® N Ul WN

= e
N = o

Abbildung 7.33: Spezifikation eines transienten Verzogerungsfehlers
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Abbildung 7.34: Komponentenfehlerbaum der Kamera

Assistant bereitgestellte Information zu Geschwindigkeitsbegrenzungen mit einem
Monitor ausgestattet und die Abweichungen vom erwarteten Verhalten untersucht.
Korrespondieren die zu untersuchende Fehlermodi mit den klassischen Fehlermo-
di, wie in Abschnitt 5.4 dargelegt, reichen die bereitgestellten Fehlerklassifikatoren
aus und es sind keine applikationsspezifischen Anpassungen notwendig. Die in Ab-
bildung 7.35 verwendeten Fehlermodi, entsprechen den unterstiitzten Fehlermodi,
weswegen kein manueller Eingriff des Anwenders notwendig ist. Der Fehler late_hint
entspricht einer verzogerten Weiterleitung der detektierten Geschwindigkeitsbegren-
zung. Die Fehlerklassifikation in UPPAAL, dargestellt in Abbildung 5.32, muss somit
den Zustand late durchlaufen, um diesen Fehlermodus zu detektieren. Ahnlich ver-
hélt es sich mit den restlichen dargestellten Fehlermodi, die alle auf einen Zustand
in der Fehlerklassifikation abgebildet werden. Um diese automatisierte Fehlerklassi-
fikation zu erzielen, ist es ausreichend die gesendete Geschwindigkeitsbegrenzung
mit einem Monitor auszustatten. Nach Erzeugen einer Nominalsimulation, detektiert
und klassifiziert der Monitor die unterschiedlichen Fehlermodi automatisch.

Mithilfe der Fehlereffektsimulation und der automatischen Fehlerklassifikation
wird der Fehlerbaum verifiziert. Hierzu werden die unterschiedlichen Fehlerursa-
chen einzeln injiziert und iiberpriift, ob der korrekte Fehlereffekt hervorgerufen wird.
Nach dem Erzeugen eines Referenz-Trace, wird in der Konfigurationsdatei die UP-
PA AL-Verifikation aktiviert und anschliefSend die unterschiedlichen Fehler injiziert.
Die durchgefiihrte Analyse bestétigte alle Assoziation im Fehlerbaum bis auf eine.
Der manuell erstellte Fehlerbaum beinhaltet eine Assoziation, die es ermdoglicht, dass
ein verfdlschtes Kamerabild (pixel_fault) sich zu einer verfalschten Geschwindig-
keitsbeschrankung propagiert. Die Fehlereffektsimulation konnte diese Fehlerkette
nicht bestdtigen. Grund liegt vor allem daran, dass das verfdlschte Bild, bzw. dessen
Bildausschnitt, ein Klassifizierungsschritt durchlduft. Bei vielen Verfdlschungsmus-
tern liefert die Klassifizierung die korrekte Geschwindigkeitsbegrenzung. Erhoht
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Abbildung 7.35: Komponentenfehlerbaum der Komponente Coasting Assistant

der Anwender die Pixelverfdalschung bzw. tritt eine Haufung an der Position des Ver-
kehrszeichens auf, liefert die Klassifizierung kein Ergebnis anstelle einer falschen
Klassifikation. Der Coasting Assistant ignoriert die nicht klassifizierbaren Schilder,
was zu einem Ausbleiben der Geschwindigkeitsbegrenzungsnachricht fiihrt. In der
Simulation konnte keine Pixelverfdlschung, mit den oben vorgestellten Verfahren,
erzeugt werden, um eine falsche Klassifikation hervorzurufen. Auf der anderen Sei-
te wurde eine verzogerte Erkennung der Geschwindigkeitsbeschrankung, hervorge-
rufen durch die Verfalschung der Daten, bei der manuellen Erstellung des Fehler-
baums nicht beriicksichtigt. Das heifit, nach der Durchfiihrung der Fehlereffektsi-
mulation muss der Fehlerbaum angepasst werden. Hierbei muss eine zusatzliche
Relation zwischen der Fehlerursache des verfilschten Kamerabilds (pixel_fault) und
der Fehlerauswirkung der verspéteten Erkennung der Geschwindigkeitsbeschran-
kung (late_hint) hinzugefiigt werden. Diese Relation driickt die hdufiger auftretende
Fehlerpropagierung aus. Die vom Anwender beriicksichtige Fehlklassifizierung (er-
roneous_hint) tritt hingegen eher selten auf.

Hieran lassen sich die Vorteile einer kombinierten Analyse mittels FTA und Fehler-
effektsimulation erkennen. Die Fehlereffektsimulation hat gezeigt, dass neben der Ver-
talschung des Geschwindigkeitslimits, hdufig eine verspétete Anzeige erfolgt. Dies
liegt daran, dass vor allem Schilder, die weit weg sind, stark von einer Pixelverfal-
schung betroffen sind. Aufgrund der Tatsache, dass das Fahrzeug meist auf das Schild
zu fahrt, existiert eine Folge von Bildern mit der zu erkennenden Geschwindigkeits-
beschrankung. Hierdurch wird meist die erste Klassifizierung des Schilds verworfen,
was zu einer verspateten Erkennung der Geschwindigkeitsbeschrankung fiihrt. Der
Fall einer verfdlschten Erkennung der Geschwindigkeit ist theoretisch méglich, die
Menge der durchgefiihrten Simulationen konnte den Effekt aber nicht bestatigen.
Hier zeigt sich der Vorteil der Kombination aus der manuellen, stark vom Anwender
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bestimmten, Sicherheitsanalysen mit der simulationsgestiitzten Analyse.

7.24.3 Zyklenapproximierendes Modell

Im letzten betrachteten Modell sind die Bussysteme detaillierter beschrieben. Sowohl
das MOST- als auch das FlexRay-Modell setzen abstrahiert die interne Struktur eines
realen Controllers sowie das verwendete Kommunikationsprotokoll um. Es existie-
ren Simulationseinheiten fiir Puffer, Datenverarbeitung und interne Busse. Das CAN-
Modell ist abstrakter gehalten und modelliert vorrangig den konkurrierenden Buszu-
griff mit dem CSMA /CR-Algorithmus und die Frame-Struktur. Insgesamt besteht die
komplette Systemsimulationsinstanz aus 77 Simulationseinheiten, 106 Verbindungen
und 364 Parameterzuweisungen. Diese Werte verdeutlichen den Vorteil einer grafi-
schen Sperzifikation, da die Ubersichtlichkeit der Konfigurationsdatei allein durch
ihre Grofse eingeschrankt ist.

Der CAN-Controller beinhaltet, in dieser Entwurfsstufe des Systems, einen Me-
chanismus zur zuverldssigen Ubertragung der Daten. Detektiert der CAN-Controller
einen CRC-Fehler, wird das ACK-Bit nicht gesetzt, was beim Sender zu einer erneuten
Ubertragung des CAN-Frames fiihrt. Zur Fehlerinjektion wird der Datenstrom D,
verwendet, der die detektierte Geschwindigkeitsbegrenzung an den Coasting Assis-
tenten weiterleitet. Hierbei wird der Fehler in den CRC des CAN-Segments injiziert,
um einen CRC-Fehler hervorzurufen. Da die durch den CRC unentdeckte Fehler-
menge sehr klein ist, verursacht das Vorgehen einen dhnlichen Effekt wie die direkte
Injektion in die Nutzdaten. Abbildung 7.36 zeigt das BTM des injizierten Fehlers.
Fiir die Initialisierung wird ein Nachrichtenzadhler mit null initialisiert. Hierzu wird
eine, im BTM lokal genutzte, Variable verwendet. Bei der Transition von Zustand
eFree in den Zustand eState wird der eigentliche Fehler injiziert. Die zugewiesene
Aktion setzt den CRC des CAN-Frames auf 0x11. Damit der Fehler nur den zu unter-
suchenden Datenstrom verfilscht, wird in der Bedingung des Zustandsiibergangs
die ID des aktuellen CAN-Frames tiberpriift. Da der CAN-Bus mehrere Daten tiber-
tragt, ist es wichtig, den korrekten Datenstrom anhand der CAN-ID zu identifizieren.
Der Fehler wird in jede 5. CAN-Nachricht injiziert. Das Verhalten wird durch den
Nachrichtenzdhler modelliert. Hierzu wird zwischen Zustand eState und eCount
bei jeder Nachricht mit der entsprechenden CAN-ID der Zihler inkrementiert. Hat
der Zahler einen Wert grofier als 5 erreicht, wird der Fehler injiziert. Sobald der Fehler
injiziert wurde, wird dieser mit dem Beenden des Sendevorganges wieder aufgeho-
ben und der Nachrichtenzdhler zuriick auf null gesetzt. Das Ende des Sendevorgangs
wird durch das Auslesen des Busy-Flags des CAN-Controllers detektiert. Ein posi-
tiver Wert zeigt an, dass eine Ubertragung im Gange ist. Sobald der Wert auf false
wechselt, ist die Ubertragung beendet und der Bus ist wieder frei. Dieses Verhalten
wird sowohl bei der Freigabe der Injektion als auch dem Inkrementieren des Nach-
richtenzdhlers ausgenutzt. Abbildung 7.37 zeigt die beobachtete Verzégerung der
einzelnen CAN-Nachrichten sowie die durchschnittliche Verzégerung als horizon-
tale Linie. Die Verzogerungen sind fiir die fehlerfreie Simulation als auch die durch
die Fehlerinjektion modifizierte Simulation aufgezeigt. Hierbei werden lediglich die
Nachrichten des injizierten Datenstroms, d. h. die Weiterleitung des Geschwindig-
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Abbildung 7.36: Fehlermodell eines CRC-Fehlers im physikalischen CAN-Frame

keitslimits, beobachtet. Die im Simulationsmodell beobachtete Verzégerung wird bei
der Ubergabe der Daten an den CAN-Controller gestartet. Dies bedeutet, dass Ver-
zogerungen durch die Anwendung nicht beachtet werden. Die in Blau dargestellte
Verzogerung konzentriert sich um 1 ms, wobei auch hier leichte Ausreifier enthalten
sind. Dies liegt vor allem an Kollisionen auf dem physikalischen Bus. Im Falle der
Fehlerinjektion sind die Ausreifier hingegen gravierender. Im schlechtesten Fall ist
eine Verzogerung von bis zu 19 ms zu beobachten.

Die Analyse zeigt, dass neben der Unterstiitzung bei der Bestimmung der Fehler-
propagierung, die Fehlereffektsimulation auch eine quantitative Analyse der Fehler-
effekte zuldsst. Die quantitative Analyse unterstiitzt den Anwender in der Festlegung
der Kritikalitdt von Fehlerauswirkungen.

Ein weiteres Beispiel wie der vorgestellte Ansatz den Anwender unterstiitzt, ist
in Abbildung 7.38 dargestellt. Hierbei wird der resultierende Fehlereffekt auf die
gemeldete Geschwindigkeitsbegrenzung untersucht, in Abhédngigkeit des zuvor un-
tersuchten Bitfehlers in den CAN-Daten. Die vorgestellte Evaluierung vergleicht zwei
Implementierungsalternativen. Die Datenreihe woCRC_complete zeigt die auftreten-
den Fehlereffekte bei der Verwendung einer CAN-Implementierung ohne CRC und
ohne Sendewiederholungen. Es ist ersichtlich, dass jeder auftretende Fehler sich auf
die gemeldete Geschwindigkeitsbegrenzung auswirkt. Effekte auf die zeitliche Ver-
tiigbarkeit der Informationen existieren nicht. Da ein Schild meist in einer Abfolge
von Bildern erkannt wird, wird in der Evaluierung weiterhin untersucht, wie hédu-
tig das erste Auftreten der Klassifizierung betroffen ist. Dies wird in der Datenreihe
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Abbildung 7.37: Verzégerung (Vzg.) des CAN-Datentransfers

woCRC_border angegeben. In den Datenreihen wCRC_complete und wCRC_border
wird das gleiche Fehlermuster in ein System injiziert, welches das CAN-Protokoll mit
CRC und Sendewiederholung implementiert. Es ist zu erkennen, dass keine verfalsch-
ten Datenwerte auftauchen, sondern alle Fehlereffekte die zeitliche Abfolge betreffen.
Interessant ist, dass durch die zusédtzliche Verzégerung, die in Abbildung 7.37 be-
reits genauer untersucht wurde, das System Geschwindigkeitsbegrenzungen friiher
erkennt als in der Nominalsimulation ohne Fehler. Dies liegt daran, dass die Fehler-
klassifizierung periodisch ausgefiihrt wird. Innerhalb einer Periode klassifiziert der
Algorithmus all vorliegende Bilder und leitet sie weiter. Sind alle Eingabebilder ab-
gearbeitet, wird der Thread suspendiert und nach einer festen Zeit reaktiviert, um
erneut alle in der Zwischenzeit empfangenen Bilder zu klassifizieren. Aufgrund der
Tatsache, dass das Versenden der Bilder iiber einen blockierenden Aufruf erfolgt,
wird hierdurch die Abarbeitungszeit verlangert. Hierdurch sind bereits neue Bildseg-
mente in der Eingangswarteschlange vorhanden, die in der Nominalsimulation erst
mit der ndchsten Aktivierung des Threads vorliegen. Die Thread-Wartezyklen redu-
zierten sich im Falle der Fehlerinjektion von 2199 auf 2196. Diese Reduktion bewirkt,
dass einige Geschwindigkeitsbeschrankungen friiher als in der Nominalsimulation
zur Verfligung stehen.

Das Beispiel zeigt, wie der vorgestellte Ansatz unerwartete Fehlereffekte, in die-
sem Fall die frithere Erkennung von Geschwindigkeitsbegrenzungen, detektiert. Die-
se Erkenntnisse tiber die Fehlereffekte unterstiitzen den Anwender bei der Durchfiih-
rung der benétigten Sicherheitsanalysen, wie z. B. eine FMEA.
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Abbildung 7.38: Systemarchitekturen und die beobachteten Fehlereffekte

7.2.5 Bewertung der Fallstudien

Die betrachteten Fallbeispiele verdeutlichen die Anwendbarkeit des vorgestellten An-
satzes. Im Rahmen einer Performanzbewertung wird die generelle Anwendbarkeit
des vorgestellten Simulationsansatzes zur Herleitung quantitativer Bewertungen von
Systemen dargelegt. Eine solche Betrachtung ist insbesondere zu Sicherheitsbewer-
tung mittels FMEDA wichtig, welche die Ausfallwahrscheinlichkeiten und Vertei-
lungen von Fehlerzustanden berticksichtigt. Insbesondere die entwickelten Ansétze
zur dynamischen Spezifikation unterstiitzen solche Abschitzungen, durch die ein-
fache Wiederholbarkeit und Modifikation von Simulationsldufen. Weitere Aspekte,
die diese Fallstudie verdeutlicht, sind die Konzepte zur Steigerung der Wiederver-
wendbarkeit existierender Simulationsmodelle. Hierunter fallen die transaktionsba-
sierte Makroarchitektur, die modulare und parametrisierbare Mikroarchitektur als
auch der Ansatz zur Abstraktion von physikalischer Eigenschaften. Der Aspekt der
Wiederverwendung ist wichtig um den Aufwand zur Durchfithrung von simulati-
onsbasierter Sicherheitsanalysen zu reduzieren, indem Modelle aus vorherigen Ent-
wicklungsstufen oder aus weiteren Projekten angewandt werden kénnen. Das zweite
betrachtete Fallbeispiel zeigt die Anwendbarkeit des Fehlerinjektionsansatzes. Hier-
bei wird demonstriert, wie der Ansatz eine breite Anzahl von Abstraktionsebenen
unterstiitzt. Dies ist vor allem fiir die angestrebte entwurfsbegleitende Sicherheits-
betrachtung wichtig. Das Fallbeispiel zeigt, wie Fehlereffekte {iber Systemmodelle
unterschiedlicher Abstraktionsebene analysiert werden. Es verdeutlicht wie erste ab-
strakte Fehlereffektbeobachtungen auf detaillierte HW-Modelle heruntergebrochen
werden konnen. Das letzte Fallbeispiel zeigt wie die vorgestellte Methodik iiber einen
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grafischen Spezifikationsansatz erweitert und somit der Aufwand reduziert werden
kann. Zusatzlich verdeutlicht das Fallbeispiel die Unterstiitzung im Rahmen einer
FTA. Heutige Sicherheitsanalysen wie die FTA oder FMEA sind vorrangig dokumen-
tengesttitzt, weswegen die durchfithrenden Personen héufig eine abstraktere Sicht
auf das System bevorzugen. Um eine Unterstiitzung in diesem Prozess zu leisten, ist
es wichtig die Ebene des Programmcodes des Simulationsmodells zu verlassen und
eine abstraktere, stark an die benétigte Dokumentation angelehnte Reprasentation
der Fehlereffektsimulation zu bieten.

Insbesondere die schwer abzuschdtzenden bzw. zu identifizierenden Fehleraus-
wirkungen der Fallstudien zeigen die Notwendigkeit einer Unterstiitzung der manuel-
len Sicherheitsbewertung. Die Fallbeispiele verdeutlichen dies mit der Identifikation
eines Fehlers, der einen verstarkenden Effekt besitzt. Die einfache Abschédtzung des
Fehlereffekts einer verzogerten Nachricht im Wassertankbeispiel und die damit an-
gefachte Schwingung des Wasserstands, durch die alleinige Kenntnis des Systems ist
sehr schwer. Ein weiteres Beispiel der Vorteile einer simulationsgestiitzten Analyse
ist die nicht berticksichtigte Fehlerauswirkung in der FTA des untersuchten Fahreras-
sistenzsystems. Bei der Durchfiihrung der FTA, waren der Ersteller der Simulations-
modelle, d.h. eine Person mit sehr guten Systemkenntnissen, als auch eine externe
Person, die den FTA-Prozess systematisch strukturiert sowie im Rahmen der Analyse
Systemkenntnisse erworben hat beteiligt. In mehreren vorbereitenden Treffen, die
die Erstellung des Fehlerbaums als Ziel hatten, ist die fehlende Fehlerauswirkung
nicht aufgefallen. Erst mit der anschlieSenden simulationsgestiitzten Uberpriifung
des Fehlerbaums ist die fehlende Fehlerauswirkung aufgefallen. Bei komplexeren
Systemen mit mehreren Zulieferern und somit mehrere Systemexperten erhcht sich
diese Problematik. In beiden Fillen leistet die simulationsbasierte Sicherheitsbewer-
tung eine wichtige Unterstiitzung der traditionellen Sicherheitsbewertung.

Neben der reinen Methodik zur Unterstiitzung traditioneller Sicherheitsbewer-
tungen durch Analysen basierend auf Simulationen, stand auch die Reduktion des
Aufwands zur Durchfiihrung dieser Analysen im Fokus der Arbeit. Hierbei ist vor-
rangig der Ansatz zur Fehlerinjektion zu nennen. Die Fallstudien demonstriert, wie
bestehenden Simulationsmodell durch einfaches Ersetzen von Datentypen um die
Fahigkeit zur Injektion von Fehlern zur Simulationslaufzeit erweitert werden kénnen.
In Kombination mit dem generischen Fehlerspezifikationsansatz, den sogenannten
BTMs, und der Interpretation zur Laufzeit, bietet dies eine leichtgewichtige Erweite-
rungsmoglichkeit, die mit wenig manuellen Aufwand bestehende Simulationsmodell
zur Analyse von Fehlerauswirkungen erweitert. Ohne diese Unterstiitzung miissten
bestehende Simulationsmodelle umgeschrieben werden, um die Modifikation von Si-
mulationsvariablen zu ermdglichen. Haufig werden diese applikationsspezifischen
Injektoren, mit dem zu injizierenden Verhalten assoziiert, was eine Anderung fiir
jeden Fehlerfall als auch fiir Anderungen am Simulationsmodell mit sich bringen
kénnen. Aspekte wie die Reaktivierung von Simulationsprozessen bei der Fehlerin-
jektion als auch die werteabhidngige Bestimmung von Fehlereffekten und die somit
verbundene Weiterleitung von Simulationsinformationen, iiber Simulationsmodul-
grenzen, miisste fiir jedes Simulationsmodell implementiert werden. Mit dem vorge-
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stellten Ansatz beschrianken sich die Modifikationen auf das Platzieren der Injektoren
und Wertesonden sowie die Spezifikation des zu injizierenden Fehlerverhaltens mit-
tels des vorgestellten BTM-Ansatz. Neben der Einbringung von Fehlern reduziert
auch die die Unterstiitzung bei der Auswertung der Fehlereffekte den Gesamtauf-
wand. Durch den vorgestellten Ansatz konnen sehr einfach unterschiedliche Simu-
lationsldufe verglichen oder per CTL-Ausdriicke Zusicherungen tiberpriift werden.
Der Anwender muss lediglich die gewiinschte Information im Simulationsmodell
mit Monitoren versehen. Die automatisierte Transformation in ein UPPAAL-Modell
ermoglicht die sofortige Detektion von Unterschieden zwischen Simulationsaufzeich-
nungen als auch die einfache Erweiterung mit applikationsspezifischen Abfragen.
Ohne diesen Ansatz miisste der Anwender auf applikationsspezifische Ansédtze wie
die Spezifikation und Uberpriifung des zu erwartenden Systemverhaltens mittels
einer Testbench oder auf assertion-basierte Ansitze zuriickgreifen. Der vorgestellte
Ansatz ermoglicht dieses Vorgehen zusétzlich, bietet aber durch den Vergleich von
Simulationsaufzeichnungen ein aufwandreduziertes Vorgehen zur Eingrenzung von
Fehlereffekten. Die letzten Erweiterungen zur Reduktion des Aufwands beziehen
sich auf das eigentliche Simulationsmodell. Hierunter fallen Mechanismen wie die
dynamische Konfiguration, sowie die daraus resultierenden Konzepte zur transakti-
onsbasierten Makroarchitektur als auch die modulare, parametrisierbare Mikro-Ar-
chitektur. Dies wird vor allem im Fallbeispiel zur Performanzbewertung verdeutlicht.
Zur aufwandsreduzierten Umsetzung dieser Konzepte wird ein modellgetriebener
Ansatz verwendet. Dies reduziert den Implementierungsaufwand der Simulations-
modelle. Der Anwender kann z. B. auf die Implementierung eines Top-Moduls ver-
zichten, wird bei der Steigerung der Wiederverwendbarkeit der Simulationsmodule
unterstiitzt und die Implementierung zum dynamischen Einlesen von Konfiguratio-
nen wird automatisch generiert.

Zusammenfassend, zeigen die Fallbeispiele den Mehrwert der Nutzung simulati-
onsgestiitzter Analysen zur Sicherheitsbewertung. Der Ansatz integriert unterschied-
lichen Techniken zur Reduktion der Aufwinde fiir den Anwender und somit die
Schwelle zur Nutzung des Ansatzes. Ein Mehraufwand durch Nutzung des Ansatzes
ist immer gegeben, aber gerade durch die Wiederverwendung von Simulationsmo-
dellen und die vorgestellten Techniken wird dieser stark reduziert.



Kapitel 8

Zusammenfassung und Ausblick

Die stetig steigende Anzahl und Komplexitdt von sicherheitskritischen, elektroni-
schen Systemen stellt die herkommlichen Sicherheitsanalysen vor neue Herausfor-
derungen. Durch die gestiegene Vernetzung der Systeme ist es notwendig, nicht nur
isolierte Systemteile auf ihre funktionale Zuverldssigkeit zu untersuchen, sondern
es ist notwendig, das Gesamtsystem zu analysieren. Die Sicherheitsanalysen miissen
die Wechselwirkungen zwischen Systemteilen, sogar mit entfernten Systemen, beach-
ten. Im gleichen Schritt werden die einzelnen Systemteile in ihrer Funktion und in
ihrer Architektur immer komplexer. Sicherheitsexperten miissen bei den herkémmli-
chen Sicherheitsanalysen die internen und externen Systemzusammenhénge kennen
und in die Analyse einbringen. Hierdurch steigt nicht nur der Aufwand zur Ausfiih-
rung der Sicherheitsbewertung kontinuierlich, sondern es ist sehr herausfordernd
alle Systemaspekte zu beriicksichtigen.

Héaufig kommen Komponenten von Drittanbietern zum Einsatz, um die Komple-
xitdt wahrend der Entwicklung beherrschbar zu halten. Aufgrund der Tatsache, dass
die Sicherheitsanalyse das Gesamtsystem betrachten muss, ist es notwendig, dass
die Analyse diese fremd entwickelten Systemteile mit einbezieht. Die Sicherheitsana-
lyse muss zumindest die Weiterleitung bzw. Behebung von Fehlern fiir die fremd
entwickelten Systemteile abschitzen.

Eine weitere Herausforderung stellt die frithe Verfiigbarkeit von Sicherheitsana-
lysen dar. Um die Entwicklung des Systems, unter dem Gesichtspunkt der funktio-
nalen Sicherheit, zu leiten, ist es erforderlich, bereits zur Entwicklung des Systems
unterschiedliche Systemalternativen zu bewerten. Mithilfe solcher Bewertungen ist
es moglich, Entwurfsentscheidungen zu treffen und mégliche Neuentwiirfe zu un-
terbinden.

In der vorliegenden Arbeit wird ein Simulationsrahmenwerk entwickelt, das den
Anwender in die Lage versetzt, Sicherheitsanalysen mittels Simulation zu untersttit-
zen. Hierbei wird ein Simulationsmodell des zu entwickelnden Systems verwendet,
in das unterschiedliche Fehler injiziert werden und die Reaktion des Systems ausge-
wertet wird. Ein solcher Ansatz berticksichtigt automatisch alle Systemteile sowie
deren Interaktion, wenn diese im Simulationsmodell modelliert sind. Mock-Objekte
entfernen irrelevante Systemteile aus der Analyse, um den Aufwand zu reduzieren.
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Auch bietet ein solcher Ansatz Vorteile in Szenarien, in denen Drittanbieter Sys-
temteile beisteuern. Anstelle das Know-how der Systemexperten direkt in die Sicher-
heitsanalyse einfliefSen zu lassen, wird es tiber die zur Verfiigung gestellten Simula-
tionsmodell bereitgestellt. Hierbei liefern die Drittanbieter neben dem eigentlichen
Teilsystem, zusitzlich ein Simulationsmodell. Durch die mitgelieferten Simulations-
modelle berticksichtigt die Sicherheitsanalyse des Gesamtsystems alle Eigenschaften
und Abhédngigkeiten der Teilsysteme. Vorteil ist, dass die Anbieter die Implementie-
rungsdetails des Systems und demnach der Simulationsmodelle durch Verschliisse-
lung oder durch Abstraktion verbergen kénnen.

Ein wichtiger Aspekt ist, dass die Systemsimulation bereits sehr frith im Entwurf
zur Verfiigung steht und somit alle Phasen des Entwurfs unterstiitzen. Die Simula-
tionsmodelle unterstiitzen in frithen Entwurfsphasen die Entwickler bei Entwurfs-
entscheidungen, indem sie unterschiedliche Alternativen simulieren und bewerten.
Ebenso unterstiitzt der Ansatz bei der Exploration des Entwurfsraums, da er unter-
schiedliche Entwiirfe, wie z. B. unterschiedliche Parametrisierungen, mit Hilfe eines
leicht konfigurierbaren Simulationsmodells bewertet.

Um eine umfangreiche Unterstiitzung zu gewédhren, muss das Simulationsrah-
menwerk gewisse Eigenschaften aufweisen. Zur Unterstiitzung der Exploration, un-
terschiedlicher Systemalternativen, besitzt die Simulation eine modulare, parametri-
sierbare Struktur. Durch die Verwendung von standardisierten Interfaces wird ein
hoher Grad an Wiederverwendbarkeit von Simulationskomponenten erzielt. Hierzu
wird das Konzept der transaktionsbasierten Makroarchitektur eingefithrt. Um ein
Hochstmaf3 an Flexibilitdt zu erreichen, wird ein Ansatz zur Abstraktion von phy-
sikalischen Eigenschaften angewandt, der es erlaubt die applikationsspezifischen
Eigenschaften der genutzten Ebene zu abstrahieren.

Die flexible Systemsimulation wird mit Mechanismen zur Stimulation von Feh-
lern erweitert. Hierzu wird ein Fehlerinjektorkonzept bereitgestellt, dass es erlaubt
bestehende Simulationsmodell ohne Anderung der Funktionalitit bzw. deren Struk-
tur, fiir die Fehlerinjektion zu erweitern. Wichtiger Punkt hierbei ist die Bereitstel-
lung eines minimal invasiven Ansatzes. Das Framework stellt einen Mechanismus
zur Spezifikation eines Ausloseverhaltens der Simulation bei Fehlerinjektion oder
Fehlerbehebung bereit. Fiir die Fehlerbehebung werden unterschiedliche Strategi-
en zur Fehlerbehebung unterstiitzt. Die Mechanismen sind notwendig, um Fehler
auf unterschiedlichen Abstraktionsebenen zu unterstiitzen. Vor allem bei abstrakten
Simulationsmodellen mit unterschiedlichen applikationsspezifischen Fehlern.

Neben der Injektion des Fehlers ist es notwendig ein umfassendes Spezifikations-
format, fiir das zu injizierende Fehlerverhalten, bereitzustellen. Vor allem bei sehr
abstrakten Simulationsmodellen iiberbriickt die Fehlerspezifikation die Simulations-
abstraktion, in die der Fehler injiziert wird, mit bekannten Low-Level-Fehlermodel-
len. In der Arbeit wird eine zustandsbasierte Fehlerspezifikation, das sogenannte
Behavioral Threat Model (BTM), vorgestellt. Diese Spezifikation wird zur Laufzeit
ausgewertet und die in der Simulation enthaltenen Fehlerinjektoren angesteuert.

Neben der Fehlerinjektion benétigt die Fehlereffektsimulation Ansédtze zur Detek-
tion der Fehlerauswirkungen. Hierzu beinhaltet das Rahmenwerk eine Anbindung
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an einen Model Checker, der genutzt wird, um wahrend der Simulation aufgezeich-
nete Traces auszuwerten. Der aktuelle Ansatz erlaubt die Detektion von allgemeinen
Fehlermodi, wie Verspatungs- oder Inhaltsfehler. Daneben ist es moglich, eine zu-
standsbasierte Detektion von applikationsspezifischen Fehlerreaktionen bereitzustel-
len. Mit diesem Ansatz ist es moglich, automatisiert die Systemreaktion auf Fehler
zu liberpriifen.

Abgerundet wird der vorgestellte Ansatz durch die Integration in modellgetriebe-
ne Entwurfsablaufe. Hierbei ist es moglich, Teile des Simulationsmodells automatisch
zu generieren, wie z. B. den Simulationsquellcode oder die verwendeten Konfigurati-
onsdateien. Dies versetzt den Anwender in die Lage mittels grafischer Beschreibung,
die Fehlereffektsimulation zu konfigurieren und auszufiihren. Ein weiterer Vorteil
des Ansatzes ist die inhdrente Dokumentation einer solchen grafischen Spezifikation.

Unterschiedliche Fallstudien belegen die Anwendbarkeit des Ansatzes. Hierbei
wird anhand einer Performanzanalyse von zwei Ubertragungsprotokollen, die Viel-
seitigkeit des Simulationsrahmenwerks gezeigt. Mithilfe einer Regelung eines Was-
sertanks wird der Fehlerinjektions- und Fehlerspezifikationsansatz vorgestellt. Es
wird aufgezeigt, wie der Anwender Fehlerinjektoren zu bestehenden Simulationsmo-
dellen hinzuftigt und wie Fehlerspezifikationen eine Vielzahl von unterschiedlichen
Fehlern realisieren. Abgeschlossen wird die Arbeit durch die Analyse einer Fahrzeug-
busarchitektur. Hierbei wird anhand von drei unterschiedlichen Modellen, des zu
entwickelnden Systems, die durchgiangige Anwendbarkeit des Ansatzes gezeigt. Fiir
ein dediziertes Abstraktionsniveau wird die Moglichkeit zur Unterstiitzung der FTA
aufgezeigt. Die unterschiedlichen Beispiele zeigen die Anwendbarkeit, den resultie-
renden Aufwand und die Vorteile bei der Unterstiitzung von Sicherheitsanalysen bei
der Verwendung des vorgestellten Ansatzes.

8.1 Ausblick

Der in dieser Arbeit vorgestellte Ansatz bietet die Grundlage zur automatisierten
Bewertung von Systemen unter dem Gesichtspunkt der funktionalen Sicherheit. Bei
Erreichen eines gewissen Grades an Automatisierung konnte in Kombination von Ex-
plorationsalgorithmen ein automatisiertes Einbringen von Sicherheitsmechanismen
in Systemen ermoglicht werden. In diesem Kontext gibt es einige Herausforderungen,
die ergdnzend zu dieser Arbeit betrachtete werden miissen.

Ein wichtiger Aspekt ist die automatisierte Erstellung von Priifbedingungen bzw.
Bewertungsfunktionen. In dieser Arbeit wird ein Ansatz zur Fehlereffektbeobach-
tung sowie mehrere Ansitze zur Fehlereffektbewertung vorgestellt. Fiir eine auto-
matisierte Bewertung, miissten die Bewertungsgrundlage, z. B. die UPPAAL-Queries
automatisiert aus Systemanforderungen generiert werden.

Ein weiter Aspekt, der zu einer vollstindigen Automatisierung adressiert werden
miisste, ist die Bereitstellung von Explorationsstrategien. Bei der Einbringung und
Bewertung von Sicherheitsmechanismen existiert eine Vielzahl von Freiheitsgraden:
Welche Absicherungsmechanismen sollen angewandt werden, an welchen Stellen
sollen sie platziert werden, wie werden sie parametrisiert und gegen welche Fehler
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sollen sie gepriift werden. Gerade der letzte Punkt wird in dieser Arbeit mit einer
durchgiangigen Methode zur Spezifikation von Fehlerverhalten bertiicksichtigt. Aber
die Wahl einer geeigneten Parametrisierung der Fehlerspezifikation wird in dieser
Arbeit nicht adressiert und muss im Rahmen der Explorationsstrategien gelost wer-
den.
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Anhang A

Ubersicht Modultests

A.1 Injektion via C++ Modellierungsprimitiven

Die Anwendungsbeispiele im folgenden Abschnitt sind an einem Verhaltensmodell
eines parallel geladenen Registers dargestellt. Das Register wird {iber zwei funktio-
nale Prozesse modelliert. Abbildung A.1 zeigt einen Auszug der strukturellen Be-
schreibung des Registers. Der erste Prozess modelliert die kombinatorische Schaltung
zur Aktivierung des Ladevorgangs und der zweite Prozess die Speicherung des Da-
tenwertes. Die Injektion erfolgt, in die lokale C++-Variable, die der Speicherung des
Datenwerts dient. Die Variable ist ein einfacher Integer-Datentyp. Die Schaltung wird

L] &

write_enable —L

- 21
—— D Q registerQout,
ol
registering ——
>CE Q
clk [

Abbildung A.1: Schaltung eines parallel geladenen Registers

in einer Testbench getestet, die alle 400 ns einen neuen Wert schreibt. Hierzu wird
das write_enable Signal fiir 150 ns auf den 1-Pegel gelegt und der zu schreibende
Wert angelegt. Die Werte werden zwischen jedem Schreibzugriff um 2 inkrementiert,
wobei mit einem initialen Wert von 4 begonnen wird. Mit der nédchsten positiven
Taktflanke sollte der anliegende Wert ins Register geschrieben werden und bis zum
ndchsten Schreibzugriff stabil bleiben.
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A11 [MT1.1] Zeitbedingter, transienter Fehler

Injektion eines konstanten Wertes in eine uint16 Variable, die der Ausgabe der kom-
binatorischen Schaltung und der Eingabe des D-FFs entspricht. Der konstante Wert,
wird mithilfe des BITMs spezifiziert. Die Injektion erfolgt zeitbedingt nach 525ns
und repariert sich selbst nach weiteren 200 ns. Zur Fehlerbehebung wird der zuletzt
geschriebene Wert wiederhergestellt. Abbildung A.2 zeigt das verwendete BTM.

<ESname> errFree <EStype> initial

<ESname> errStatel

<ETsrc> errFree <ETtgt> errStatel
<ETguard> BTMclock(’0KTime’).read() == sc_time (425, sc_time_unit.SC_NS)
<ETaction> VPvar (’combiOut’).force (0xFF)
<ETupdate> BTMclock(’ERRTime’) .reset ()

<ETsrc> errStatel <ETtgt> errFree
<ETguard> BTMclock (’ERRTime’).read() >= sc_time (200, sc_time_unit.SC_NS)
<ETaction> VPvar (’combiOut’).release ()

O N o Ul WN =

Abbildung A.2: BIM eines zeitbedingten, transienten, konstanten Fehlers

Abbildung A.3 zeigt den beobachteten Fehlereffekt. Zu beachten ist, dass die
Fehlerinjektion zum Zeitpunkt 425 ns innerhalb eines Taktpulses liegt. Der Fehler
wird somit erst mit der nédchsten steigenden Taktflanke in die FF gespeichert. Des
Weiteren ist zu erkennen, dass der Schreibzugriff zum Zeitpunkt 450 ns, wihrend
der aktiven Injektion keine Auswirkung auf die Variable haben. Der Fehlerinjektor
behilt seinen fehlerhaften Wert. Beim Freigeben des Fehlerinjektors zum Zeitpunkt
625 ns wird der zuletzt geschriebene Wert sofort wiederhergestellt.

(@773 S N W [ I I I (S O

write__enable | | |

[
registerIn (100 YT 04+ T 00 Y d6 [ XT oo
X

combi_out {00 04 X FF X___[o6

register Out 00 04 FF 06
Ons 100ns 200ns 300ns 400ns 500ns 600ns 700ns 800ns

Abbildung A.3: Beobachtetes Fehlerverhalten im Testfall MT1.1
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A.1.2 [MT1.2] Zeitbedingter, intermittierender Fehler

Aufbauend auf der transienten Fehlerbeschreibung aus dem Testfall MT1.1 wird in
diesem Testfall ein intermittierender Fehler beschreiben. Hierzu wird lediglich auf
der Riickkante der Zeitgeber 0KTime zuriickgesetzt. Dies resultiertin einen, alle 625 ns,
wiederkehrenden Fehler. Abbildung A.4 zeigt das verwendete BTM. Des Weiteren
zeigt das BTM die Verwendung eines lokalen Zdhlers, der das Auftreten des Fehlers
auf zwei Fehlerinjektionen beschrankt. Neben der Verwendung einer lokalen Varia-
blen wére die Modellierung iiber einen weiteren Zeitgeber moglich. In Zeile 13 aus
Abbildung A.4 ist zu erkennen, dass mehrere Anweisungen in einer Aktion verket-
tet sind. Es wird sowohl der interne Zdhler inkrementiert als auch die eigentliche
Fehlerinjektion vorgenommen.

<ESname> initState <EStype> initial
<ESname> errFree
<ESname> errStatel
<ETsrc> initState <ETtgt> errFree
<ETaction> BTMvar (’counter’) .set (0)
<ETsrc> errFree <ETtgt> errStatel
<ETguard> (BTMclock(’0KTime’).read() == sc_time (425, sc_time_unit.SC_NS)) and
(BTMvar (’counter’).read () < 2)
<ETaction> VPvar (’combiOut’).force (0xFF)
<ETupdate> BTMclock (’ERRTime’) .reset ()
<ETsrc> errStatel <ETtgt> errFree
<ETguard> BTMclock (’ERRTime’).read() >= sc_time (200, sc_time_unit.SC_NS)
<ETaction> BTMvar (’counter’).set(BTMvar (’counter’).read()+1);
VPvar (’combiOut’) .release ()
<ETupdate> BTMclock (’0KTime’) .reset ()

@ N O Ul e N =
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Abbildung A.4: BTM eines zeitbedingten, intermittierenden Fehlers mit maximaler
Injektionshadufigkeit

Das beobachtete Fehlerverhalten ist in Abbildung A.5 dargestellt. Es weist bis
zum Zeitpunkt 800ns das gleiche Fehlerverhalten wie der Testfall MT1.1 auf. Durch
die Spezifikation eines intermittierenden Fehlers wird die Injektion nach 1050 ns
wiederholt. Die Festlegung einer oberen Schranke fiir die Injektionshdufigkeit fiihrt
dazu, dass zum Zeitpunkt 1625 ns keine weitere Injektion stattfindet.

(@73 5 I I I A S

write__enable | | | | | |

[ [
registerIn [0 _J[ 04 [) 00 [ g6 [ 00 {8 [] 00 (L oa 1 "o
[ I

combi out 100 04 ){ FFL ] 06 0 FF 03 0A

registerOut |00 04 FF 06 \ 08 FF 08 0A
Ons 200ns 400ns 600ns 800ns 1000ns 1200ns 1400ns 1600ns

Abbildung A.5: Beobachtetes Fehlerverhalten im Testfall MT1.2
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A.1.3 [MT1.3] Synchronisierte Fehler

Der Testfall MT1.3 modelliert den gleichen Fehler wie Testfall MT1.1. Hierbei wird
aber das Auslosen der Injektion iiber ein separates BTM gesteuert. Der Zustandsauto-
mat l9st ein internes Ereignis aus, das einen Zustandswechsel im zweiten Automaten
bedingt. Bei dem ausgeldsten Zustandsiibergang wird die Injektion vorgenommen.
Abbildung A.6 zeigt den spezifizierten Fehler.

<ESname> errFree <EStype> initial
<ESname> errState
<ETsrc> errFree <ETtgt> errState
<ETsync> syncVar?
<ETupdate> BTMclock (’ERRTime’) .reset ()
<ETaction> VPvar (’combilOut’).force (0xFF)
<ETsrc> errState <ETtgt> errFree
<ETguard> BTMclock (’ERRTime’).read() >= sc_time (200, sc_time_unit.SC_NS)

® N O Ul W N e

<ESname> timeState <EStype> initial

<ETsrc> timeState <ETtgt> timeState
<ETguard> BTMclock (’0KTime’).read() >= sc_time (425, sc_time_unit.SC_NS)
<ETsync> syncVar!
<ETupdate> BTMclock(’0KTime’) .reset ()

(S N R N

Abbildung A.6: Synchronisierte BTMs eines zeitbedingten, transienten, konstanten
Fehlers

Das beobachtete Fehlerverhalten ist in Abbildung A.7 dargestellt. Es weist das
gleiche Fehlerverhalten wie der Testfall MT1.1 auf. Lediglich die Spezifikation ist
iiber zwei Zustandsautomaten verteilt.

(@7 7738 O I I B

write__enable | I I L

registerIn J_00_ ) 04 [ 00 [ 06 | J00
combi__out 0] 04 [ FF
registerQOut |00 04 FF

Ons 200ns 400ns 600ns

Abbildung A.7: Beobachtetes Fehlverhalten im Testfall MT1.3
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A14 [MT1.4] Wertebedingter, transienter Fehler

Im folgenden Testfall wird die Injektion abhdngig vom aktuellen Wert des Fehlerin-
jektors ausgelost. Abbildung A.8 zeigt die spezifizierte Fehlerbeschreibung. Sobald
der Fehlerinjektor den Wert Ox4 aufweist, wird der Wert durch eine Konstante tiber-
schrieben.

<ESname> errFree <EStype> initial
<ESname> errState
<ETsrc> errFree <ETtgt> errState
<ETguard> VPvar(’combiOut’).read() == 0x04
<ETaction> VPvar(’combiOut’).force (0xFF)
<ETupdate> BTMclock (’ERRTime’) .reset ()
<ETsrc> errState <ETtgt> errFree
<ETguard> BTMclock (’ERRTime’).read() == sc_time (200, sc_time_unit.SC_NS)
<ETaction> VPvar (’combiOut’).release ()

O 00N N Ul R W -

Abbildung A.8: BIM eines wertebedingten, transienten, konstanten Fehlers

Abbildung A.9 zeigt das resultierende Fehlverhalten. Der Fehler ist aktiv, solange
am Ausgang der kombinatorischen Schaltung der Wert 0x04 anliegt. Zum Zeitpunkt
125 ns wird von der Testbench der Wert 0x04 geschrieben, was in eine sofortige In-
jektion des konstanten Werts resultiert. Nach 200 ns wiirde die Injektion aufgehoben,
da aber zu diesem Zeitpunkt immer noch, der Wert 0x04 am Ausgang anliegt, wird
die Injektion erneuert. Nach 400 ns wird der Wert 0x06 geschrieben und somit die
Injektion nach weiteren 200 ns aufgehoben.

write__enable | | | |

|
registerIn {0 J[ 04 [) do 06 ) Qo G 1 1o
I

08

(@] 778 5 S A Iy I I B
I
I
I

combi__out |00 FF 06

registerOut [ 00 FF ([ d6 08
Ons 200ns 400ns 600ns 800ns 1000ns 1200ns

Abbildung A.9: Beobachtetes Fehlverhalten im Testfall MT1.4




176 Literaturverzeichnis

A1.5 [MT1.5] Zeitbedingter, permanenter Fehler

Abbildung A.10 zeigt das verwendete BTM, das einen permanenten Fehler spezifi-
ziert. Der Fehler wird nach 425 ns injiziert und bleibt ab diesem Zeitpunkt bestehen.
Der zu injizierende Wert wird abhdngig von dem aktuellen Ausgang der kombinatori-
schen Schaltung bestimmt. Im spezifizierten Fall soll der Wert um eins inkrementiert
werden.

<ESname> errFree <EStype> initial

<ESname> errState

<ETsrc> errFree <ETtgt> errState
<ETguard> BTMclock (’0KTime’).read() == sc_time (425, sc_time_unit.SC_NS)
<ETaction> VPvar (’combiOut’).force(VPvar(’combiOut’).read() + 1)

[ N O R N

Abbildung A.10: BTM einer zeitbedingten, permanenten Injektion abhidngig vom
Systemzustand

Der resultierende Fehlereffekt ist in Abbildung A.11 dargestellt. Nach 425 ns wird
der aktuell anliegende Wert um eins inkrementiert, was in der Injektion des Wer-
tes 0x05 resultiert. Ab diesem Zeitpunkt bleibt der Wert konstant und alle weiteren
Schreibzugriffe durch die Simulation werden ignoriert.

(@] 7.7 S I I I I I I I O

write__enable | | |

|
registerIn {100 YT o0+ T 00 6 ) o
X

combi_out {00 04 X 05

register Out 00 04 05
Ons 100ns 200ns 300ns 400ns 500ns 600ns 700ns 800ns

Abbildung A.11: Beobachtetes Fehlerverhalten im Testfall MT1.5
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A.1.6 [MT1.6] Permanenter, adaptiver Fehler

In diesem Testfall wird ein permanenter Fehler injiziert, der abhéngig vom Sollwert
des Fehlerinjektors ist. Abbildung A.12 zeigt das verwendete BTM. Es ist dhnlich
des BTMs aus MT1.5, wobei im Fehlerzustand eine Schleife dafiir sorgt, dass immer
der aktuelle Wert zur Fehlerinjektion verwendet wird. Die Kante weist keinerlei Be-
dingung auf, was dazu fiihrt, dass jede Anderung sofort die Injektion beeinflusst.

<ESname> errFree <EStype> initial
<ESname> errState
<ETsrc> errFree <ETtgt> errState
<ETguard> BTMclock (’0KTime’) .read() == sc_time (425, sc_time_unit.SC_NS)
<ETaction> VPvar (’combiOut’).force(VPvar(’combiOut’).read() + 1)
<ETsrc> errState <ETtgt> errState
<ETaction> VPvar (’combiOut’).force(VPvar(’combiOut’).read() + 1)

Ny Ul N =

Abbildung A.12: BTM eines zeitbedingten, permanenten Fehlers, der sich mit dem
Systemzustand dndert

Der beobachtete Fehlereffekt in Abbildung A.13 ist stets abhdngig von dem ge-
schriebenen Wert. Nach 425ns wird die Fehlerinjektion aktiviert. Jeder weitere Re-
gisterschreibzugriff wird bei der Fehlerinjektion beriicksichtigt und sofort um eins
inkrementiert.

(@] 775 S S I S s Iy Iy O

write__enable | | |

I I I
registerIn 100 YT 04 T 00 06 [} 00 08 Y00
X X X

04 X 05 07 09

combi__out {100

registerOut 00 04 05 07 09
Ons 100ns 200ns 300ns 400ns 500ns 600ns 700ns 800ns 900ns 1000ns 1100ns 1200ns

Abbildung A.13: Beobachtetes Fehlerverhalten im Testfall MT1.6
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A.1.7 [MT1.7] Riicksetzverhalten: Original Wert

Im folgenden Testfall wird der Testfall A.1.1 mit einer abgednderten Riicksetzstrategie
verwendet. Abbildung A.14 zeigt die verwendete Fehlerbeschreibung.

<ESname> errFree <EStype> initial

<ESname> errStatel

<ETsrc> errFree <ETtgt> errStatel
<ETguard> BTMclock (’0KTime’) .read() == sc_time (425, sc_time_unit.SC_NS)
<ETaction> VPvar (’combilOut’).force (0xFF)
<ETupdate> BTMclock (’ERRTime’).reset ()

<ETsrc> errStatel <ETtgt> errFree
<ETguard> BTMclock (’ERRTime’).read() >= sc_time (200, sc_time_unit.SC_NS)
<ETaction> VPvar (’combiOut’).release(clearStrategy.RESTORE_OV)"

O N Ul W N =

Abbildung A.14: BTM eines transienten Fehlers, der den originalen Datenwert wie-
derherstellt

Abbildung A.15 zeigt das resultierende Fehlerverhalten. Hierbei ist zu beachten,
dass im Gegensatz zur Abbildung A.14 nicht der zum Zeitpunkt des Riicksetzens
normalerweise giiltige Wert wiederhergestellt wird, sondern der zum Zeitpunkt der
Injektion giiltige Wert.

Clk LI LI LI L1’

write _enable | | | I

registerIn (100 YT o0+ " 00 Y _d6 | )\ o0
combi__out {00 04 /X o
registerOut 00 04 FF 04

Ons 100ns 200ns 300ns 400ns 500ns 600ns 700ns 800ns

Abbildung A.15: Beobachtetes Fehlerverhalten im Testfall MT1.7
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A.1.8 [MT1.8] Riicksetzverhalten: Freigabe der Injektion

Im folgenden Testfall wird der Testfall A.1.1 mit einer abgeénderten Riicksetzstrategie
verwendet. Abbildung A.16 zeigt die verwendete Fehlerbeschreibung.

<ESname> errFree <EStype> initial

<ESname> errStatel

<ETsrc> errFree <ETtgt> errStatel
<ETguard> BTMclock (’0KTime’) .read() == sc_time (425, sc_time_unit.SC_NS)
<ETaction> VPvar (’combilOut’).force (0xFF)
<ETupdate> BTMclock (’ERRTime’) .reset ()

<ETsrc> errStatel <ETtgt> errFree
<ETguard> BTMclock (’ERRTime’).read() >= sc_time (200, sc_time_unit.SC_NS)
<ETaction> VPvar (’combiOut’).release(clearStrategy.RELEASE)"

O 0N N Ul ke N =

Abbildung A.16: BTM eines transienten Fehlers mit der Freigabe der Injektion

Abbildung A.17 stellt das resultierende Fehlerverhalten dar. Hierbei ist zu beach-
ten, dass im Gegensatz zur Abbildung A.16 nicht der zum Zeitpunkt des Riicksetzens
normalerweise giiltige Wert wiederhergestellt wird, sondern der zum Zeitpunkt der
Injektion giiltige Wert.

(@] 775 S S S Iy

write__enable | | | | | I
04 X 00 ) 06 ) 00 08 )

registerIn 00

X X
combi__out Y00 X 04 X FF X 08

registerOut 00 04 FF 08
Ons 100ns 200ns 300ns 400ns 500ns 600ns 700ns 800ns 900ns 1000ns 1100ns 1200ns

Abbildung A.17: Beobachtetes Fehlverhalten im Testfall MT1.8
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A.2 Injektion via aggregierte
C++-Modellierungsprimitiven

Das folgende Anwendungsbeispiel basiert auf der Registerbank des Plasma Prozes-
sors. Ahnlich des vorherigen Beispiels wird die Funktionalitit {iber zwei Prozesse
modelliert. Der erste Prozess modelliert die Verarbeitung der Steuersignale und der
zweite Prozess modelliert das Lesen und Schreiben der Registerinhalte. Der Registe-
rinhalt wird in C++ Variable gespeichert. Der Unterschied zum vorherigen Beispiel
ist, dass nicht nur eine Registerzelle beschrieben wird, sondern ein Array von Re-
gisterzellen. Abbildung A.18 zeigt das Schaltbild der Registerbank. Der untersuchte

ram_proc()

reg_des_new
rs_index
rt_index
rd_index reg_proc()
pause
reset_in

reg_source_out
reg_target out
intr_enable

clk
Abbildung A.18: Schaltbild der modellierten Registerbank

Testfall schreibt sequenziell alle 200 ns ein Register. Der geschriebene Wert entspricht
der Register-ID im unteren und oberen Byte des Registers.
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A.21 [MT2.1] Fehlerinjektion in eine Array-Datenstruktur

In diesem Testfall wird ein konstant definierter Fehler in eine Array-Datenstruktur
injiziert. Die Fehlerspezifikation adressiert die jeweiligen Elemente des Arrays mittels
des Indexoperators. Abbildung A.19 zeigt den spezifizierten Fehler.

<ESname> errFree <EStype> initial

<ESname> errStatel

<ETsrc> errFree <ETtgt> errStatel
<ETguard> BTMclock (’0KTime’) .read() == sc_time (725, sc_time_unit.SC_NS)
<ETaction> VPvar(’triPortRam’) [2].force (0XFFFF)
<ETupdate> BTMclock (’ERRTime’) .reset ()

<ETsrc> errStatel <ETtgt> errFree
<ETguard> BTMclock (’ERRTime’).read() >= sc_time (300, sc_time_unit.SC_NS)
<ETaction> VPvar(’triPortRam’) [2].release ()

O 0N N Ul R W =

Abbildung A.19: BTM transienter Fehler auf aggregierter Datenstruktur

Abbildung A.20 zeigt das beobachtete Fehlverhalten. Hierbei sind zu erkennen,
dass nach der Injektion zum Zeitpunkt 725 ns alle nachfolgenden Schreibzugriffe auf
das Array blockiert sind. So wiirde z. B. zum Zeitpunkt 800ns der Wert 020303 in das
Register mit dem Index 3 geschrieben. Der Schreibzugriff hat wahrend der aktiven
Injektion aber keine Auswirkung. Zum Zeitpunkt der Injektion wird der Wert der
Fehlerinjektion durch Erweiterung des aktuellen Zustands mit der Fehlerinjektion
bestimmt und diese aufrechterhalten, bis die Injektion wieder freigegeben wird. Ab
dem Zeitpunkt 1025 ns wird die Injektion freigegeben und alle in der Zwischenzeit
geschriebenen Werte, wiederhergestellt.

(@773 I W S S S N I I
rt_index IS 01 02 3 04 05 6

regDestNew 0 0101 00 ) 0202 \ 00 ) 0303 \_qo_) 0404 \ 00 ) 0505 )_do

triPortRam|0

]
triPort Ram][1] 00 0101
triPortRam|2] 00 0202 FF X 0202
triPortRam|3] 00 X 0303
triPortRam|4] 00 X 0404
triPortRam|5] 0 0505

|
Ons 100ns 200ns 300ns 400ns 500ns 600ns 700ns 800ns 900ns 1000ns1100ns1200ns1300ns

Abbildung A.20: Beobachtetes Fehlverhalten im Testfall MT2.1
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A.2.2 [MT2.2] Fehlerinjektion auf einzelne Elemente eines Arrays

In diesem Testfall wird ein konstant definierter Fehler in die Elemente einer Array-
Datenstruktur injiziert, wobei im Gegensatz zu A.2.1, der Fehler sich lediglich auf ein
Element auswirken soll. Die zugehorige Fehlerspezifikation ist in Abbildung A.21
dargestellt. Im Gegensatz zur Fehlerspezifikation des Testfalls A.2.1 besitzt die Feh-
lerspezifikation eine rekursive Kante im Fehlerzustand, die den Fehler wiederholt
injiziert. Vor der wiederholten Injektion wird die Injektion aufgehoben und der Feh-
ler wieder freigegeben. Durch Verkettung der Freigabe und der Injektion innerhalb
eines Python-Ausdrucks ist sichergestellt, dass beide Anweisungen in einer ununter-
brochenen Abfolge ausgewertet werden. Vorteil dieses Vorgehens ist, dass anhand
der Fehlerspezifikation eindeutig erkennbar ist, ob die Injektion Auswirkungen auf
das gesamte Array oder einzelne Elemente hat.

<ESname> errFree <EStype> initial
<ESname> errStatel
<ETsrc> errFree <ETtgt> errStatel
<ETguard> BTMclock (’0KTime’) .read() == sc_time (725, sc_time_unit.SC_NS)
<ETaction> VPvar(’triPortRam’) [2].force (0XFFFF)
<ETupdate> BTMclock (’ERRTime’).reset ()
<ETsrc> errStatel <ETtgt> errFree
<ETguard> BTMclock (’ERRTime’).read() >= sc_time (300, sc_time_unit.SC_NS)
<ETaction> VPvar (’triPortRam’) [2].release ()
<ETsrc> errStatel <ETtgt> errStatel
<ETaction> VPvar(’triPortRam’) [2].release();
VPvar (’tri_port_ram’) [2].force (OXFFFF)

® N O Ul N =

[
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Abbildung A.21: BTM transienter Fehler auf aggregierter Datenstruktur

Abbildung A.22 zeigt das beobachtete Fehlverhalten. Es ist zu erkennen, dass
sich die Fehlerinjektion lediglich auf das Register mit dem Index 2 auswirkt. Die
Schreibzugriffe zum Zeitpunkt 800 ns und 1000 ns haben einen sofortigen Effekt auf
das Register-Array.

(@7 7.7 I W [ I S S I I A Iy
rt_index a0 01 02 03 { 04 05 06
regDestNew a0 ofo1 Y\ 0o ) 0202 00 ) 0303
triPort Ram|0]
triPortRam]1] 00 0101
triPort Ram|2] 0 0202]_J FE X 0202
triPort Ram|3]
[4]
[5]

00 0404 Q0 0505 Q0

triPort Ram|4 00 0404

triPort Ram|b | 00 0505
Ons 100ns 200ns 300ns 400ns 500ns 600ns 700ns 800ns 900ns 1000ns1100ns1200ns1300ns

Abbildung A.22: Beobachtetes Fehlerverhalten im Testfall MT2.2
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A.2.3 [MT2.3] Randomisierte Fehlerinjektion in Arrays

Der Testfall MT2.3 zeigt die Verwendung der Python-Bibliothek random zur Spezifika-
tion eines gleich verteilten Fehlers auf dem Register-Array. Abbildung A.23 zeigt die
verwendete Fehlerspezifikation. Hierbei wird ein zusitzlicher Initialisierungsknoten
eingefiigt. Wahrend der Transition wird der Pseudo-Random Generator initialisiert.
Dies bewirkt, dass die Simulationen wiederholbar sind, da die Zufallszahlengenera-
toren immer die gleichen Zufallszahlen erzeugen. Uber die Anderung des Seeds ist
es moglich, unterschiedliche Abfolgen von Zufallszahlen zu generieren. Im nédchsten
Schritt werden zwei Arrays erzeugt, die der spéteren Injektion dienen. In der Liste
‘index’ sind alle Indizes gespeichert, welche die Fehlerinjektion manipuliert. In der
Liste "array’ sind alle Wertednderungen an den jeweiligen Positionen gespeichert.
Die BTM-Infrastruktur speichert die beide Datenstrukturen lokal und sie stehen hier-
durch bei weiteren Fehlerinjektionen zur Verfiigung. Dies ist notwendig, da durch die
Randomisierung nicht sichergestellt ist, dass die Zufallszahlengeneratoren bei jedem
Folgeaufruf die gleichen Zufallszahlen generieren. Das weitere BIM entspricht grof3-
tenteils dem Testfall in Abschnitt A.2.2. Die Injektion wird {iber eine rekursive Kante
wiederholt, damit berticksichtigt die Fehlerinjektion aktuelle Schreibvorgange durch
die Simulation. Hierbei wird der zuvor generierte und abgespeicherte Fehlervektor
verwendet, um eine Neugenerierung der Zufallszahlen zu verhindern.

1 | <ESname> errFree <EStype> initial

2 | <ESname> errInitD

3 | <ESname> errState

4 | <ETsrc> errFree <ETtgt> errInitD

5 <ETaction> seed (123456) ;

6 array = [randint(0,1) for item in range(0,32)];

7 index = [item for item in range(0,32) if array[item]!=0];
8 array = [item * randint (0,0xFFFF) for item in arrayl;

9

BTMvar (’injValue’) .set (array);
BTMvar (’injIndex’) .set (index)
<ETsrc> errInitD <ETtgt> errStatel
<ETguard> BTMclock (’0KTime’) .read() == sc_time (725, sc_time_unit.SC_NS)
<ETaction> [VPvar(’tri_port_ram’)[id].force(BTMvar(’injValue’).read () [id])
for id in BTMvar(’injIndex’).read ()]
<ETupdate> BTMclock (’ERRTime’) .reset ()
<ETsrc> errStatel <ETtgt> errInitD
<ETguard> BTMclock (’ERRTime’).read() >= sc_time (300, sc_time_unit.SC_NS)
<ETaction> VPvar(’tri_port_ram’) [2].release()
<ETsrc> errStatel <ETtgt> errStatel
<ETaction> VPvar(’tri_port_ram’) [2].release();
[VPvar(’tri_port_ram’) [id].force (BTMvar(’injValue’).read () [id])
for id in BTMvar(’injIndex’).read ()]
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Abbildung A.23: BTM randomisierter Fehler in aggregierter Datenstruktur

Abbildung A.24 zeigt das beobachtete Fehlverhalten. Zu erkennen ist, dass die
Fehlerinjektion zum Zeitpunkt 725ns mehrere Register auf einen zufélligen Wert
dndert. Durch Verdndern des Seeds wiirden sich die Register sowie die Werte der
Injektion dndern. Der Fehlerinjektor behebt zum Zeitpunkt 1025ns die injizierten
Fehler und stellt die originalen Werte wieder her. Nur durch Zwischenspeichern der
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Injektion ldsst sich der Fall eines konstanten Fehlers in einem Teil der Array-Elemente
realisieren.

(@773 1 " N T Y I s Y I I
rt index 00 01 02 03 X 04 05 6
regDe_stNew 00 0101 J_00_) 0202 §_00_) 0303 J_00_) 0404 § 00 ) 0505 00
triPort Ram|0] 00 X 93E X 00
triPortRam[l] 00 0101 ) 714E X 0101
triPortRam|2] 00 0202
triPort Ram|3] 0 X 0303
triPort Ram[4] 10 0404
triPortRam|5] 00 X DEE2 {00 0505

|
Ons 100ns 200ns 300ns 400ns 500ns 600ns 700ns 800ns 900ns 1000ns1100ns1200ns1300ns

Abbildung A.24: Beobachtetes Fehlerverhalten im Testfall MT2.3
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A.3 Injektion via SystemC Modellierungsprimitiven

Im Folgenden wird das Anwendungsbeispiel, der Registerbank, aus Abschnitt A.2
aufgegriffen. Statt der Injektion in die C++-Variablen, die den eigentlichen Speicherin-
halt modellieren, injiziert dieser Fall die Fehler in die Steuerleitungen. Abbildung A.25
zeigt die beiden Anwendungsfille, die in diesem Abschnitt untersucht werden. Die

TLM
adapter

TLM
adapter

B B
(a) Direktes Setzen der Signale (b) Setzen tiber TLM-Adapter

Abbildung A.25: Testaufbau fiir die Registerbank

folgenden Abschnitte untersuchen zwei dhnliche Testfille. In Abschnitt A.3.1 wird
der Fehler direkt in die Steuersignale zwischen Testbench und DUT injiziert. In Ab-
schnitt A.3.2 wird die Signalschnittstelle durch einen TLM-Adapter gekapselt und
die Fehlerinjektion erfolgt in die Transaktionsobjekte.

A.3.1 [MT3.1] Injektion in SystemC Signale

Der folgende Testfall verwendet einen einfachen zeitbedingten transienten Fehler.
Nach 475ns wird das Riicksetzsignal auf High-Potenzial gezogen, was dazu fiihrt,
dass sich die Eintrédge in der Registerbank zurticksetzen. Abbildung A.27 zeigt das

<ESname> errFree <EStype> initial
<ESname> errStatel
<ETsrc> errFree <ETtgt> errStatel
<ETguard> BTMclock (’0KTime’) .read() == sc_time (475, sc_time_unit.SC_NS)
<ETaction> VPvar(’resetSig’).force(True) <ETupdate> BTMclock (’ERRTime’).reset ()
<ETsrc> errStatel <ETtgt> errFree
<ETguard> BTMclock (’ERRTime’).read() >= sc_time (100, sc_time_unit.SC_NS)
<ETaction> VPvar(’resetSig’).release()
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Abbildung A.26: BTM zeitbedingter Fehler in ein sc_signal<bool>

beobachtete Fehlverhalten. Die Registerbank implementiert einen high-aktiven, asyn-
chronen Rest, sobald der Rest-Eingang einen High-Pegel erreicht, wird der komplette
Registerinhalt zurtickgesetzt. Die Fehlerinjektion erfolgt in den Datentyp sc_signal,
der bei Wertanderung automatisch ein Ereignis im SystemC-Kernel auslost und hier-
durch alle sensitiven Prozesse getriggert werden. Aufgrund dieser Tatsache ist es
nicht notwendig, eine eigene Auslésebedingung anzugeben. Sobald der Fehler inji-
ziert ist, werden alle sensitiven Prozesse ausgeltst und der Fehler kann sich im Si-
mulationsmodell propagieren. Im Anwendungsfall kann dies anhand des sofortigen
Riicksetzens der Register zum Zeitpunkt 475 ns beobachtet werden.
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Cik 1 LI L L 1 111
reset _in I I
rtimgex X 00 01 02 03 04
regDestNew X 10 0101 ) 00 ) 0002 Y 00 ) 0303 { o
triPortRam|0] X 0
triPortRam[1] X 00 0101 ) 00
triPort Ram|2] X 00 0202
triPortRam|3] 00 0303

Ons 100ns 200ns 300ns 400ns 500ns 600ns 700ns 800ns 900ns

Abbildung A.27: Beobachtetes Fehlverhalten im Testfall MT3.1

A.3.2 [MT3.2] Injektion in Transaktionsobjekte

Im Gegensatz zum vorherigen Testfall, bei dem die SystemC-Primitive sc_signal
das Ziel der Injektion war, wird in diesem Testfall in ein TLM-Transaktionsobjekt
ein Fehler injiziert. Hierzu wird das gleiche DUT verwendet, lediglich werden TLM-
Adapter verwendet- um Transaktionen in Signalansteuerungen zu tibersetzen. Der

<ESname> errFree <EStype> initial
<ESname> errStatel \
<ETsrc> errFree <ETtgt> errStatel
<ETguard> VPvar (’tlmpayloadProbe’).read().get_address() == 4
<ETaction> injVal = VPvar(’tlmpayloadProbe’).read();
injVal.set_data([0x99, 0x99, 0, 01);
VPvar (’tlmpayloadProbe’).force(injVal)
<ETsrc> errStatel <ETtgt> errFree
<ETguard> VPvar (’tlmpayloadProbe’).read().get_address() != 4
<ETaction> VPvar (’tlmpayloadProbe’).release ()
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Abbildung A.28: BTM datenabhédngiger Nutzdatenfehler eines Transaktionsobjekts

in Abbildung A.29 spezifizierte Fehler, injiziert fehlerhafte Nutzdaten, immer wenn
das Transaktionsobjekt auf das Register mit der ID 04 zugreifen méchte. Bei der In-
jektion wird zuerst das Transaktionsobjekt der Simulation gelesen und anschliefsend
verdndert. Dies reduziert den Aufwand, da nicht das komplette Transaktionsobjekt
durch das BTM spezifiziert werden muss. Das vorgestellte BIM verédndert z. B. so-
wohl Lese- als auch Schreibzugriffe, da das zu injizierende Transaktionsobjekt zuvor
gelesen wird. Abbildung A.29 zeigt das beobachtete Fehlverhalten. Es ist zu erken-
nen, dass bei der Beschreibung des Registers 04 ein falscher Wert geschrieben wird.
Im Gegensatz zu den Testfdllen in Abschnitt A.2 ist zu erkennen, dass nicht der in-
terne Zustand verdndert wird, sondern die Kontrollsignale. So wird zum Zeitpunkt
500 ns das Signal reg_dest_new iiberschrieben.
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(@773 I W S S N I

rt_index 00 01 02 03 0 05 06
regDestNew 0 0101 J__00 ) 0202 Y 00 ) 0303 Y00 ) 9999 J_ 00 ) 0505 Y 00
triPort Ram|[0
triPortRam|1
triPortRam|2
triPortRam|3
[

[

00 0101

triPort Ram|4 00 9999

triPort Ram|b

00 0505

]
]
] 0 0202
]
]
]

|
Ons 100ns 200ns 300ns 400ns 500ns 600ns 700ns 800ns 900ns 1000ns1100ns1200ns1300ns

Abbildung A.29: Beobachtetes Fehlerverhalten im Testfall MT3.2



Die Bedeutsamkeit von eingebetteten Systemen steigt kontinuierlich. Neben der reinen
Anzahl steigt auch die Komplexitat der einzelnen Systeme. Dies resultiert nicht nur in
einem steigenden Entwurfsaufwand, sondern betrifft auch den Analyseaufwand.
Hierbei ist zu beachten, dass die Systeme vermehrt sicherheitsrelevante Aufgaben
ubernehmen. Ein anschauliches Beispiel stellen Systeme zur Fahrerassistenz bzw.
Fahrzeugautomatisierung dar. Fur solche Systeme bedeutet ein Ausfall bzw. falsch
erbrachter Dienst schwerwiegende Folgen. Eine Sicherheitsbewertung ist zwingend
vorgeschrieben. Die hohe Vernetzung der einzelnen Systeme bedingt, dass eine
isolierte Betrachtung nicht mehr ausreichend ist. Deshalb muss die Analyse neben der
gestiegenen Komplexitat der einzelnen Systeme zusatzlich die Interaktionen der
Systeme beachten. Aktuelle Standards empfehlen zur Sicherheitsbewertung haufig
Verfahren wie Brainstorming, Fehlermdglichkeits- und Fehlereinflussanalysen oder
Fehlerbaumanalysen. Der Erfolg dieser Verfahren ist meist sehr stark von den
beteiligten Personen gepragt und fordert ein umfassendes Systemwissen.

Diese Arbeit stellt einen Ansatz zur Unterstltzung der Sicherheitsbewertung vor. Ziel
ist, das bendtigte Systemwissen von den beteiligten Personen, auf ein Simulations-
modell zu Ubertragen. Der Anwender ermittelt anhand des Simulationsmodells die
systemweiten Fehlereffekte. Die Analyse der Fehlerpropagierung bildet die Grundlage
der traditionellen  Sicherheitsanalysen. Da das Simulationsmodell die
Systemkomplexitat und die Systemabhangigkeiten beinhaltet, reduzieren sich die
Anforderungen an die beteiligten Personen und folglich der Analyseaufwand. Um solch
ein Vorgehen zu ermoglichen, wird eine Methode zur Fehlerinjektion in
Simulationsmodelle vorgestellt. Hierbei ist vor allem die Unterstitzung
unterschiedlicher Abstraktionsgrade, insbesondere von sehr abstrakten System-Level-
Modellen, wichtig. Des Weiteren wird ein Ansatz zur umfassenden Fehlerspezifikation
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