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AUF EINEN BLICK

UM MIT DEN STEIGENDEN HERAUSFORDERUNGEN DER DIGITALISIERTEN WELT SCHRITT

HALTEN ZU KONNEN, WIRD HOCHQUALIFIZIERTES PERSONAL BENOTIGT.

DAS DUNKELFELD MUSS NACH KRIMINALISTISCHER ERFAHRUNG

NACH WIE VOR ALS SEHR HOCH EINGESCHATZT WERDEN.

BIG DATA BEI DER POLIZEI. DIE SICHERGESTELLTEN DATENMENGEN STEIGEN WEITER AN.
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1 ANALYSE

KRIMINALITAT IM NEUEN ZEITALTER

Ein 19-jahriger Drogenhandler wurde im November
2016 in Wien festgenommen. Unter dem Pseudonym
Hedon war der Student als Powerseller im Darknet
aktiv und verkaufte grofle Mengen an Rauschgift und
suchtmittelhaltige Medikamente bis er ins Visier der
Ermittler des LKA geriet. Er soll knapp 1.800 Verkaufe
im Darknet getitigt haben. Die Drogen verschickte
er per Post, bezahlt wurde mittels Bitcoin - einer

digitalen Wihrung.

Die Polizei ist immer ofter mit Tatern und Tater-
gruppierungen konfrontiert, die mit neuen Ideen und
hochtechnischer Ausrustung ihr Unwesen im Internet
treiben. Es ist eine zentrale Aufgabe der Ermittlungs-
behorden, dieser Entwicklung entgegenzutreten und
die Kriminellen zu ermitteln, sodass sich der Burger
auch in der virtuellen Welt sicher fihlen kann. Die
Reaktion auf die Entwicklung Kriminalitit 2.0 muss
Kriminalistik 2.0 und Kriminaltechnik 2.0 lauten.
Dafur steht die Abteilung Cybercrime und Digitale
Spuren des LKA.

Allerdings werden die Ermittlungen gegen Cyber-
kriminelle zusatzlich erschwert, da diese zuneh-
mend aus dem Darknet - der dunklen Seite des
Internets — heraus agieren. In diesem Bereich des
Internets konnen die Titer mittels spezieller Tools
und Verschlusselungstechnologien ein Hochstmafd an

Anonymisierung ihres Datenverkehrs erreichen.
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Dies fuhrte dazu, dass sich in den letzten Jahren
eine Parallelwelt im Internet mit sogenannten
Kryptomirkten - hierbei handelt es sich um Markt-
plitze, auf denen insbesondere illegaler Handel mit
Waffen, Kinderpornographie und Betiubungsmitteln
betrieben wird — entwickelt hat. Spatestens seit dem
Amoklauf in Munchen im Juli 2016 ist das Darknet
einer grofleren Offentlichkeit bekannt, da sich der
Titer im Schatten-Netzwerk seine Waffe und die

passende Munition besorgt hatte.

Einen Einblick in das Darknet und in die polizeili-
chen Ermittlungsmafinahmen zur Aufdeckung von
Kiufern und Héindlern illegaler Waren erhielten der
Bundesinnenminister, Dr. Thomas de Maiziere, sowie
der Innenminister des Landes Baden-Wurttemberg,
Thomas Strobl, bei ihrem Besuch am 18. August 2016
im Landeskriminalamt Baden-Wurttemberg. ,Die
besondere Brisanz des Darknets liegt darin, dass der
Zugang zum illegalen Markt fir jedermann einfach
moglich ist. Uns ist es wichtig, im Darknet prasent
zu sein. Es muss klar sein, dass man hier nicht un-
beobachtet titig sein kann. Unser Anspruch ist, die
scheinbare Anonymitit der Kriminellen zu laften®, so
Ralf Michelfelder, Prisident des LKA im Interview

mit der Heilbronner Stimme.



Bei allen kriminellen Aktivititen in der virtuellen
Welt gibt es eine Schnittstelle in die reale Welt. Dies
ist der Schlussel zum Ermittlungserfolg des LKA. Vor
dem Hintergrund, dass sich die Titer im Netz mo-
dernster und hochkomplexer Technologien bedienen
ist es unabdingbar, dass die Polizei ihr Personal stetig
weiterbildet und ebenfalls neuartige Technologien
im Rahmen der digitalen Verbrechensbekimpfung

einsetzt.

Die Polizei Baden-Wrttemberg hat bereits vor eini-
gen Jahren die Sonderlaufbahn Cyberkriminalist ein-
gefihrt. Die besonders qualifizierten IT-Spezialisten
verrichten ihren Dienst in der Abteilung Cybercrime
und Digitale Spuren beim LKA sowie bei den entspre-
chenden Kriminalinspektionen der zwolf regionalen

Polizeiprasidien.

B

.DIE PROFESSIONALISIERTEN
CYBERKRIMINALISTEN
BIETEN LOSUNGEN, WIE MAN
RELATIV. SCHNELL BEI
CYBERCRIMEERMITTLUNGEN

ZU ERGEBNISSEN KOMMEN KANN.*

Reinhard Tencz, Leiter der Abteilung Cybercrime und Digitale Spuren.

Da die meisten Cybercrime-Delikte lokal nicht ein-
grenzbar sind, ist es erforderlich, dass die Behorden
auf Bundes- und Landesebene aber auch im inter-

nationalen Kontext enger zusammenarbeiten.

Baden-Wurttemberg zahlt zu den sichersten
Bundeslandern Deutschlands. In einer globalen Welt
wird sich die Polizei jedoch angesichts zunehmender
Bedrohungen - insbesondere durch Cyberangriffe,
Terrorismus und Extremismus - besonderen Her-
ausforderungen stellen mussen, um das hohe Sicher-

heitsniveau aufrecht zu erhalten.



Internet-
kriminalitat

DARSTELLUNG UND BEWERTUNG

DER KRIMINALITATSLAGE

In der Polizeilichen Kriminalstatistik (PKS) werden
die Begriffe Internetkriminalitit und Computer-
kriminalitit verwendet. Diese werden im Folgenden
naher erldutert. Es gilt zu beachten, dass die in der
PKS erfassten Fallzahlen nicht dem tatsichlich zu
bearbeitenden Fallautkommen im Bereich Cybercrime
entsprechen. Eine Begrindung hierfur ergibt sich aus
den Erfassungsrichtlini-
en, die keine Erfassung
von Straftaten mit Hand-
lungsort im Ausland oder
weltweit ungeklirtem
Handlungsort vorsehen.
Diese Umstiande sind
bei Cyber-Ermittlungen
regelmifliig gegeben, so
dass diese Fille abschlie-
end keinen Eingang in
die PKS finden. Betrach-

tet man die Entwicklung
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der Auslandsstraftaten oder die Fille, deren Tatort
nicht auf Deutschland eingegrenzt werden kann, in
der Eingangsstatistik POLAS BW;, so sieht man seit
dem Jahr 2007 kontinuierlich Anstiege. Entsprechen-
de Anpassungen werden aktuell umgesetzt, so dass
diese Fille ab dem Jahr 2018 ausgewiesen werden

konnen.
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INTERNETKRIMINALITAT (CYBERCRIME TATMITTEL)

Unter Internetkriminalitit sind grundsitzlich alle
Straftaten in der PKS erfasst, bei denen das Medium
Internet als Tatmittel verwendet wird. Hier kommen
sowohl Straftaten in Betracht, bei denen das blofle
Einstellen von Informationen in das Internet bereits
strafbar ist (sogenannte Aufierungs- beziehungsweise
Verbreitungsdelikte), als auch solche Delikte, bei
denen das Internet als Kommunikationsmedium
bei der Tatbestandsverwirklichung eingesetzt wird.
Auf besondere Fihigkeiten des Titers oder dessen

Tatbegehungsweise kommt es dabei nicht an.

Bei der Internetkriminalitit ist entgegen dem Vor-
jahrestrend ein leichter Ruckgang um 3,6 Prozent
auf 18.005 Fille festzustellen. Verantwortlich hierfar
zeichnet sich zu einem Grofiteil der Warenbetrug,
welcher im Vergleichszeitraum um 15,6 Prozent auf

4.859 Falle abgenommen hat.

Der Gesamtschaden hingegen hat im Vergleich zum
Vorjahr um 50,5 Prozent auf 20.247.579 Euro zuge-
nommen. Diese hohe Summe resultiert aus einem
Verfahren der Inspektion 310 (Wirtschaftskriminalitat)
des LKA wegen Anlagebetrugs mit mehreren hundert
Fillen, welches mit einem Schaden von 10.285.680

Euro in der PKS erfasst worden ist.

Die Vermdgens- und Falschungsdelikte haben im Jahr
2016 um 4,5 Prozent auf 12.610 Falle abgenommen.
Den grofiten Anteil hatte der Betrug mit 12.349 Fal-
len. Beim Waren und Warenkreditbetrug, welcher
unter der Gesamtzahl des Betrugs zu subsumieren
ist, gingen die Zahlen um 10,2 Prozent auf 7.844 Fille
zurtick. Auch beim sonstigen Betrug haben die Fille
analog zu den Vorjahren einen Ruckgang um 12,2
Prozent auf 3.204 Falle zu verzeichnen. Die Strafrecht-
lichen Nebengesetze spiegeln mit einer Abnahme um
32,6 Prozent auf 839 Fille die ruckliufige Entwick-
lung der Internetkriminalitit des Jahres 2016 wieder.
Mafigeblich hierfir sind vor allem die Straftaten gegen
Urheberrechtsbestimmungen, welche einen Ruckgang
um 32,8 Prozent auf 319 Fille aufweisen. Auch die
Rauschgiftdelikte nach dem Betdubungsmittelgesetz
(BtMG) gingen um 19,8 Prozent auf 416 Falle zuruck.
Im Jahr 2016 gab es nur noch drei Straftaten nach
dem Datenschutzgesetz (-97,8 Prozent). Verantwort-
lich fur den Ruckgang zeichnen mehrere Verfahren
des Polizeiprasidiums Mannheim aus dem Jahr 2015.
Die Beschuldigten hatten Kurzzeitkennzeichen mit
missbrauchlich erlangten Identititen beantragt und

anschliefflend gewinnbringend an Dritte verkauft.
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Straftaten gegen die sexuelle Selbstbestimmung
hatten im Jahr 2015 einen Hochststand im Funf-
jahresvergleich erreicht. Im Berichtsjahr ist die Anzahl
der Fille (773) wieder ruckliufig, was einer Abnahme

um 16,2 Prozent entspricht.

Mafigeblich hierfir ist vor allem die Verbreitung
pornographischer Schriften mit einem Rickgang um
15,0 Prozent auf 651 Fille. Innerhalb der Sonstigen
Straftatbestande des Strafgesetzbuches (StGB) haben
die Fille der Geldwische nach Paragraf 261 StGB

CYBERCRIME TATMITTEL (2012 BIS 2016)
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einen bemerkenswerten Zuwachs zu verzeichnen.
Dieser ist mit 1.041 Fillen auf einem Hochststand im
Funfjahresvergleich und hat allein im Vergleich zum

Vorjahr einen Zuwachs um 90,7 Prozent erfahren.

Ursachlich hierfar sind ein Anstieg der Fallzahlen
bei der Bundespolizei im Zusammenhang mit
betrugerisch erlangten Bahnfahrkarten, deren
Verkaufserlose durch Finanzagenten gewaschen
wurden, sowie ethohte Sorgfalts- und Meldepflichten

der Banken.
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2012 2013 2014
Anzahl Falle 16.912 18.804 17.949
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COMPUTERKRIMINALITAT

In Abgrenzung zur Internetkriminalitit ist bei der
Computerkriminalitit die Informationstechnik nicht
ausschliefllich Tatmittel, sondern es geht hierbei meist
um Angriffe gegen die Informationstechnik oder auf

deren Daten.

Bei der Computerkriminalitit ist eine Zunahme
um 8,6 Prozent auf 7.113 Fille zu verzeichnen. Den
grofiten Anteil bildet der Computerbetrug mit 5.813
Fillen. Durch die Uberarbeitung der Erfassung der
Betrugsdelikte zum 1. Januar 2016, zu welchen der
Computerbetrug zahlt, sind noch keine Vergleichs-

zahlen aus den Vorjahren verflgbar.

COMPUTERKRIMINALITAT (2012-2016)

Auch die Straftaten der Computerkriminalitat, welche
Uber das Internet begangen werden, zeigen sich rtick-
liufig. Diese haben einen Ruckgang um 9,2 Prozent
auf 3.374 Fille zu verzeichnen. Beim Computerbetrug
ist hierbei ebenfalls eine Abnahme um 36,9 Prozent
auf 1.356 Fille festzustellen, wobei dieser hohe Pro-
zentsatz seine Ursache vor allem in der Uberarbeitung

der Erfassungsrichtlinien hat.

Die Fallzahlen des Delikts Datenverinderung/
Computersabotage mit einer Tatbegehung tuber das
Internet haben ihr Niveau gehalten und eine Zunah-
me um nur einen Fall auf 143 Fille zu verzeichnen.
Die Anzahl der Fille bei Ausspahen von Daten sind

leicht um 6,9 Prozent auf 363 Fille zurickgegangen.
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ERMITTLUNGEN CYBERCRIME

2 ERMITTLUNGEN CYBERCRIME

Die Abteilung Cybercrime und Digitale Spuren des
LKA bearbeitet in erster Linie sogenannte Pilot-
und Mehrwertverfahren der Cybercrime im engeren
Sinne’. Pilotverfahren sind Verfahren mit neuartigen
Sachverhalten oder Aufklirungsmoglichkeiten in
kriminologischer, kriminalistischer oder rechtlicher
Hinsicht. Darunter fallen zum Beispiel neue Krimi-
nalititsphinomene und Begehungsweisen, die inno-
vative kriminaltaktische und neue kriminaltechnische
Mafinahmen erfordern. Mehrwertverfahren sind Ver-
fahren, die starke Ressourcen oder Spezialkenntnisse
und nach Bewertung der Gesamtumstinde eine zen-
trale Ermittlungsfuhrung erfordern. Die Ermittlungs-
verfahren konnen auf Grund eigener Feststellungen
bekannt werden oder vom Bundeskriminalamt (BKA)
beziehungsweise den Polizeiprisidien des Landes an

das LKA herangetragen werden.

1 Cybercrime im engeren Sinne umfasst bestimmte Delikte der
Computerkriminalitét. Eine detaillierte Auflistung der Delikte findet

sich in der Polizeilichen Kriminalstatistik.

12

Die Kriminalinspektionen 5 (K5) der zwolf regio-
nalen Polizeiprisidien bearbeiten ebenfalls Fille der
Cybercrime im engeren Sinne, insbesondere, wenn
eine banden- oder gewerbsmaflige Begehungsweise
festgestellt wird. Dariber hinaus sind sie fur Falle
von Internetkriminalitit zustindig, wenn zu deren
Bearbeitung besonderes informationstechnisches
Fachwissen und beziehungsweise oder besondere
technische Beweisfuhrungsmethoden erforderlich
sind. Auch wenn auf Seiten der Titer ein hohes Maf§
an informationstechnischem Know-how zu erkennen
ist, wird der Fall von der regionalen K5 bearbeitet,

sofern er nicht in herausragenden Fillen in die
Zustindigkeit des LKA fallt.

Auf Grund der faktischen und rechtlichen Kom-
plexitit sowie der rasanten Entwicklungszyklen im
Bereich der Informationstechnik besteht bei den
Ermittlungseinheiten der Polizeiprasidien sowie beim
LKA hoher Beratungs- und Unterstitzungsbedarf. Die
spezialisierten Dienststellen Cybercrime und Digitale
Spuren nehmen in diesem Zusammenhang ermitt-

lungsunterstitzende und beratende Titigkeiten wahr.
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RANSOMWARE

Schadsoftware in Form sogenannter Ransom-
ware (ransom = englisch Losegeld) wird taterseitig
bereits seit dem Jahr 1989 uber verschiedene An-
griffsvektoren, wie zum Beispiel Spam-Mails, tber
das Internet verbreitet. Zwischenzeitlich hat sich
Ransomware zu einer der grofiten Bedrohungen fir
Internetnutzer entwickelt. Kennzeichnend fur dieses
Kriminalitaitsphinomen sind die immer wieder neu
erscheinenden Abwandlungen von bereits bestehen-
den Varianten. Unterschieden wird dabei zwischen

Locker-Ransomware und Crypto-Ransomware.

Locker-Ransomware zielt darauf ab, den Zugriff eines
berechtigten Nutzers auf ein infiziertes System und
die darauf gespeicherten Daten zu unterbinden. Die
Schadsoftware ist somit darauf ausgelegt, grundsatz-
lich den Zugriff auf ein Rechnersystem zu verhindern.
Dabei ist es im uberwiegenden Teil der Fille nicht
die Motivation der Taterseite, nachhaltige Verande-
rungen am Betriebssystem oder den gespeicherten
Daten vorzunehmen. Um den angestrebten Zweck,
das heifit die Sperrung eines infizierten Systems
sowie die Zahlung einer Strafe durch das Opfer zu
erreichen, blendet die Locker-Ransomware einen
sogenannten Sperrbildschirm mit entsprechenden

Anweisungen ein.

CYBERCRIME UND DIGITALE SPUREN

Im Gegensatz zu Locker-Ransomware steht bei
Crypto-Ransomware die Verschlisselung von
Nutzerdaten im Vordergrund. Eine Verschlisselung
von Betriebssystemdateien findet in der Regel nicht
statt, so dass das angegriffene System grundsitzlich
funktionsfahig und vom Nutzer bedienbar bleibt.
Lediglich ein Zugriff auf die betroffenen Nutzerdaten
wird unterbunden. Crypto-Ransomware verschlisselt
Dateien verschiedenster Formate, wie beispielsweise
Office-Dokumente, Bilder, Videos oder Datenbank-
dateien. Dabei sind hiufig Dateien, welche insbe-
sondere fur Unternehmen geschiftskritisch sind, wie
zum Beispiel Konstruktionszeichnungen, betroffen.
Die derzeit existierenden Varianten von Crypto-Ran-
somware werden meist uber E-Mails (deren Anhange
oder integrierte Links) unter den verschiedensten
Vorwinden verbreitet. Nach Auslosung der Schad-
software wird gleichzeitig die Zahlung von Losegeld,

meist in Form von Bitcoins, gefordert.

Nach eher rucklaufigen Fallzahlen von Locker-
Ransomware, wie dem sogenannten BKA-Trojaner,
nahmen die Fallzahlen durch Crypto-Ransomware
weiter zu. Fur das Jahr 2016 wurden 1.140 Fille von
Ransomware in Baden-Wirttemberg bekannt, 2015
waren es dagegen noch circa 400. Von einem duflerst

hohen Dunkelfeld ist auszugehen.
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ERMITTLUNGSVERFAHREN GEGEN

DIGITALE ERPRESSER

Derzeit fuhrt das LKA ein Ermittlungsverfahren gegen
eine international agierende Tatergruppierung im

Bereich Crypto-Ransomware.

Die vom LKA verfolgte Tatergruppierung hat da-
mit im Jahr 2016 weltweit Daten von tausenden
Privatpersonen, Behorden und Unternehmen ver-
schlisselt und auf diese Weise Losegeldsummen im
zweistelligen Millionen-Bereich erpresst. Allein in
Baden-Wirttemberg wurden Erpressungsfille dieser
Gruppierung im dreistelligen Bereich registriert.
Der wirtschaftliche Schaden, der weltweit durch die
Verschlusselung der Nutzerdaten und die folglich
notwendigen I'T-Mafinahmen zur Wiederherstellung

entstanden ist, liegt um ein Vielfaches hoher.
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ERMITTLUNGEN IN ZUSAMMENHANG MIT UBER

250 MILLIONEN INFIZIERTEN RECHNERN

Das LKA ermittelt seit dem Jahr 2013 gegen eine
Titergruppierung, welche weltweit verschiedene
Varianten von Locker-Ransomware verbreitet. Mit
dieser Schadsoftware wurden nachweislich Millionen
Rechner infiziert. Die dabei von den Geschidigten
geforderte Losegeldsumme belauft sich auf jeweils 100
Euro beziehungsweise einen ahnlich hohen Betrag in
der entsprechenden Landeswahrung. Durch umfang-
reiche technische Mafinahmen konnte nachgewiesen
werden, dass die Titergruppierung damit bislang
einen knapp zweistelligen Millionenbetrag an Geldern

eingenommen hat.

Die Gruppierung konnte inzwischen im Ausland
lokalisiert werden. Weitere polizeiliche Mainahmen
werden aktuell mit dem entsprechenden Staat abge-

stimmt.
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Die Plattform und der kriminelle Inhalt wurden beschlagnahmt

durch das Bundeskriminalamt
im Auftrag der Generalstaatsanwaltschaft Frankfurt am Main
im Rahmen einer bundesweit und international koordinierten Operation.

The platform and the criminal content have been seized by the Federal Criminal Police Office (BKA)
on behalf of Attorney General's Office in Frankfurt am Main in the course of a nationwide
and international coordinated law enforcement operation

Beschlagnahmebanner (auch veréffentlicht in der Pressemitteilung der GenStA Frankfurt am

Main vom 29.02.2016), der noch unter http.//fato.me abrufbar ist.

Die Domains faking.cc und comlync.cc sind nicht mehr erreichbar (Stand Januar 2017).

GEMEINSAME AKTION GEGEN BETREIBER
ILLEGALER MARTKPLATZE IM NETZ

Gemeinsam mit dem Bundeskriminalamt und anderen
Landeskriminalimtern beteiligte sich das LKA auch
im Jahr 2016 im Kampf gegen die Mitglieder illegaler
Foren im Internet sowie im Darknet. Dabei wurden
in einer bundesweiten Aktion die deutschsprachigen
Foren faking.cc, comlync.cc sowie fato.me durch das
Bundeskriminalamt abgeschaltet und deren Betreiber

festgenommen.

In diesen Foren wurde ein schwunghafter Handel
mit illegalen Gutern wie Waffen, Betiubungsmitteln,
Falschgeld, gefilschten Ausweisdokumenten und
ausgespahten Daten betrieben. Dariber hinaus um-
fasste die Angebotspalette der Foren auch kriminelle
Dienstleistungen, wie beispielsweise die Herstellung

oder Verteilung von Schadsoftware.

CYBERCRIME UND DIGITALE SPUREN

Trotz Anonymisierung der Forenmitglieder im Dark-
net gelang es dem LKA durch intensive Ermittlungen,
Tatverdachtige im Alter zwischen 18 und 31 Jahren
zu identifizieren. Allein in Baden-Wurttemberg
wurden im Rahmen einer bundesweiten eintigigen
Durchsuchungsaktion Wohnungen von zehn Beschul-
digten durchsucht und verschiedenste Beweismittel
sichergestellt. Darunter befanden sich Computer,
Smartphones, Tablets und andere elektronische

Datentrager sowie schriftliche Unterlagen.
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1 GeoIP: Unknown]

on Control Profacol, Src Port

39109 (35185,
1 port: http [80)

INTERNETRECHERCHE

Der Arbeitsbereich Internetrecherche (AIR) befasst
sich mit der brennpunktorientierten, nicht extern
initiierten Suche nach Inhalten im Internet zum
Zwecke der Gefahrenabwehr und Verfolgung von
festgestellten strafrechtlich relevanten Sachverhalten.
Dies schliefit die Beweissicherung bis zur Feststellung
der Verantwortlichen und der ortlichen Zustindig-
keiten von Polizei und Justiz mit ein. Auflerdem
werden neue Recherche- beziehungsweise Beweis-
sicherungsmethoden sowie notwendige Recherche-
und Sicherungstools entwickelt. Diese werden den
Polizeiprasidien bei Bedarf zur Verfugung gestellt.
Der AIR unterstutzt dartber hinaus anlassbezogen die
Polizeiprasidien bei Sonderlagen, wie beispielsweise
der Fufiballweltmeisterschaft, aber auch anlassbezo-

gen bei Ermittlungen zu Kapitaldelikten.

Zum Aufgabengebiet gehort auch die Beobachtung
neu entstehender Internetdienste, zu welchen gegebe-
nenfalls neue gerichtsfeste Beweissicherungsverfahren

zu entwickeln sind.

INITIIERUNG VON ERMITTLUNGSVERFAHREN

Im Jahr 2016 fihrte der AIR sieben Operationen
wegen der Verbreitung von Kinderpornografie in
dezentralen Netzwerken (Tauschborsen) durch. In-
folgedessen konnten weltweit 11.746 Strafverfahren
initiiert werden. Hierbei konnten 34 Tatverdichtige
aus Baden-Wurttemberg und insgesamt 664 Tatver-

dachtigen bundesweit festgestellt werden.

Durch den Rucklauf der mit den Operationen ver-
bundenen Erkenntnisanfragen wurde festgestellt,
dass zahlreiche Tatverdichtige bereits einschlagige
Erkenntnisse im Bereich der Sexualstraftaten hat-
ten. In mehreren Fillen waren sie zudem bereits in
Operationen des AIR aus den vergangenen Jahren als
Besitzer beziehungsweise Verbreiter von kinderpor-
nografischen Dateien aufgefallen. Der Anteil der
Verfahren mit deutschen Tatverdichtigen, bei denen
die Provider die angefragten Verbindungsdaten nicht
beauskunfteten, lag im Berichtszeitraum bei rund 32
Prozent (unzureichende Vorratsdatenspeicherung).
Andere Moglichkeiten zur Identifizierung der Tater
bestanden nicht, so dass der Staatsanwaltschaft eine

Strafanzeige gegen Unbekannt vorgelegt werden

musste.
Berichtsjahr 2012 2013 2014 2015 2016
Deutschland 40 297 731 921 664
davon Baden-Wirttemberg 4 25 69 59 34
International 676 5.716 10.387 13.550 11.746
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BEENDIGUNG ANDAUERNDER

MISSBRAUCHSHANDLUNGEN

Immer wieder kénnen im Rahmen von Opera-
tionen anhaltende Missbrauchsfalle beendet werden.
So konnte auch im Februar 2016 durch den AIR
ein Verbreiter von kinderpornografischen Dateien
identifiziert und in der Folge weitere Missbrauchs-
handlungen zum Nachteil eines Kindes unterbunden
werden. Die Auswertung der sichergestellten Hard-
und Software ergab Hinweise auf einen schweren
sexuellen Missbrauch des Kindes, der durch den
identifizierten Mann und seine Lebensgefahrtin, die

Mutter des Kindes, begangen wurde.

GEFAHRDUNGSLAGEN

Der AIR war im Berichtszeitraum in 18 Gefaht-
dungslagen eingebunden. Darunter fielen 13
Suizidankundigungen. Funf weitere Gefahrdungs-
lagen betrafen Hinweise auf sonstige Bedrohungs-
lagen, wie beispielsweise Amok- oder Mord-
drohungen. Beztiglich einer Suizidanktindigung konn-
te die betroffene Person durch den AIR identifiziert
werden. Die Person wurde nach Informationen der
ortlich zustindigen Polizei auf freiwilliger Basis in die

Psychiatrie verbracht.

CYBERCRIME UND DIGITALE SPUREN
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Ein Weg ins Darknet: Der Tor Browser baut eine anonyme Verbindung ins Netz auf.

DARKNET

Das Darknet ist der Teil des Internets, welcher fur
den konventionellen Nutzer ohne entsprechende
Software sprichwortlich im Dunkeln verborgen bleibt.
Der bekannteste Teil des Darknets ist das sogenannte
TOR-Netzwerk. Mittlerweile besteht ein bedeuten-
der Teil des Darknets aus Marktplatzen, bei denen
inkriminierte Guter anonym gehandelt werden. Diese
beinhalten beispielsweise Waften, Betiubungsmittel,
Arzneimittel, Falschgeld, gefilschte Dokumente sowie
Kinderpornografie. Auflerdem werden unter dem
Schlagwort Crime-as-a-Service zunehmend kriminelle

Dienstleistungen und Schadsoftware angeboten.

Seit der polizeilich erwirkten Schliefung des Darknet-
Forums Silk Road im Oktober 2013, dem bis dahin
grofiten Drogenumschlagplatz im TOR-Netzwerk,
gewannen andere, bereits bestehende und neu
gegrundete Markplitze zunehmend an Popularitat.
Gemaf einer im August 2015 veroffentlichten Studie
der Carnegie Mellon University und einer im August
2016 veroftentlichen Studie der RAND Corporation
hat sich das Umsatzvolumen an Angeboten aller Art
seit Schlieflung von Silk Road bis Januar 2016 verdop-

pelt, die Anzahl an Transaktionen verdreifacht und
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die Angebotsliste um das 5,5-Fache vergroflert. Der
rasante Anstieg zeigt die Brisanz der prinzipiell far
jedermann zuginglichen Handelsmdglichkeiten. Ein
Beispiel hierfur stellt der Amoklauf von Minchen im
Juli 2016 dar, zu dessen Durchfuhrung der Titer seine
Waffe uber das Darknet bezogen hatte.

Die Techniken des Darknet beziehungsweise die
Aktivititen der Nutzer sind auf grofitmogliche An-
onymitit ausgelegt. Entsprechend widerstandsfahig
sind die Marktplitze bislang gegen staatliche bezie-
hungsweise polizeiliche Eingriffe. Neben anonymen
Zugangsmoglichkeiten betrifft dies auch die Bezah-
lung der bestellten Waren. Transaktionen erfolgen in
der Regel mit der virtuellen Wahrung Bitcoin, der

aktuell popularsten Krypto-Wihrung.



Bitcoin ist ein weltweit verfugbares dezentrales
Zahlungssystem. Uberweisungen werden von
einem Zusammenschluss von Rechnern tber das
Internet und mithilfe einer speziellen Peer-to-Peer-
Anwendung abgewickelt, sodass dabei keine zentrale
Abwicklungsstelle wie im herkommlichen Zahlungs-

verkehr Gber Banken bendtigt wird.

Moglichkeiten zur Identifizierung von Straftitern,
welche sich das Darknet zunutze machen, ergeben
sich dennoch. Die Schnittstellen zwischen der realen
und der virtuellen Welt, wie zum Beispiel der Versand
inkriminierter Guter sowie die Zahlungsstrome, spie-
len dabei eine grofie Rolle. Im Berichtszeitraum konn-
ten durch den AIR mehrere sogenannter Powerseller
ermittelt werden. Ermittlungen des LKA fihrten bei-
spielsweise im August 2016 zu einem Drogen-Handler
in Osterreich. Die dortigen Strafverfolgungsbehérden
haben im Rahmen von Durchsuchungsmafinahmen
neben einem Labor zur Herstellung von Ampheta-
minen verschiedene Betaubungsmittel und verschrei-
bungspflichtige Arzneimittel mit einem Nettogewicht

von 13 Kilogramm sichergestellt.

CYBERCRIME UND DIGITALE SPUREN

Tor schiitzt seine Nutzer vor der Analyse des Datenverkehrs.




ANSPRECHSTELLE KINDERPORNOGRAFIE

Die Ansprechstelle Kinderpornografie (ASt KiPo) ist
die zentrale Ansprech- und Koordinierungsstelle des
Landes im Zusammenhang mit Besitz, Verschaffen
und Verbreitung kinderpornografischer Schriften.
Hauptaufgabengebiete sind die Aufnahme und
Bearbeitung von Burgerhinweisen auf kinder- und
jugendpornografische Inhalte im Internet, die Koor-
dinierung von Umfangsverfahren im Deliktsbereich
Kinderpornografie und die Kategorisierung von
deliktsspezifischen Dateien, welche von den Landes-

dienststellen angeliefert werden.

Der Deliktsbereich Verbreitung, Erwerb, Besitz und
Herstellung von Kinderpornografie erfuhr mit 703
Fallen eine Steigerung um 17,4 Prozent zum Vorjahr.
Die Aufklirungsquote betrug in diesen Fillen 77,5
Prozent. Seit dem Jahr 2016 wird in der PKS nicht
mehr zwischen Verbreitung und Besitz/Verschaften

pornografischer Schriften unterschieden.

Bei der Ansprechstelle Kinderpornografie (ASt KiPo)
des LKA wurden insgesamt 71 Umfangsverfahren
mit 139 Tatverdachtigen in Baden-Wurttemberg
koordiniert. Davon wurden allein 27 Verfahren in

Baden-Wurttemberg initiiert.
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Durch die Mitarbeiter der ASt KiPo wurden im Jahr
2016 uber 1,3 Millionen Dateien kategorisiert. Hierbei
werden Bilder und Videos bewertet, ob sie anhand
ihrer Darstellung die Kriterien fur die strafrechtliche
Verfolgung aufgrund Kinder- oder Jugendpornografie
erfullen. Alle bewerteten relevanten Hashwerte wer-
den dem BKA zur Eingabe in die Hash-Datenbank
Pornografische Schriften ubermittelt, welche dann
bundesweit fur polizeiliche Sachbearbeiter abrufbar
sind. Bereits nach nur zweijahriger Nutzungszeit
des landesweit eingefihrten Auswertesystems ZiuZ
konnte der bis zu diesem Zeitpunkt vorliegende
bundesweite Datenbestand durch Zulieferungen aus
Baden-Wirttemberg mehr als verdoppelt werden. Der
Einsatz dieser Hashwerte fuhrt zu einer deutlichen
Reduzierung der manuell zu bewertenden Dateien
in laufenden Ermittlungsverfahren. Zudem wird die
psychische Belastung der Sachbearbeiter deutlich
reduziert, da Bilder und Videos nicht mehrfach be-

wertet werden mussen.




ANLIEFERUNGEN DER POLIZEIDIENSTSTELLEN DES LANDES ZUR KATEGORISIERUNG
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ERMITTLUNGEN CYBERCRIME

IDENTIFIZIERUNGSVERFAHREN

UND SCHULFAHNDUNG

Identifizierungsverfahren werden anhand eines bun-
desweiten Stufenmodells zur polizeilichen Fahndung
nach Titern und Opfern des sexuellen Missbrauchs an
Kindern und Jugendlichen durchgefihrt. Das BKA
leitete im Jahr 2016 insgesamt 31 Identifizierungsver-
fahren ein. Hiervon konnten in 18 Verfahren Titer
und Opfer identifiziert werden, in vier Fillen war

Baden-Wrttemberg betroffen.

Bei Fillen, in denen das polizeiinterne Identifi-
zierungsverfahren nicht zum Erfolg fuhrt, wird die
Durchfihrung einer sogenannten Schulfahndung
gepruft. Bei dieser Mafinahme werden Bilder eines
mutmafllich in Deutschland wohnenden minder-
jahrigen Opfers eines sexuellen Missbrauchs an die
Schulleitungen im Land zur Fahndung unter Mit-
wirkung der Lehrkrifte Ubermittelt. Die seit einigen

Jahren unter Koordination der ASt KiPo praktizierte

TECHNIKER-WORKSHOP 2016

Der diesjahrige Techniker-Workshop des LKA fand
vom 6. bis 8. Dezember 2016 statt. Informatiker sowie
Polizeibeamte mit Programmieraufgaben aus den
jeweiligen Cybercrime-Abteilungen aller Bundeslan-
der, aus Osterreich und der Schweiz tauschten sich
bei dieser Veranstaltung uber aktuelle Entwicklungen
im Bereich der IT sowie eigenentwickelte Software
aus. Schwerpunkt der diesjahrigen Veranstaltung war

die Sicherung von Inhalten in sozialen Netzwerken.
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Fahndungsart hat sich als Mindermafinahme zur
Offentlichkeitsfahndung bewahrt. Ziel ist die Identi-
fizierung des Opfers, um einen moglicherweise noch
andauernden sexuellen Missbrauch zu beenden und

die Straftat aufzukliren.

Im Jahr 2016 wurden zwei Schulfahndungen durchge-
fuhrt. Insgesamt wurde nach sechs Kindern gefahndet.
Bei der Ast KiPo gingen in beiden Fillen zahlreiche
Hinweise ein. Die in der Frahjahrsfahndung gesuch-
ten vier Kinder konnten inzwischen alle identifiziert
und auflerhalb Baden-Wurttemberg zugeordnet
werden. Die Herbstfahndung ist dagegen noch nicht
in allen Bundeslindern abgeschlossen (Stand Januar
2017). Sowohl diese als auch weitere zuriickliegende
Ermittlungserfolge verdeutlichen die Bedeutung des
Instruments der zielgruppenorientieren Offentlich-

keitsfahndung in Form der Schulfahndung.

Frank Winterhalter, Inspektionsleiter bei der Abteilung Cybercrime

und Digitale Spuren eréffnet den Techniker-Workshop.
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IT-FORENSIK — WAS IST DAS?

Die Spurensuche, deren anschliefende Sicherung und
inhaltliche Auswertung sind seit jeher wesentliche
Bestandteile in den polizeilichen Arbeitsprozessen.
Die digitalen Spuren haben erginzend zu den klas-
sischen Spurenarten, wie Finger-, Schuhlaufflichen-,
Werkzeug- oder DNA-Spuren, in den zurickliegen-
den Jahren an Verbreitung zugenommen und damit
einhergehend weiter an Bedeutung fuir polizeiliche
Ermittlungen gewonnen. Sie umfassen nicht nur vom
Benutzer selbst erzeugte Inhalte wie Bilddateien,
Videos, E-Mails, SMS-Nachrichten oder Office-

Dokumente.

CYBERCRIME UND DIGITALE SPUREN

In einer immer enger vernetzten Welt, in der nicht
nur Menschen sondern zunehmend Maschinen und
Systeme miteinander kommunizieren, fallen auch
fortlaufend Spuren ohne menschliches Zutun an.
Insbesondere diese kaum manipulierbaren Spuren
sind auch in der Digitalen Forensik von besonderem
Interesse. Digitale Spuren spielen nicht nur bei der
Bekimpfung der Cyberkriminalitit eine Rolle, sie
konnen in nahezu jedem Deliktsbereich von Bedeu-
tung sein. Gerade in Wirtschaftsdelikten, Rauschgift-
verfahren und in Staatsschutzangelegenheiten werden
zahlreiche Asservate sichergestellt, um sie auf ihre
digitalen Spurenlagen untersuchen zu lassen. So hat
die IT-Forensik auch im Jahr 2016 in nahezu allen
pressebekannten Ermittlungsverfahren beratend oder
direkt durch die Untersuchung digitaler Spurentriger

unterstutzt.
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SMARTPHONE IN FLAMMEN

Bei einem Wohnungsbrand starben im letzten Jahr
zwei Menschen. Um die Brandursache zu ermitteln
wurde neben weiteren Gegenstinden ein Smart-
phone sichergestellt. Trotz des Feuerschadens
konnten die Forensiker des LKA die auf dem Gerit

gespeicherten Daten auslesen und den Ermittlern zur

Verfugung stellen.

Das Smartphone ist nur schwer

als ein solches zu erkennen.

Auch der interne Speicher war

stark beschadigt.
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Analog zu Sicherungsmethoden der klassischen
Kriminaltechnik (wie beispielsweise DNA-, Werk-
zeug- oder Fingerabdruckspuren) unterstutzt die IT-
Forensik die polizeilichen Ermittler beim Umgang mit
digitalen Spuren. Die Arbeit der I'T-Forensik beginnt
meist mit der forensischen Sicherung der Spuren
aus allen denkbaren Arten von Geriten der IT- und
Kommunikationstechnik. Forensische Sicherungen
konnen dabei entweder direkt vor Ort, zum Beispiel
im Rahmen von Durchsuchungen beziehungsweise an
Tatorten, oder aber in den IT-forensischen Laboren
der Polizeiprasidien erfolgen und erfordern tiefgehen-
de Fachkenntnisse beztglich der Funktionsweise der

zu sichernden Gerite und Systeme.

Bei der forensischen Sicherung digitaler Spuren ist
analog zur Arbeit in anderen kriminaltechnischen
Disziplinen insbesondere darauf zu achten, dass keine
Veranderungen an den Originalasservaten oder am
Originaldatenbestand durchgefihrt werden. Eine
luckenlose Dokumentation der einzelnen Arbeits-
schritte ist bereits in dieser Phase unabdingbar, um
eine grofitmogliche Verwertbarkeit der gesicherten
Daten im anschliefenden Ermittlungsverfahren sowie

spater vor Gericht zu gewihrleisten.



Nach erfolgter forensischer Sicherung werden die
vorliegenden Daten untersucht und aufbereitet,
sodass diese durch den polizeilichen Ermittler wei-
terverwendet werden konnen. Jede einzelne digitale
Spur - hierzu zihlen zum Beispiel Dateien, aber
auch durch Betriebssystem und Programme fir den
Nutzer unbewusst erzeugte Aktivitits- und Ereignis-
protokolle - ist (unter Umstinden auch nach deren
Loéschung) zu lokalisieren, lesbar zu machen, gegebe-
nenfalls zu entschlisseln, zu klassifizieren, technisch
zu interpretieren und fir die weitere Verwendung
und Bewertung durch den polizeilichen Ermittler
aufzubereiten und diesem in geeigneten Formaten

zur Verfigung zu stellen.

Die Untersuchung und Aufbereitung digitaler Spuren
erfordert ein hohes Mafl an Fachwissen, Zeit und
Rechenleistung. Nur durch stetige Weiterentwicklung
der Untersuchungsmethoden und Investitionen in
die eingesetzte Technik kann eine Aufrechterhaltung
der aktuellen Leistungsfahigkeit in der IT-Beweis-

sicherung gewahrleistet werden.

CYBERCRIME UND DIGITALE SPUREN
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DATEN NACH WASSERSCHADEN
WIEDERHERGESTELLT

An einem Tatort wurde im vergangenen Jahr eine
SD-Speicherkarte in einer Wasserpfitze aufgefunden.
Die Karte war durch Feuchtigkeitseinwirkung und
nachfolgende Korrosion stark beschadigt, so dass
diese mit herkommlichen Methoden nicht mehr
ausgelesen werden konnte. Den Spezialisten der
IT-Forensik des LKA gelang es, die durch Korrosion
unterbrochenen Leiterbahnen im Zehntel-Millimeter-
Bereich wiederherzustellen und die auf der Karte
enthaltenen und fir das Tatgeschehen relevanten
digitalen Spuren zu sichern und den polizeilichen

Ermittlern zur Verfiigung zu stellen.

AUFTRAGSLAGE IT-FORENSIK

Bei den IT-Forensik-Dienststellen sind im Jahr 2016
insgesamt 10.683 Auftrage zur Untersuchung digitaler
Spuren eingegangen. Dies entspricht einer modera-
ten Steigerung von 442 Auftragen im Vergleich zum
Vorjahr. Die Anzahl der in diesem Zusammenhang
ubergebenen Asservate ist von 29.669 im Jahr 2015
auf 28.987 im Jahr 2016 leicht zuriickgegangen. Diese
Zahlen sind aufgrund unterschiedlicher Schwerpunkt-
setzungen im Ermittlungsbereich Fluktuationen
unterworfen. So wurden beispielsweise im Jahr 2015
im Rahmen eines einzigen Untersuchungsauftrags
aus dem Deliktsbereich Kinderpornographie 1.851
CDs und DVDs zur Untersuchung und Aufbereitung

ubergeben.
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ASSERVATENMIX

Im Vergleich zum Vorjahr ist ein Anstieg des Anteils Aufgrund der kontinuierlich zunehmenden Spei-

der untersuchten Mobiltelefone und SIM-Karten zu  cherkapazititen von Smartphones, Festplatten und

beobachten. 13.792 Mobiltelefone und SIM-Karten anderen digitalen Spurentrigern, nimmt jedoch auch

wurden im Jahr 2016 untersucht, im Jahr 2015 waren  bei gleichbleibender Anzahl der zu untersuchenden

es 12.902. Gerite der Aufwand fiir Sicherung und Aufbereitung
der digitalen Spurenbefunde stetig zu.
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UNTERSUCHUNG VON MASSENDATEN

Die Polizei unterscheidet bei der Untersuchung von
groflen Datenmengen zwischen strukturierten und
unstrukturierten Massendaten. Daten, die bereits
im Vorfeld in definierte Strukturen mit festgelegter
Bedeutung uberfihrt wurden, werden als struktu-
rierte Massendaten bezeichnet. So handelt es sich
beispielsweise bei Funkzellendaten, die in einem
bestimmten Daten-Format vorliegen, um struktu-
rierte Massendaten, welche durch die Datenanalyse
bearbeitet werden. Bei der Kombination von Daten
verschiedenster Art - zum Beispiel Bilddateien,
Videos, E-Mails, Office-Dokumente - wie sie not-
malerweise auf IT-Systemen (zum Beispiel auf PCs
oder in Smartphones) vorhanden sind, spricht man

von unstrukturierten Massendaten.

Es sind daher auch mehrheitlich unstrukturierte
Massendaten, welche bei der IT-Forensik untersucht
und aufbereitet werden mussen. Stetig steigende
Kapazititen der in Smartphones, PCs, Laptops und
Tablets verbauten Speichermedien sowie kontinu-
ierlich steigende Geritezahlen fuhren folglich zu
steigenden Anforderungen an die Kapazititen und
Leistungsfahigkeit der zur forensischen Untersuchung
und Aufbereitung dieser Daten genutzten Hard- und

Softwaresysteme.

CYBERCRIME UND DIGITALE SPUREN

Hierbei stellt nicht nur die Zunahme der Datenmenge
ein Problem dar, sondern auch die Integration von
Daten aus unterschiedlichen Asservatentypen. Um
die inhaltliche Auswertung von relevanten Spuren-
lagen moglichst effizient gestalten zu konnen, ist es
erstrebenswert, die Anzahl der Prozessschritte mog-
lichst gering zu halten. Auch im Jahr 2016 wurden
umfangreiche Investitionen getatigt, um die Leistungs-
fahigkeit der eingesetzten Systeme zu verbessern und

fur zuktnftige Anforderungen gewappnet zu sein.




INTERNET DER DINGE

Inzwischen finden wir in simtlichen Lebensbereichen
die unterschiedlichsten Informations- und Kommu-
nikationstechnologien. Hierdurch entstehen fir die
polizeiliche Ermittlungsarbeit neue Spurenquellen.
Vernetzte Gerite aus dem Bereich Smart Home kon-
nen Informationen Uber An- und Abwesenheitszeiten
von Tatverdachtigen liefern. Moderne Unterhaltungs-
elektronik bietet oftmals Kommunikationsfunktionen
und kann so im Rahmen von Ermittlungsverfahren

eine Quelle relevanter Informationen sein.

Die IT-forensische Untersuchung derartiger Gerite
unterscheidet sich oftmals grundlegend von der
Untersuchung klassischer Trager digitaler Spuren wie
PCs oder Mobiltelefonen. Die forensische Sicherung
erfordert zumeist hardware-nahes Arbeiten, so dass
im Gegensatz zur bisherigen IT-forensischen Tatigkeit
zunehmend auch tiefere elektrotechnische Kenntnis-
se benotigt werden. Erschwerend kommt hinzu, dass
sich bedingt durch eine hohe Anzahl verschiedener
Modelle sowie kurze Produktzyklen eine Entwicklung
standardisierter Sicherungs- und Untersuchungsme-
thoden als duflerst schwierig erweist, so dass oftmals
erst bei Vorliegen des Untersuchungsauftrags ent-
sprechende Methoden fir den jeweiligen Einzelfall
entwickelt werden mussen. Die Polizei reagiert auf
diese Entwicklungen unter anderem durch Einstel-
lung von Experten mit abgeschlossenem elektro-

technischem Ingenieursstudium.
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DATEN IN DER CLOUD

Fur Ermittlungsverfahren relevante Spuren befinden
sich trotz wachsender Speicher immer haufiger nicht
nur auf lokalen I'T- und Kommunikationsgeriten, son-
dern sind, mit zunehmender Verbreitung von Cloud-
Diensten, auf raumlich dislozierten Serversystemen
- das heifdt in der Cloud - gespeichert. Aufgrund der
raumlichen Distanz sowie der eingesetzten Technolo-
gien erfordert die forensische Sicherung von digitalen
Spuren in der Cloud spezielle Sicherungsmethoden,
welche sich stark von den Sicherungsverfahren fir
herkémmliche I'T- und Kommunikationsgerite unter-
scheiden. Die IT-Forensik der Polizei reagiert auf diese
Herausforderung durch stetige Weiterentwicklung
der Sicherungsmethoden sowie deren Anpassung
an die im Markt der Cloud-Dienste kontinuierlich

stattfindenden Veranderungen.



MULTIMEDIAFORENSIK
Das Aufgabenfeld der Multimediaforensik umfasst

unter anderem:

e die Sicherung von Multimediadaten aus
proprietaren Systemen (zum Beispiel aus

Videouberwachungsanlagen)

e die Verbesserung von Multimediadaten bei

unzureichender Qualitat

e die Konvertierung in andere Dateiformate

e die forensische Untersuchung auf

Manipulation der Daten

e die Feststellung des digitalen Endgerites,
mit dem die Daten aufgenommen oder

erstellt wurden
e die Untersuchung versteckt eingebetteter

Inhalte innerhalb einer Multimediadatei

(Steganografie)

CYBERCRIME UND DIGITALE SPUREN
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UNLESBARES KENNZEICHEN

Im Rahmen von Ermittlungen beztglich Land-
friedensbruchs wurde von den Ermittlern ein Uber-
wachungsvideo sichergestellt. Das Kennzeichen eines
verdichtigen Fahrzeugs war zunichst nicht lesbar,
konnte jedoch durch die Multimediaforensik erfolg-
reich aufbereitet werden. Teile des Kennzeichens

wurden fir den Bericht wieder unkenntlich gemacht:

vorher:

nachher:
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Das Arbeitsfeld der Multimediaforensik befasst sich
mit der Aufbereitung und Untersuchung von digita-
len Bild-, Video- und Audiodateien. Neben einem
ansteigenden Fallautfkommen erlangt die Thematik
Multimediaforensik eine zunehmende Bedeutung

bei der Terrorismusbekimpfung.

Die Daten stammen beispielsweise aus Videotuberwa-
chungen von offentlichen Plitzen und Einrichtungen
oder werden durch Zeugen zugeliefert, die einen
relevanten Vorfall mittels Smartphone aufgezeichnet
haben. Um die inhaltliche Auswertung vorzubereiten,
bedarf es mitunter einer Aufbereitung der tibermittel-
ten Daten, um sie an die Anforderungen der Ermittler
anzupassen. Die Bandbreite der Delikte umfasst den
einfachen Diebstahl, bis hin zur Unterstitzung von
Sonderkommissionen oder Ermittlungsgruppen bei
Schwerstkriminalitat. Auch die Entwicklung von Al-
gorithmen zur automatischen Bewegungserkennung
in umfangreichen Videobestinden ist Bestandteil der

Multimediaforensik.
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Je nach Komplexitit des Auftrags betrigt der Zeit-
aufwand fur die Bearbeitung eines Falles zwischen
wenigen Tagen und mehreren Monaten. Inzwischen
konnte der Bereich, der bislang durch drei Polizei-
beamte betreut wurde, personell mit zwei weiteren
Mitarbeitern mit wissenschaftlicher Ausbildung
verstirkt werden. Durch die Bundelung von forensi-
schem Wissen der Polizeibeamten und technischen
Fachwissen der Mitarbeiter mit wissenschaftlichen
Hintergrund werden Synergieeffekte erzielt und
im Ergebnis haufig aussagekraftige Untersuchungs-
ergebnisse erreicht. Die Beschaftigung von Personal
mit technisch wissenschaftlichem Hintergrund ist
einem Spezialbereich, wie der Multimediaforensik,
nicht mehr wegzudenken. Im Jahr 2017 wird die

Multimediaforensik durch weiteres Personal verstarkt.
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DATENANALYSE

Die Datenanalyse hat sich zu einem wichtigen
Instrument fir die Gewinnung von Ermittlungs-
ansitzen entwickelt. Im Mittelpunkt des nach-
folgenden Beispiels steht die Aufbereitung und

ermittlungsorientierte Analyse von Personendaten.

DER TATHERGANG:

EINE RAUBSERIE AUF ORTLICHE TANKSTELLEN
Erneut kam es in der Region in den Abendstunden an
einer Tankstelle zu einem bewaffneten Raububerfall.
Das Vorgehen des Titers gleicht einer Vielzahl vor-
angegangener Taten. Die Ermittler gehen von einer
Tatserie aus. Konkrete Titerhinweise liegen nicht vor.
Jedoch fihren zahlreiche Zeugenvernehmungen und
die Auswertung von Videoaufzeichnungen zu einer

Taterhypothese.

DIE TATERHYPOTHESE:

AUSGANGSLAGE FUR DIE DATENANALYSE

Die Auswertung der verschiedenen Ermittlungs-
und Untersuchungsergebnisse bieten eine wichtige
Grundlage fur die Entwicklung einer Tat-/Titer-
Hypothese. Wie kann der Titer unter Beruck-
sichtigung aller bisher bekannten Informationen
beschrieben werden - welcher Umgebung kann er
moglicherweise zugeordnet werden? Die Ermittler

kommen zu folgender Titerhypothese:

CYBERCRIME UND DIGITALE SPUREN

Mannlich; dunkle, kurze Haare, schlanke Statur.
Circa 25 bis 35 Jahre.

Circa 180 cm grof.

Vermutlich deutsch (gemafl Aussehen und
schwibischem Akzent).

Der Titer drohte mit einer Schusswaffe, die
anhand von Videoaufzeichnungen einem Her-
steller und Typ zugeordnet werden kann.

Die Mitarbeiter des Arbeitsbereiches Multime-
diaforensik des LKA konnten in gesicherten
Videoaufzeichnungen, an einer vom Tater
getragenen Jacke, ein Firmenlogo identifizie-
ren. Dieses Logo gehort zu einem ortlichen
Groflunternehmen. Die Jacke wurde in drei
Fallen getragen.

In einem Fall wurden im Rahmen der Flucht
im erweiterten Auflenbereich der Tankstelle
Videoaufzeichnungen gesichert. Die Aufzeich-
nungen zeigen, wie der Tater mit einem roten
Klein-Pkw flichtete - der Pkw-Hersteller und
‘Typ waren erkennbar. Das Kennzeichen wurde
vom Titer abgedeckt, jedoch nicht vollstindig.
Die Buchstaben des Zulassungskreises waren
sichtbar, aber auf Grund Unschirfe nicht lesbar.
Durch die speziellen Untersuchungsmethoden
der Multimediaforensik konnte der Zulassungs-

kreis identifiziert werden.
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DER ANALYSEANSATZ - WELCHE DATEN WERDEN

ERHOBEN UND WONACH WIRD GESUCHT?

DIGITALE FORENSIK
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In Abstimmung zwischen Ermittlern und den Sach-  Die erhobenen Daten werden der zustindigen Analy-

bearbeitern Datenanalyse wird ein Konzept erarbei-  sestelle zugeleitet und sollen durch die Sachbearbeiter

tet, wie anhand der beschriebenen Erkenntnislage Datenanalyse zusammengefihrt und auf Schnittmen-

eine Analyse der Daten durchgefihrt werden kann.  gen untersucht werden. Die Frage lautet konkret:

Danach beschlieflen die Ermittler folgende Datener-

hebungen durchzufihren:

GIBT ES IDENTISCHE
PERSONENDATEN, DIE IN DEN

e Recherche in den polizeilichen Auskunftsdateien VERSCHIEDENEN
zu allen mannlichen Personen, die in den vergan- DATENBESTANDEN
genen funf Jahren in der erweiterten raumlichen VORKOMMEN?
Umgebung einen bewaffneten Raub mit der
festgestellten Vorgehensweise begangen haben.
Als weitere Eingrenzungskriterien werden die
Merkmale der Personenbeschreibung verwendet. SChtl::;'::gen'
Die gefilterten Personendaten werden in einer
Datentabelle bereitgestellt.
e Feststellung aller Inhaber der identifizierten
Schusswafte bei der ortlichen Waffenbehorde.
Die Personendaten werden in einer Datentabelle T Polizeiliche
bereitgestellt. fahrzeuge Auskunftsdateien

e Zum identifizierten Pkw-Hersteller und Typ

(einschliefllich Farbe) werden zum betreffen-

den Zulassungskreis Halterdaten erhoben. Die

Personendaten werden in einer Datentabelle

bereitgestellt.
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Zunichst gilt es, die Personendaten fur den beab-
sichtigten Abgleich aufzubereiten. Die Daten mussen
in ein fur die Untersuchung einheitliches Format
gebracht werden. Es ist auch zu bertcksichtigen, dass
nicht jede Stelle, von der Daten eingeholt werden,
ihre Daten nach einem einheitlichen Standard erfasst.
Die Erfassungsqualitat ist bedeutsam und variiert

erfahrungsgemaf sehr stark.

Um die Daten einer belastbaren Schnittmengenun-
tersuchung zuzufuhren, ist von der Analysestelle ein
Qualititsniveau zu definieren. Simtliche Datenbestin-
de sind diesem Niveau anzupassen. Hierfur werden
teilweise komplexe Regeln festgelegt. Beispielsweise
mussen zu einem Familiennamen die vielfaltigen
Moglichkeiten einer fehlerhaften Schreibweise einbe-
zogen werden. Hier sei beispielhaft der Familienname
Schmidt angefihrt, dessen Schreibeweise fur die
Datenerfassung ein hohes Fehlerpotential enthalt

(beispielsweise Schmid und Schmitt).

Erst wenn die qualititsgeprifte einheitliche
Datenebene hergestellt wurde, wird der entschei-
dende Abgleich, nach fest definierten Regeln durch-
gefuhrt. Dieser Aufbereitungs- und Analyseprozess
unterliegt einer sorgfiltigen Dokumentationspflicht.
Im Nachgang muss im Detail nachvollziehbar sein,

wie die Daten verarbeitet wurden.

CYBERCRIME UND DIGITALE SPUREN

DAS ANALYSEERGEBNIS — DER ANSATZ FUR
WEITERE TATERORIENTIERTE ERMITTLUNGEN

Den Datenanalysten gelingt es, aus der groflen Anzahl
an Datensitzen wenige Personen herauszufiltern, die
in den verschiedenen Datenbestinden erfasst sind.
Der Analysebericht, der die gesamten Aufbereitungs-
schritte und das erzielte Ergebnis beinhaltet, wird den

Ermittlern zugeleitet.

WEITERE ERMITTLUNGSMASSNAHMEN

WERDEN EINGELEITET

Auf Grundlage der Analyseergebnisse und weiterfih-
renden Ermittlungen konkretisiert sich ein Tatver-
dacht. Von den ermittelnden Beamten werden weitere
gezielte Ermittlungsmaflinahmen gegen den identifi-
zierten Tatverdachtigen eingeleitet. Dazu gehort auch,
auf richterlichen Beschluss die Telekommunikations-
verbindungsdaten gemaf § 100g Strafprozessordnung
(StPO) zu erheben, die in Zusammenhang mit dessen

Mobilfunkgerit in der Vergangenheit entstanden sind.

Die Aufbereitung und Analyse von Telekommunikati-
onsverkehrsdaten liegt ebenfalls im Tatigkeitsbereich
der Datenanalyse. Auch bei diesem Ansatz geht es un-

ter anderem um die Erkennung von Schnittmengen.
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WIE HAT SICH DIE DATENANALYSE IM

JAHRESVERGLEICH ENTWICKELT?

Der dargestellte fiktive Fall entspricht grundsatzlich
den Realbedingungen und gibt nur einen thema-
tischen Teilbereich der Arbeit des Sachbearbeiters
Datenanalyse wieder. Es sollen anhand des Beispiels
die wesentlichen Prozessschritte im Rahmen einer
Datenanalyse abgebildet werden. Die Aufgaben der
Datenanalysten beziehen sich neben der Verarbeitung
von Personendaten zudem auf weitere analysefahige
Datenfelder, wie zum Beispiel Telekommunikati-
onsverkehrsdaten, Kraftfahrzeugdaten oder geo-
referenzierte Informationen, die im Rahmen von

Ermittlungsverfahren zu untersuchen sind.

Die aufgefuhrten Kerndaten beziehen sich auf alle
bearbeiteten Datentypen. Die regionalen Analy-
sestellen, die den zwolf ortlichen Kriminalpoli-

zeidirektionen angegliedert sind und die zentrale

2015 2016 Tendenz
Vorgidnge 2.090 2116 A2
Falle 51451 6.351 2

Die Begriffe erkliren sich wie folgt:

DIGITALE FORENSIK

-

Analysestelle beim Landeskriminalamt wurden am
1. Januar 2014 neu eingerichtet. Das erste Jahr galt
vornehmlich dem strukturellen Aufbau. Die Disziplin
der Datenanalyse in den dezentralen Analysestellen
der Regionalprisidien ist, wie oben dargestellt, erst
wenige Jahre prisent, sodass keine weiteren vergleich-
baren Daten vorliegen. Es ist dennoch festzustellen,
dass unter Bezugnahme auf die Kennzahlen 2015
im vergangenen Jahr in den landesweit begleiteten
Ermittlungskomplexen (Vorginge) die Anzahl der
bearbeiteten Fille um 23 Prozent angestiegen ist. Ein
Anstieg dieser Groflenordnung lisst auch bei der ver-
fugbaren knappen Datenbasis darauf schlieflen, dass
die Serviceleistungen der Analysestellen zunehmend
in Anspruch genommen werden. Dies ist mafigeblich
in erfolgreichen Unterstitzungsleistungen fur die

Ermittlungseinheiten begrundet.

Beschreibung

Vorgange Anzahl der Ermittlungskomplexe, die von den Analysestellen unterstiitzt wurden
Félle Anzahl der Einzelfélle, die innerhalb der Ermittlungskomplexe bearbeitet wurden. Einzelfalle
sind die eigentlichen ,Datenpools” die aufbereitet und untersucht werden. Das kénnen z.B.
TK-Verbindungsdatenbestande, Personendatenbestande, Kraftfahrzeugdatenbesténde, geo-
referenzierte Datenbestande sein
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TELEKOMMUNIKATIONSUBERWACHUNG

4 TELEKOMMUNIKATIONSUBERWACHUNG (TKU)

Telekommunikationsiberwachung liefert auch
unter zunehmend schwierigeren Rahmenbedingun-
gen weiterhin unverzichtbare Ermittlungsansatze.
Ubertragungsgeschwindigkeiten, Bandbreiten und
Datenmengen nehmen stark zu. Dartber hinaus
zeichnet sich eine zunehmende Verschlusselung der
Kommunikationsinhalte, technisch bedingte oder
absichtlich erzeugte Anonymisierung von Teilnehmer-
anschlussen, Internationalisierung und die Einfihrung
neuer technischer Standards ab. Herkommliche Kom-
munikations- und Telemediendienste verschmelzen
miteinander und fithren zu einer steigenden Anzahl
von Kommunikations- und vielfiltigen Nutzungs-
moglichkeiten. Die Nutzerzahlen von interaktiven
Informations- und Kommunikationsplattformen
sowie mobilen Endgeriten wachsen rasant. Die
Anforderungen an eine moderne Telekommunika-
tionsiberwachung haben sich in den letzten Jahren

drastisch verandert.

CYBERCRIME UND DIGITALE SPUREN

Bis vor einigen Jahren wurde fernmundlich aus-
schliefllich ,uber den Draht” kommuniziert. Durch
Vorlage eines richterlichen Beschlusses konnten
berechtigte Stellen auf diese Inhalte mittels einer
Providerausleitung zugreifen. Durch die mittlerweile
vollzogene Digitalisierung der Telekommunikation
wurde es jedoch fur den Endbenutzer sehr einfach
und kostenneutral moglich, simtliche digitalen Kom-

munikationsvorginge zu verschlisseln.

Die Nutzung moderner Verschlusselungstechnik
setzt dabei keine weitergehenden technischen Fer-
tigkeiten voraus. Durch diese Entwicklung wird die
klassische Telekommunikationsiberwachung erheb-
lich erschwert oder sogar unmoglich gemacht. Eine
auch weiterhin erfolgsversprechende Uberwachung
der Telekommunikation bedarf der Entwicklung ge-
eigneter technischer Ausgleichsmafinahmen seitens
der Sicherheitsbehorden. Aus diesem Grund wurde
beim LKA ein Projekt fir kiinftige TKU-Mafinahmen

eingerichtet.




TELEKOMMUNIKATIONSUBERWACHUNG

KONVENTIONELLE TKU

Die landesweite TKU-Zentrale setzt Beschliisse nach
den Paragraphen 100a StPO (Telekommunikations-
uberwachung) i.V.m. 100b StPO (Verfahren bei der
Telekommunikationsuberwachung) und Verkehrs-
datenanfragen nach § 100g StPO beziehungsweise
§ 23a Polizeigesetz (PolG BW) um. Verkehrsdaten
sind beispielsweise Datum, Uhrzeit und Nummer
eines beteiligten Telefonanschlusses oder bei mo-
bilen Anschlissen die Standortdaten der genutzten
Funkzelle. Lediglich die technische Umsetzung wird
hierbei im Landeskriminalamt realisiert. Die Inhalte
werden im Folgenden landesweit an den jeweiligen
Sachbearbeiter beziehungsweise an polizeiliche Da-
tenanalysten ausgeleitet. Kernsttick der technischen
Plattform fir die Telekommunikationstiberwachung
ist die leistungsfihige TKU-Anlage. Statistische Daten
zu Mafinahmen nach §§ 100a und 100g StPO sind

uber das Bundesamt fur Justiz im Internet abrufbar.?

Neben den oben genannten technischen Unterstut-
zungen beraten die Mitarbeiterinnen und Mitarbeiter
des LKA Polizeibeamte des Landes und Angehorige
der Justiz bei Mafinahmen beziehungsweise Sonder-
lagen mit TKU-Bezug zu Themen wie Festnetz, Mo-
bilfunk, und digitaler Telefonie/Voice over IP (VoIP).
Standortfeststellungen von mobilen Endgeriten wer-

den im Bedarfsfall ebenfalls durchgefihrt.

Beispielsweise kann bei einer suizidgefihrdeten Per-
son der Funkmast festgestellt werden, in welchen ein
Mobiltelefon eingebucht ist. Zur Sicherstellung einer
24/7-Erreichbarkeit ist auflerhalb der Kernarbeits-
zeit ein Bereitschaftsdienst verfugbar. Um die oben
genannten Maflnahmen durchzufihren, sorgen die
Mitarbeiterinnen und Mitarbeiter der TKU-Technik

far die notigen Hard- und Softwarekomponenten.

AUS- UND FORTBILDUNGSANGEBOTE

Das Feld der Telekommunikation unterliegt einem
staindigen Wandel, der auch Auswirkungen auf die
Hard- und Software der TKU-Anlage und somit auf
die Arbeit der Ermittler hat. Das TKU-Zentrum bietet
daher unter dem Motto ,,aus der Praxis fiir die Praxis®
Aus- und Fortbildungsveranstaltungen fur Ermittler,
die Justiz und andere Bedarfstriger an. Im Jahr 2016

wurden insgesamt 56 Veranstaltungen durchgefihrt.

2 https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommunikation/Telekommunikationsueberwachung.htm/
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OPERATIVE IT/ NETZWERKFORENSIK

Die Polizeivollzugsbeamten und IT-Spezialisten des
Arbeitsbereichs Operative IT/Netzwerkforensik
(OIT) unterstutzen landesweit im Bereich I'T-bezoge-
ner Ermittlungen. Neben individuellen Beratungen in
Ermittlungsverfahren und Einsatzlagen jeglicher Art
werden auf den konkreten Einzelfall abgestimmte
besondere technische Mafinahmen entwickelt und
umgesetzt. Im Jahr 2016 wurden die Dienstleistun-
gen der OIT in uber einhundert Fallkonstellationen
in Anspruch genommen. Schwerpunkte waren die
Identifizierung und Lokalisierung von Beschuldigten
Gber das Internet, die Uberwachung von Internet-
Servern und die Sonderauswertung von TKU-

Maflnahmen.

Im Jahr 2016 traten verstirkt die Phainomene Ransom-
ware und CEO-Fraud mit einer Vielzahl von Unter-
stitzungsanfragen zu Tage. Die beiden Delikte wert-
den an spaterer Stelle naher erlautert. Aufgrund ihrer
langjahrigen Erfahrung und dem kontinuierlichen
professionellen Ausbau der technischen Infrastruktur
war die OIT auch 2016 ein gefragter Ansprechpart-
ner bei anderen Behorden auf Bundesebene und in
anderen Bundeslindern. In mehreren Fillen wurde
technische Amtshilfe bei der Realisierung besonderer

Mafinahmen gewihrt.

CYBERCRIME UND DIGITALE SPUREN

MOBILFUNKAUFKLARUNG (MFA)

Zentrales Einsatzmittel der Mobilfunkaufklirung
stellt der IMSI-Catcher dar. Dabei handelt es sich
um ein Messsystem welches die IMSI (International
Mobile Subscriber Identity) von Mobilfunkgeriten
- dient der Identifikation von Netzteilnehmern -
abfragen und den Standort eines eingeschalteten

mobilen Endgerites bestimmen kann.

Neben weiterer Messtechnik zur Funkzellenbestim-
mung halt der Arbeitsbereich MFA auch WLAN-
Catcher bereit, die iber WLAN gefuhrte Kommu-
nikation, einschliefllich der anfallenden verbindungs-
begleitenden Daten erfasst. IMSI-Catcher dienen
unter anderem dazu, unbekannte Mobilfunkgerite
zu identifizieren oder den Standort von mobilen
Endgeriten festzustellen, die beispielsweise von ver-

ungluckten Personen mitgefithrt werden.

Der Arbeitsbereich Mobilfunkaufklarung fahrt IMSI-
Catcher-, WLAN-Catcher-Einsitze sowie Funkzel-
lenbestimmungen und -vermessungen (gem. § 23a
Polizeigesetz BW oder § 100i beziehungsweise § 100a
StPO) durch. Mit der Funkzellenbestimmung wird die
Abfrage einer Funkzelle gemaf § 100g StPO vorberei-
tet. Die Funkzellvermessung dient der Bestimmung
des konkreten Ausmafles einer Funkzelle, insbeson-
dere zur Alibitberprifung und fur gutachterliche

Aussagen vor Gericht.
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EINE TYPISCHE FALLGESTALTUNG

In einer Funkleitzentrale geht ein Notruf einer zunichst unbekannten Frau ein: ,,Hallo mein Name ist Miiller (Name und

Ortlichkeit geindert). Wir sind in Radolfzell irgendwo. Mein Mann war friiher ein Nazi und wir werden in letzter Zeit

verfolgt. Ich weiff nicht wo wir sind, Friedhof irgendwo, sie kommen, ich muss auflegen.*

Erste Ermittlungen lassen darauf schlieflen, dass es
sich tatsichlich um eine bedrohliche Situation han-
deln konnte. Sofort wird mit der Suche im Bereich
Radolfzell begonnen. Diese verlauft erfolglos. Am
Abend des gleichen Tages meldete die Schwester der
Anruferin diese als vermisst. Frau Muller hatte ihr
dreijahriges Kind bei der Grofimutter gegen 18 Uhr
abholen sollen, war aber nicht erschienen. Ein solches
Verhalten sei fir sie vollig ungewohnlich. Die Familie
machte sich daher ernsthaft Sorgen. Die mitgefihr-
ten Handys von Frau und Herrn Miller waren aktiv,
jedoch konnte bei Anrufversuchen niemand erreicht
werden. Erste Standortbestimmungen, die von dem
ortlichen Polizeiprasidium veranlasst wurden, ergaben
einen Suchbereich mit einem Radius von circa 15
Kilometern. Fahndungsmafinahmen durch die 6rtli-

che Dienststelle verliefen erneut negativ.

Neben den eingeleiteten 6rtlichen Suchmafinahmen
alarmierte die Funkleitzentrale auch die Mobilfunk-
aufklirung des LKA. Durch deren Unterstitzung
konnten im Bereich des Friedhofs die beiden ge-

suchten Mobiltelefone und personliche, teilweise
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blutverschmierte Gegenstinde der gesuchten Perso-
nen aufgefunden werden. Aufgrund der Spurenlage
wurde von einem Kapitaldelikt ausgegangen. Die
Kriminalpolizei richtete eine Sonderkommission
ein. Im Rahmen der weiteren Ermittlungen ergab
sich der Verdacht, dass die Straftat nur vorgetiuscht
sein konnte. Dieser Verdacht bestitigte sich wenige
Wochen spiter, nachdem die spanische Polizei Frau
und Herrn Muller angetroffen hatte und diese fest-

nehmen konnte.

Im Zusammenhang mit suizidgefihrdeten und ver-
missten Personen wurden die Fachkrifte des Arbeits-
bereichs Mobilfunkaufklirung im Jahr 2016 insgesamt
55 Mal angefordert (2015: 34 Mal). Dartber hinaus
wurden in 1.067 Fillen Funkzellenbestimmungen
durchgefihrt. Seit April 2015 leisten die Mitarbeiter
der Mobilfunkaufklirung einen 24/7 Bereitschafts-
dienst, um bei Gefahr fir Leib oder Leben auch
auflerhalb der reguliren Dienstzeiten ihre Einsatzfd-
higkeit zu gewihrleisten. Da derartige Einsatzlagen
stetig zunehmen, wurde der Arbeitsbereich personell

aufgestockt.
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5 ZENTRALE ANSPRECHSTELLE CYBERCRIME

Die Zentrale Ansprechstelle Cybercrime (ZAC) dient
als Single Point of Contact fur Wirtschaftsunter-
nehmen, Behorden sowie Forschungseinrichtungen
in allen Belangen des Themenfeldes Cybercrime. Die
Mitarbeiterinnen und Mitarbeiter der ZAC nehmen
in diesem Zusammenhang eine Vermittler- und
Beraterrolle wahr. Im Jahr 2016 nahmen die Kon-
taktaufnahmen der Zielgruppe im Vergleich zum
Vorjahr deutlich zu. Insgesamt gingen 620 Hinweise

und Anfragen bei der ZAC ein (2015: 481).

Die Mitarbeiterinnen und Mitarbeiter der Ansprech-
stelle konnen auf ein bundesweites Netzwerk von
ZAC-Dienststellen, die beim Bundeskriminalamt
und den Landeskriminalimtern eingerichtet sind,
zuriickgreifen. Um einen bundesweiten Wissen-
stransfer sicherzustellen, finden regelmaflige Tref-
fen im ZAC-Verbund statt. Dem Wunsch kleiner
und mittelstandischer Unternehmen (KMU) nach
Priventionsaktivititen kam die ZAC im Jahr 2016 in
Form von zahlreichen Awarenessvortragen nach. In
der Regel wurden Veranstaltungen in Zusammen-
arbeit mit Unternehmensverbinden durchgefthrt.
Hierbei wurden aktuelle Gefahren im Cyberraum
aufgezeigt und konkrete Handlungsempfehlungen
genannt. Aufgrund von zwei Personalabgangen in der
zweiten Jahreshilfte mussten die Vortragstitigkeiten
reduziert werden. Die ZAC wird im Frahjahr 2017

durch weiteres Personal verstarkt.

CYBERCRIME UND DIGITALE SPUREN
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Zu herausragenden Kriminalitaitsphanomenen ver-
offentlichte die ZAC anlassbezogen Warnmeldungen,
welche sowohl uber die Industrie- und Handelskam-
mern den 650.000 zugehorigen Unternehmen in
Baden-Wirttemberg sowie uber andere Koopera-
tionspartner, wie beispielsweise Unternehmensver-
bande, als auch uber die Internetseite der ZAC zur

Verfugung gestellt wurden.

Auch polizeiintern ubernimmt die ZAC zunehmend
eine Vermittlerrolle. Bei Cybercrime-Ermittlungen
oder bei der Sicherung beziehungsweise Auswer-
tung von digitalen Spuren werden Ermittler haufig
mit Fragestellungen konfrontiert, welche nur die
Fachinspektionen beantworten koénnen. Die ZAC
ist beim LKA in der Fuhrungsgruppe der Abteilung
Cybercrime und Digitale Spuren angesiedelt. Diese
gleichnamigen Themen werden von der Abteilung
landesweit koordiniert und einheitlich umgesetzt.
Daher sind die Mitarbeiterrinnen und Mitarbeiter
der ZAC mit simtlichen polizeilichen Einrichtungen,

die sich mit digitalen Themen beschiftigen, vernetzt.
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Im Jahr 2016 meldeten sich zahlreiche Institu-
tionen bei der ZAC, da sie Opfer einer sogenannten
Ransomware wurden. Als Ransomware werden Schad-
programme bezeichnet, die den Zugriff auf Daten
und Systeme einschrinken oder verhindern und die-
se Ressourcen nur gegen Zahlung eines Losegeldes

wieder freigeben.

Wie auch im Jahr zuvor wurden diverse Methoden
genutzt, um Rechner mit der Schadsoftware zu
infizieren. Hiufig wurden an Personalabteilungen
vermeintliche Bewerbungen per E-Mail ubersandt.
Beim Offnen der Bewerbungsmappe wurde jedoch
kein Lebenslauf dargestellt, stattdessen wurden
Dateien auf dem betroffenen Rechner und unter
Umstinden die mit dem Client verbundenen Netz-

laufwerke verschlusselt.



ZENTRALE ANSPRECHSTELLE CYBERCRIME

Zur Entschlusselung wurde eine Zahlung in Form von
Bitcoins’ erpresserisch gefordert. Um die Wahrschein-
lichkeit zu erhohen, dass durch den Angeschriebenen
die beigefugte Datei mit der Schadsoftware ausgefihrt
wird, wurde der Bewerbungstext hiufig auf tatsichlich

veroffentlichte Stellenanzeigen angepasst.

Ein weiteres Kriminalitaitsphanomen, das sehr haufig
zur Anzeige gebracht wurde ist bekannt unter dem
Begriff CEO-Fraud beziehungsweise Fake President.
Es handelt sich um eine Betrugsmasche, bei der meist
Mitarbeiter der Finanzabteilung vom vermeintli-
chen Vorgesetzten oder Geschiftsfuhrer per E-Mail
angeschrieben werden, um eine Finanztransaktion

durchzufthren.

Hiufig wird als Grund eine streng vertrauliche Fir-
menubernahme im Ausland vorgegeben. Tatsichlich
stammt die Mail jedoch nicht von der Geschifts-
fuhrung sondern vom Tater. Nicht selten wurde so
eine Zahlung in sechsstelliger Hohe auf fernostliche

Konten getatigt.

3 Bitcoin ist eine digitale Waéhrung.

Der Wert eines Bitcoin lag im Dezember 2016 bei circa 900 Euro.

CYBERCRIME UND DIGITALE SPUREN

Eine Ruckbuchung gezahlter Betrage ist dann meist
nicht oder nur erschwert moglich. Durch diverse
Priventions- und Awarenesskampagnen unterstutzte
das LKA im Berichtszeitraum zahlreiche Firmen bei
der Mitarbeitersensibilisierung im Hinblick auf die
Gefahren im Cyberraum. Die Mafinahmen trugen
dazu bei, dass eine Vielzahl betrigerischer Mails
bereits zu einem frihen Zeitpunkt von betroffenen
Firmen erkannt wurden. Fur die zum Teil kleinen und
mittelstaindischen Unternehmen aus der Region sind
die beiden oben genannten Kriminalitaitsphainomene

nicht selten existenzgefdhrdend.
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KOOPERATIONEN

Die rasante Entwicklung der IT und die damit
verbundenen neuen Moglichkeiten fur Straftiter,
diese Technologie einzusetzen, machen es stirker
als in anderen Kriminalitatsfeldern erforderlich, mit
Unternehmen und Unternehmensverbanden der
IT-Branche, aber auch mit Forschung und Lehre
Kooperationen einzugehen. Die Geschaftsfuhrungen
dieser Kooperationen sind in der ZAC angesiedelt.
Im Folgenden werden exemplarisch drei elementare
Kooperationen dargestellt. Kerngedanken der Mit-
gliedschaften in Kooperationen und Allianzen sind

unter anderem:

e die Forderung des stetigen Erfahrungsaustausches

e die Authellung des Dunkelfeldes

¢ die Durchfiihrung von gemeinsamen Aktionen
zum Beispiel im Bereich der Aus- und Fortbil-
dung oder der Pravention und

e die gegenseitige Unterstutzung bei Problemstel-
lungen oder bei konkreten Ermittlungsverfahren

der Polizei.
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SICHERHEITSKOOPERATION CYBERCRIME

Hervorzuheben ist die Sicherheitskooperation
Cybercrime, welcher das LKA im Jahr 2013 bei-
getreten ist. Zusammen mit dem Bundesverband
Informationswirtschaft, Telekommunikation und
neue Medien e.V. (BITKOM) und den Landeskri-
minalimtern Niedersachsen, NordrheinWestfalen,
Sachsen und Hessen ist zwischen Polizei und IT-
Unternehmen ein Netzwerk entstanden, welches
die Grundlage zur Intensivierung eines erfolgreichen

Wissenstransfers bildet.

Im Rahmen verschiedener Ermittlungsverfahren
waren die Kontakte zu den Partnern der Sicher-
heitskooperation Cybercrime bereits hilfreich. Die
Kontaktaufnahme erfolgte hierbei uber die ZAC.
Als Ergebnisse konnten bislang unter anderem die
Entwicklung von Ermittlungstools, die Optimierung
des Anzeigeverhaltens sowie zielgerichtete Hospita-
tionen mit ausgewahlten Partnern erreicht werden.
Cybersicherheitsstrategien mussen zudem uber
Landesgrenzen hinweg gedacht und von den vielen
Akteuren im Bereich der Cybercrime-Bekimpfung
gemeinsam entwickelt werden. Die Vertreter der
Sicherheitskooperation Cybercrime waren daher im
Mirz 2016 auf der CeBIT in Hannover, der weltweit
grofiten Messe fur Informationstechnik, als Aussteller

vertreten.




ZENTRALE ANSPRECHSTELLE CYBERCRIME

Zudem war die Sicherheitskooperation Cybercrime
erstmalig bei der GPEC 2016 (Fachmesse fur Polizei-
und Spezialausrustung) in Leipzig mit einem Infor-
mationsstand vertreten. Im September 2016 fand die
jahrliche Veranstaltung der Sicherheitskooperation
Cybercrime in Dresden statt. Neben den Bestreb-
ungen der Sicherheitskooperation Cybercrime, eine
globale Vernetzung sicherzustellen, werden durch die
ZAC weitere Kooperationen mit teils internationalen

Beziigen betreut.

CYBERCRIME UND DIGITALE SPUREN

ALLIANZ FUR CYBERSICHERHEIT

Die Allianz fir Cyber-Sicherheit ist eine Initiative des
Bundesamtes fur Sicherheit in der Informationstech-
nik (BSI), die im Jahr 2012 gegriindet wurde. Die Al-
lianz hat sich das Ziel gesetzt, die Cyber-Sicherheit in
Deutschland zu stirken. Dazu stellt die Initiative ein
umfangreiches Informationsangebot fir die Wirtschaft
und andere professionelle Bedarfstriger wie Behorden
sowie fur Forschung und Wissenschaft zur Verfugung.
Ein weiterer wesentlicher Bestandteil der Arbeit der
Initiative ist die Forderung des Erfahrungsaustausches
unter den Teilnehmern. Derzeit beteiligen sich 2062
teilnehmende Institutionen (2015: 1.553), tber 96
aktive Partner und mehr als 45 Multiplikatoren an der
Allianz (Stand: Januar 2017). Das Landeskriminalamt
Baden-Wirttemberg fungiert als Multiplikator und
erhalt so ausfuhrliche Informationen zu aktuellen
Cyber-Bedrohungen, die an die jeweiligen Bedarfs-

triger weitergegeben werden.
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HOCHSCHULE ALBSTADT-SIGMARINGEN

Die Hochschule Albstadt-Sigmaringen (HSAS) bie-
tet zusammen mit der Goethe-Universitit Frankfurt
und der Friedrich-Alexander-Universitit Erlangen-
Nurnberg seit dem Jahr 2010 den Masterstudiengang
Digitale Forensik an. Bereits mehrere hochmotivierte
Angehorige des LKA haben das Studienangebot in der
Freizeit in Anspruch genommen und sich, ohne dass
hierfir von Seiten des Landes eine Kostenerstattung
erfolgen konnte, weitergebildet. Neben dem Mas-
terstudiengang wurden mittlerweile auch zahlreiche
Zertifikatsmodule, welche die HSAS im Rahmen des
Open C3S Programmes zusammen mit funf weiteren

Hochschulen anbietet, durch Beamte absolviert.

Zum Teil finden sich die Studienmodule zu
Themen wie Sicherheit, Forensik, Kryptologie, Recht
oder praktische Informatik auch im Curriculum des
Masterstudiengangs Digitale Forensik wieder. Durch
Vertreter der Polizei Baden-Wurttemberg im Fach-
beirat der Hochschule Albstadt-Sigmaringen wird
sichergestellt, dass die Studieninhalte auch auf die
Belange der Sicherheitsbehorden angepasst werden.
Im September 2016 fand in Frankfurt am Main die
letzte Sitzung statt. Zudem war das Landeskriminal-
amt Baden-Wurttemberg zusammen mit Kollegen von
der ortlichen Polizei, wie bereits in den Vorjahren,
beim Tag der Technik an der Hochschule Albstadt-

Sigmaringen mit einem Informationsstand vertreten.

44

DER MASTERSTUDIENGANG DIGITALE FORENSIK

Vermittlung von umfassendem technischen IT-
Wissen, detailliertem Know-how iiber Computer,
Betriebssysteme und Netzwerke.

Genaue Methodenkenntnis der Digitalen Foren-
sik inklusive spezifischer Vorgehensweisen bei der
Identifikation, Sicherung und Analyse aller Arten
digitaler Beweismittel.

Juristische Grundlagen, sodass spiter in der
Berufspraxis die moglichen rechtlichen
Konsequenzen des Handelns bewusst sind.

Die Regelstudienzeit betrigt sieben Semester in
Teilzeit, in der sich regelmiflig Online-Selbstlern-

phasen und Prisenzphasen abwechseln.

DAS ZERTIFIKATSPROGRAMM OPEN C°S

Wissenschaftliche Weiterbildung im Bereich
Cyber-Sicherheit.

Zahlreiche in sich abgeschlossene Studienmo-
dule zu den Themenschwerpunkten Sicherheit,
Forensik, Kryptographie, Recht und praktische
Informatik.

Mebhrere spezifische Zertifikatsmodule aus dem
Zertifikatsprogramm kénnen zu einem Zertifi-
katsstudium kumuliert werden: Zum Beispiel Da-
tentrigerforensiker oder Netzwerkforensiker.
Die Studiendauer betrigt circa acht Wochen pro

Modul.
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