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Vorwort

Das Internet hat sich seit den 90er Jahren des letzten Jahrhunderts sprunghaft vom Kom-
munikationsmedium elitdrer, hdaufig wissenschaftlicher Kreise zum Massenmedium mit
weltweit fast 1 Milliarde Nutzern entwickelt. Es wird gelegentlich als die groBte technolo-
gische Revolution seit der Erfindung des Telefons beschrieben. Neben der vor allem pas-
siven Informationsabfrage im World Wide Web (WWW) bietet das Internet vielfaltigste
Moglichkeiten - vom elektronischen Datenaustausch per E-Mail, iiber Chatrooms bis hin
zur Fernsteuerung von Computern. Die wichtigste Verdnderung stellt dabei die Befreiung
der Sender und Empfanger von geografischen Schranken dar.

Die heutige globalisierte Informationsgesellschaft ist ohne das Internet nicht mehr denk-
bar. Begriffe wie eBanking, eLearning, eCommerce und eGovernment sind nicht nur
Modeworte, sondern stehen beispielhaft fiir neue, sich stindig fortentwickelnde Formen
der Interaktion in den vielféltigsten Lebensbereichen. In vielen Haushalten steht ein Com-
puter mit Internet-Zugang und bereits Grundschulkinder sind mit den Funktionalititen
vertraut und im Internet ,Zuhause’. Das Internet ist als Kommunikationsmedium sozusa-
gen das Netz der sozialen und wirtschaftlichen Zukunft.

Doch jede nutzbringende Errungenschaft wird iiber kurz oder lang auch fiir kriminelle
Zwecke missbraucht. So steht mit dem Internet nicht nur die Kommunikation mit allen
Teilen der Welt offen, sondern die Nutzer werden auch zunehmend mit kriminellen und
risikobehafteten Inhalten und Methoden konfrontiert. Das Spektrum reicht iiber Betrugs-
delikte jeglicher Art bis hin zu verbotenen rechtsextremistischen oder kinderpornografi-
schen Inhalten. Und auch seitens profilierter Anbieter wird Jugendmedienschutzaspekten
im Internet nur ungeniigend Rechnung getragen.

Der Schwerpunkt der Bekdmpfungsansitze bei Internet-Devianz und -Kriminalitit liegt
bisher im technischen Bereich. Es zeigt sich aber immer wieder, dass Entwicklungen, die
heute als Bahn brechend in Sachen Sicherheit im Internet angesehen werden, bereits mor-
gen aufler Kraft gesetzt sind. Es besteht ein stindiger Wettlauf zwischen der Sicherheits-
industrie und den zunehmend professionellen Tétern. Effektive technische Schutzvorkeh-
rungen, die sowohl den Schutz der Kinder und Jugendlichen vor illegalen bzw. entwick-
lungsbeeintrachtigenden Inhalten als auch das Recht auf MeinungsduBerungsfreiheit und
den moglichst freien Zugang zu Informationen hinreichend berticksichtigen, gibt es derzeit
nicht. Hinzu kommt, dass selbst technisch perfekt abgesicherte Systeme nicht verhindern,
dass mittels des Internet Straftaten wie Betrugsdelikte oder Verbreitung illegaler Inhalte
begangen werden.

Die Konvergenz der Medien-Inhalte, Medien-Nutzung und Medien-Gerite nimmt zu, ins-
besondere der Anteil mobiler Gerdte und Zugénge steigt. Die von der Anbieterseite gestal-
tete Entwicklung der Informationsgesellschaft stellt immer hohere Anforderungen an die
Nutzer, die einen Grofteil der Funktionalititen moderner Gerite weder nutzen noch ver-
stehen oder beherrschen. Die Komplexitit der IT-Systeme iiberfordert die Anwender in
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zunehmendem Mafle. Die an sie gerichtete Erwartung, Vertrauen in die Technik zu entwi-
ckeln, wird vor dem Hintergrund der in immer kiirzer werdenden Abstinden auftretenden
Sicherheitsprobleme und Gefahren kaum erfiillt werden.

Vor diesem Hintergrund erscheint es wesentlich, angesichts der Entwicklung der IT-
Technik und IT-Sicherheitstechnik als geltende Rahmenbedingungen, den Menschen und
sein Verhalten als wichtige kriminogene Faktoren im Zusammenhang mit Delinquenz im
Internet in den Mittelpunkt der Betrachtung zu stellen. Es gilt sowohl Fragen der Entwick-
lung von Unrechts- wie Risikobewusstsein in der virtuellen Welt als auch einer effektiven
zielgruppenspezifischen Vermittlung von umfassender Medienkompetenz im Umgang mit
dem Internet und weiteren Online-Medien zu beleuchten, um auf dieser Grundlage eine
zukunftsorientierte, systematische und umfassende Préventionskonzeption erarbeiten zu
konnen. Eine darauf aufbauende Konzentration und Koordination der Priventionsmal-
nahmen unterschiedlichster Akteure diirfte die Effektivitit und Effizienz der Pravention
steigern und zugleich zu einer Akzeptanzsteigerung des Internet beitragen.

Mit dem Ziel, hierzu einen grundlegenden Beitrag zu leisten, veranstaltete die Stiftung
Deutsches Forum fiir Kriminalpravention (DFK) am 14. und 15. Februar 2006 in Bonn
einen Workshop zur Konkretisierung des Forschungs- und Handlungsbedarfes zum Thema
,Pravention von Devianz rund um das Internet’, dessen Ergebnisse mit der vorliegenden
Publikation unter dem Titel ,Internet-Devianz’ dokumentiert werden. Die Beitrige wid-
men sich im Schwerpunkt den Themenkomplexen ,Internet und Gesellschaft’, ,Piraterie-
und Betrugsdelikte’, ,Gewalt im Internet’, ,Umgang mit Viren, Wiirmern und anderen
Schadprogrammen’ sowie ,Netzspezifische Medienkompetenz- und Priventionsinitiati-
ven’ und geben zum Schluss einen Ausblick auf erkannte Handlungs- und Forschungsfel-
der.

Der Dank des Deutschen Forums fiir Kriminalprivention gilt den Teilnehmerinnen und
Teilnehmern fiir ihre Referate und die daraus hervorgegangenen Beitrige sowie dem Bun-
desministerium der Justiz und dem Bundesministerium fiir Erndhrung, Landwirtschaft und
Verbraucherschutz fiir ihre logistische und finanzielle Unterstiitzung. Ein ganz besonderer
Dank richtet sich an Frau Dr. Christiane Eichenberg (Universitdt zu Koéln) und Herrn Dr.
Werner Riither (Universitidt Bonn) fiir die wissenschaftliche Vorbereitung und Leitung der
Veranstaltung.

Joachim Eschemann
Projektleiter
Berlin, im Oktober 2006
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Medienentwicklung und neue Gewaltrisiken in der Informationsgesellschaft

Medienentwicklung und neue Gewaltrisiken
in der Informationsgesellschaft

Prof. Dr. Jo Groebel

Mit jedem neuen Medium, ob Schrift, Buch, Film oder Fernsehen und seit kurzem dem
Internet ging immer die Beflirchtung einher, es konne die Gesellschaft zum Schlechteren
bringen, Moral senken, Kriminalitdt erhohen. Tatsichlich finden sich jeweils Belege da-
fiir, dass Medien auch negativ benutzt werden konnen, um gesellschaftlich destruktive
Ziele zu erreichen. Dies reicht von ihrem Einsatz zu menschenfeindlicher Propaganda ii-
ber die Verstindigung und Planung bei Gruppendelikten bis hin zur Moglichkeit, in grofe-
rem Stil terroristisch aktiv zu sein. Vernachlédssigt wird bei diesen Debatten aber haufig,
dass Kommunikationsplattformen zunédchst neutral sind und vor allem auch Positives be-
werkstelligen konnen: Aufklarung gréBerer Bevolkerungsgruppen, schnellere Hilfe, Inter-
essensweckung gegeniiber friedlichen Problemldsungen. Damit muss man der zu grof3en
Teilen subjektiven Bewertung von Kriminalitidt neben dem Kulturfaktor auch den Faktor
der Medienstrukturabhéngigkeit hinzufiigen.

Zu den traditionellsten Beziehungshypothesen im Zusammenhang von Medien und Kri-
minalitdt gehdren Theorien und Studien zu den Wirkungen von Fernsehen und Internet auf
Gewalt. Hier hat sich am ehesten ein systemischer Ansatz durchgesetzt. Bereits Gewaltbe-
reite suchen selektiv entsprechende Medieninhalte und werden dann in ihren Tendenzen
nochmals verstirkt. Das Medien-Gewalt-Geflecht besteht also aus einer Abfolge aus per-
sonlichen Dispositionen, Medieneigenschaften und kurz- und langfristigen Weiterwirkun-
gen (siche Tabelle 1).

PHYSIOLO- | EMOTIONAL | KOGNITIV SOZIAL
GISCH

MOTIV Anregungs- Vorbildsuche | Orientierung | Gehoren
bediirfnis

MEDIUM Spannungs- Stories Infomuster Soziale Riten
dramaturgie

KURZWIRK- | Kick Identifikation | Faktenwissen | Faszination

GUNG

LANGWIR- Gewohnung | z.B. Ab- Weltbilder Gemeinschaft

KUNG stumpfung

Tabelle 1: Wirkungsmodell Mediengewalt; aus: Jo Groebel, Media and Human Development.
Encyclopedia of the Social Sciences. Elseviers, 2002

Nicht eine einzige Theorie erklirt dabei diese Beziehung, sondern je nach psychologi-
schem oder sozialem Modus treffen unterschiedliche Ansétze zu. Das Anregungsbediirfnis
wird vor allem durch die formalen Eigenschaften eines Mediums befriedigt, dies gilt be-
sonders bei actionreichen oder extrem schockierenden Szenen und Filmen, eine wahr-
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scheinliche, empirisch belegte Wirkung ist die Gewohnung nach einiger Zeit, die wieder-
um zu extremeren Darstellungswiinschen fiihrt. Auf das Fernsehen folgte mit extremer
Dramaturgie der Bereich Video, auf diesen die noch ausgepragteren Moglichkeiten im
Internet inklusive drastischer Abbildungen, Chatrooms einschlédgig Interessierter und die
teils sehr brutalen Varianten von elektronischen Spielen. Korrespondierend mit diesen
physiologischen Prozessen kann man die emotionalen sehen, bei denen die Erregungsab-
laufe um inhaltliche Facetten von Vorbildsuche, Geschichten und entsprechender Drama-
turgie erginzt werden. Hier liegt wiederum zusammen mit der Gewohnung eine ebenfalls
belegte Abstumpfung gegeniiber Opfern nahe, das heifit, Empathie und Mitleid nehmen
systematisch mit der Haufung extremer Angebote ab. Auch hier hat das Internet neue Va-
rianten geschaffen. Viele Geschichten jenseits der institutionalisierten Regulierung sind
brutaler geworden, nicht zuletzt im Zusammenhang mit realen, pseudorealen oder realis-
tisch gemachten Angebotsformen. Besonders weitreichend erscheint in der Summe aller
einzelnen Medienerfahrungen bei der Kumulation gewalttitiger Szenen die Schaffung von
Weltbildern, bei denen vermutet wird, dass Aggression fundamentaler Bestandteil
menschlichen Zusammenlebens sei und damit auch zum eigenen Verhaltensrepertoire ge-
horen miisse. SchlieBlich schaffen Massenmedien, und ganz besonders das Internet, einen
Gemeinschaftsraum, in dem Zugehorigkeit gesucht und gefunden wird und symbolisch
weiter verstirkt wird. Dies kann genauso aus friedlichen Riten bestehen wie aus gewaltbe-
tonenden. Selbstverstindlich ist dabei immer die Aggressionstendenz eine von mehreren
Facetten (die besonders ménnlich geprigt ist); genauso prigen Medien auch friedliche
Verhaltensstrategien.

Wie sehr die Tendenz zu eher aggressiven oder nicht-aggressiven Reaktionen von der
Kultur abhéngt, zeigt eine Studie des Autors (siche Tabelle 2). Sie belegt den groflen Ein-
fluss der allgemeinen in verschiedenen Léndern vorzufindenden Ausprigung sozialer
Kontrolle. Linder mit geringer sozialer Kontrolle, also groBer Normenunsicherheit und
gleichzeitig hoher Mediengewalt weisen die hochste Tendenz zu realem Gewaltverhalten
auf, so die Ergebnisse einer 23-Lander-Globalstudie mit 5.500 Zwolfjahrigen aus allen
Kulturkreisen, Weltregionen und sozialen Schichten. Héhere Mediengewalt allein oder
geringere soziale Kontrolle allein korrelierten mit etwas weniger Aggressionstendenzen.
Am ,friedlichsten’ in Bezug auf individuelle Gewalt sind offenbar Lander mit einem ge-
ringen Vorkommen von Gewaltmodellen und Achtung von Aggression. Deutschland be-
wegt sich dabei {ibrigens auf mittlerem Niveau. Das Internet spielt hier insofern eine be-
sondere Rolle, als es einerseits neue Formen der friedlichen Selbstorganisation und infor-
meller sozialer Kontrolle geschaffen hat (,Communities’), andererseits aber auch dem, der
es sucht, ein viel groBeres Spektrum extremer Gewalt anbietet und zugleich auch aggres-
sionstendierende Foren schafft.



Medienentwicklung und neue Gewaltrisiken in der Informationsgesellschaft

KRIMINALITAT (+/-) | MEDIENAGGRESSION | MEDIENAGGRESSION
HOCH NIEDRIG

SOZIALE KONTROLLE Brasilien, Stidafrika (++) | Angola (+)

NIEDRIG

SOZIALE KONTROLLE Japan (-) Indien (-)

HOCH

Tabelle 2: Graduelle Auspragung realer Gewaltkriminalitét in Korrelation zur Intensitét von
Mediengewalt und sozialer Kontrolle; Landerbeispiele aus: Jo Groebel, UNESCO Global Study
on Media Violence. In: Encyclopaedia of Media and the Youth. Sage Publishers, 2006

Wie relativ die Einschitzung von Schaden auch durch Opfer ist, belegt ein weiteres Er-
gebnis der Globalstudie. Dass Mord und extremer korperlicher Zwang kulturiibergreifend
als extreme Gewalt eingestuft werden, liegt nahe. Danach aber beginnt bereits eine Abstu-
fung, die tlibrigens auch im Zusammenhang mit aktuelleren Konflikten rund um beleidi-
gende Religionsabbildungen interessant ist: Die verbale oder bildliche Schmédhung der
eigenen Person oder der personlichen Werte gilt im asiatischen und afrikanischen Raum
als groflerer Schaden als ein leichter oder selbst mittlerer korperlicher Angriff (siehe Ta-
belle 3). ,Das Gesicht zu verlieren’ beeintrichtigt in diesen Kulturkreisen die individuelle
Integritit offenbar mehr als eine Attacke, bei der man sich ebenfalls kérperlich wehren
kann. Das Beispiel Zidane im Endspiel der FuBlballweltmeisterschaft 2006 illustriert, wie
weit die Wirkungsmacht von Worten dabei reichen kann.

SCHADENSBEWER- ASIEN/AFRIKA AMERIKA/EUROPA
TUNG

PHYSISCH Niedriger Hoéher
PSYCHOLOGISCH Hoher niedriger

Tabelle 3: Subjektive Bewertung der Schadensintensitit im Vergleich zwischen korperlichem
Angriff und personlicher Beleidigung bei 12-Jahrigen; aus:
Jo Groebel, UNESCO Global Study, 2006

Die unterschiedlichen kulturellen Bewertungen finden sich in Bezug auf Medien selbst
innerhalb der westlichen Hemisphére. Das Internet hatte wihrend seiner Popularisierung
lange Zeit die Reputation, vor allem auch ungehemmte Sexualitit und Gewalt zu propa-
gieren und zugénglich zu machen. Eine iiberlieferte amerikanische Studie wird mit dem
Resultat zitiert, dass bis zur Mitte der 1990er Jahre die ,New York Times’ internetbezoge-
ne Titelliberschriften vor allem im Zusammenhang mit technologischer Neuerung und
Wissenschaft gebracht habe, in der zweiten Hélfte der 1990er Jahre vorwiegend risikobe-
zogene Themen zu finden gewesen seien, also Gewalt-Sites und Pornografie, dann erst
O0konomische Faktoren dominant geworden seien. In einer eigenen Studie mit u.a. Inter-
netnutzern fanden wir in jedem Fall stark auseinanderdriftende Beurteilungen eines ,Zu-
viel” an Sexualitdt und Gewalt jeweils durch Deutsche und US-Amerikaner (représentative
Stichproben). Eindeutiges Ergebnis (siehe Tabelle 4): In den USA wird Sexualitdt noch
weitaus kritischer beurteilt als auch extremere Aggression, Deutsche (und andere Europi-
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er) dagegen halten Gewaltdarstellungen in Fernsehen und Internet fiir problematischer als
die Gefahr durch Pornografie (ohne Gewaltbezug). Illustriert wird dieses Ergebnis durch
die Aufregung, die zum Beispiel beim Superbowl vor einiger Zeit ein entblofter Busen
von Janet Jackson in den USA entfachte, wiahrend dort auch extremere Gewaltbilder im
normalen Fernsehen an der Tagesordnung sind.

SEX & CRIME USA: TV D: TV
BEWERTUNG

ZUVIEL SEX 80% (INTERNET 61%) 49% (INTERNET 53%)
ZUVIEL GEWALT 51% 70% (INTERNET 42%)

Tabelle 4: ,Zuviel’-Bewertung von Sexualitdt und Gewalt in Medien durch Internet-Nutzer in
Deutschland und den USA; aus: Jo Groebel & Gernot Gehrke (Hrsg.). Internet 2002:
Deutschland und die digitale Welt. Leske & Budrich, 2003

So wie die Ursachen, die Wahrnehmung und die mediale Einbettung von Gewalt und
Kriminalitét kulturabhidngig zu betrachten sind, so ist auch die Frage nach Pravention und
Konfliktlosung in Korrelation mit dem gesellschaftlichen, sozialen und individuellen Um-
feld zu sehen (siche Tabelle 5). Auf der Makroebene, also der Ebene von Gesellschaft und
Kultur sind es, wichtiger als die Medien im engeren Sinne, u.a. Normenheterogenitit, 6ko-
logische Umstdnde und generell friedliche Traditionen sowie die Belohnung von Deeska-
lation, die Gewalt mehr oder eben weniger wahrscheinlich sein lassen. Auf der Mesoebe-
ne, also der Ebene von groeren Gruppen und Institutionen, ist die Frage entscheidend,
wie sehr im direkten Umgang innerhalb der Gemeinschaft miteinander soziale Integration
stattfindet bzw. gewaltsame Subgruppentraditionen entstehen. Innerhalb dieser beiden
Obersysteme ist schlieBlich der Zugang zu diesen, aber auch deren Auswirkungen wieder-
um verkniipft mit individuellen Entwicklungsverlaufen, dem Einfluss der Familie (ver-
mutlich inklusive eines gewissen genetischen Anteils) und dem unmittelbaren Miterleben
gewaltsamer oder friedlicher Rollenmodelle, bzw. der Auspriagung von Entfaltungsmdog-
lichkeiten oder umgekehrt regelmédfigen Frustrationserlebnissen. Jede neue mediale Um-
gebung, sei es das Fernsehen, seien es Internet oder elektronische Spiele, ist in Interaktion
mit diesen verschiedenen Ebenen zu sehen und prigt natiirlich durchaus langfristig (siehe
oben) deren eigene Struktur. So hat zweifellos die Fernsehkultur die Gesellschaft bis hin
zu den Werten in der Politik verdndert, so hat das Internet neue Formen von Gemeinschaft
geschaffen, die auch auf die nichtmediale Welt zuriickwirken. Eine der vielleicht weitrei-
chendsten Verdnderungen durch das Internet ist die Beziehung zwischen Privatheit und
Offentlichkeit (sieche auch: Ralph WeiB & Jo Groebel, Hrsg., Privatheit in der Offentlich-
keit. Leske & Budrich, 2002) sowie der direkte Zugang zu jedweder Art von Lebensform
und Normensystem. Dies wirkt sich auch auf Werte- und Identitatsbildung aus, zumindest
im Sinne einer groferen Relativierungsmoglichkeit derselben. Attraktive Lebensformen
werden dann in ihrem Belohnungswert durchaus auch dort gefunden, wo die traditionelle
Umgebung eher sanktioniert hétte bis hin zu ,kriminellen” Verhaltensweisen unterhalb der
universell abgelehnten Auspragungen wie Mord oder massive Lebensbedrohung.
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AGGRESSIONS- MAKRO MESO MIKRO
KATEGORIE

KRIMINELLE Normenhetero- | Soziale Anste- | Familienkontext
AGGRESSION genitét ckung

KONFLIKT- Belohnung von | Positive Integ- | Friedliche Rol-
LOSUNG Deeskalation ration lenmodelle

Tabelle 5: Beispiele Kategorisierung Kriminalitit und Konfliktlosepotenzial in komplexen
Zusammenhingen; aus: Jo Groebel & Robert A. Hinde (eds.). Aggression and War.
Their Biological and Social Bases. Cambridge University Press, 1991

Wiéhrend Umstdnde und Ursachen von Kriminalitdt und von deren Priavention zunéchst
eingebettet sind in gesellschaftliche, soziale und individuelle Gegebenheiten ist eine zent-
rale Frage, davon nicht unabhéingig, welche strukturellen Eigenschaften der Medien gar
neue oder teil-neue Phdnomene von Kriminalitdt zur Folge haben. Anders als Bildmedien
wie Fernsehen oder Film, bei denen sich rechtswidrige Charakteristika zumeist auf die
Abbildungen selbst beschrianken, zum Beispiel extrem jugendgefidhrdende Darstellungen,
bietet das Internet ein breiteres Spektrum fiir extremes Verhalten. Die Tatsache anonymer
Interaktion, die Moglichkeit zur Gruppenbildung oder auch die Verbreitung von Informa-
tionen zur Vorbereitung von Verbrechen bis hin zum terroristischen Anschlag wie dem 11.
September 2001 findet so kaum eine Entsprechung in der traditionellen Welt. Und so hat
sich eine Infrastruktur entwickelt (siche Beispiele aus Tabelle 6), die das Internet zwar
nicht zu einem automatisch kriminalitdtssteigernden System macht, die aber sehr wohl
spezifischer Analysen und priaventiver MafBnahmen bedarf. Fiinf Grundeigenschaften
kennzeichnen entsprechend diese Infrastruktur und bieten zugleich den Ansatz fiir die
Vorbeugung von destruktiv abweichendem Verhalten. Die Verbreitung von Online-
Information und die Online-Kommunikation lassen sich durch die Kombination der Modi
,unmittelbar’, ,universal’, ,umfassend’, ,unabhdngig von Ort und Zeit’ und ,unterwegs’

beschreiben.
RISIKO TRADITIONELLE | MIX NEUE
ALT/NEU KRIMINALITAT | KRIMINALITAT | KRIMINALITAT
GRUPPE Organisierte Kri- | Pddophilie-Ringe | Cyber-
minalitdt; Gangs Terrorismus
EINZELNER Individualangriffe | Kriminelles Cracking
Internet-Dating

Tabelle 6: Alte und neue Delinquenzphdnomene in der Informationsgesellschaft; aus:
Jo Groebel et al. Cyber Crime. Friedrich-Ebert-Stiftung, 2001

Dass jede kriminalitdtsrelevante Information sofort grenziiberschreitend zwischen Sender
und Empfanger vermittelt werden kann, ist sowohl relevant fiir Téter wie fiir Verfolger.
Terroristen wie traditionelle organisierte Kriminalitét profitieren davon. Die Verbrechens-
bekdmpfung wird in dem MaB3e effizienter, in dem entsprechende Kompetenzen, juristi-
sche Moglichkeiten und vor allem technische Ausstattungen gegeben sind. Neben die tra-
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ditionelle Kontrolle destruktiv abweichenden Verhaltens durch 6ffentliche Institutionen ist
zunehmend eine Selbstregulierung durch die Nutzergemeinschaft selbst getreten. Beson-
ders im Zusammenhang mit Gewaltpornografie und Pddophilie haben sich sowohl Provi-
der wie informelle Jugendschutzgruppen wie spontan aktive Nutzer zu weit reichenden
MaBnahmenbiindeln wie Hotlines etc. entschieden. Eine neue Generation von potentiell
kriminalitatsfordernden wie aber auch priaventionssteigernden Mdglichkeiten entsteht im
Zusammenhang mit dem Sektor der Mobilkommunikation. Der bewegliche Austausch von
Informationen war schon seit langerem Bestandteil von Tater- und Verfolgerstrategien.
Die mobile Bilderfassung gekoppelt mit sofortiger Verbreitung in informellen Zirkeln
wird nun im Rahmen neuer technischer Moglichkeiten zu einem Promotor extremer Ge-
waltdarstellungen und deren Weitergabe. Das Wissen und die Analyse der sich jeweils
weiterentwickelnden technischen Infrastrukturen ist nur ein Teil kiinftiger Priavention.
Auch der seit Jahrzehnten iibliche Ruf nach immer mehr Medienkompetenz hat hiufig
eher beschworenden denn wirklich hinreichend verhindernden Charakter. Erst die Kombi-
nation aus grundlegend gesellschaftspolitischen MaBBnahmen und spezifisch technologi-
schen Priventionsanwendungen kann langfristig die Kriminalititsentwicklung beeinflus-
sen. Die hier berichteten Befunde belegen dabei die Bedeutung des sozialen und familid-
ren Rahmens, in dem sich das Beziehungsgeflecht zwischen Gewalt und neuer Medien-
technologie abspielt.
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Zur Bedeutung des Internet fiir jugendliche Lebenswelten

- neue Aspekte der Jugendkultur -
Ergebnisse der JIM-Studie 2005

Thomas Rathgeb

Die Medienwelt der Jugendlichen in Deutschland hat sich in den vergangenen Jahren ver-
dndert. Computer und Internet sind inzwischen alltdglich geworden. Das Angebot an Me-
dien und Mediengeridten ist groBer geworden und auch die Medieninhalte haben sich ge-
wandelt. Die Basisuntersuchungen des mpfs ,JIM - Jugend, Information, (Multi-)Media’
und ,KIM - Kinder und Medien’ bieten seit Jahren kontinuierlich reprisentatives Daten-
material zur Mediennutzung von Kindern und Jugendlichen und erlauben es daher, den
Medienumgang von Kindern und Jugendlichen unvoreingenommen abzubilden und Ent-
wicklungen aufzuzeigen. Die nunmehr zum achten Mal in Folge aufgelegte JIM-Studie
dokumentiert die Entwicklung der jugendlichen Medienwelt und zeichnet ein aktuelles
Bild des Medienalltags 12- bis 19-Jahriger in Deutschland.

Fiir die Diskussion iiber Internet Devianz von Jugendlichen konnen die Studienergebnisse
eine wichtige Grundlage bieten. Das Thema Devianz greift die JIM-Studie explizit nicht
auf - es handelt sich um eine Medienstudie -, dennoch bietet sie beispielsweise iiber die
Darstellung der Computer- und Internetnutzung wichtige Informationen zu diesem Be-
reich.

Die Grundgesamtheit der Studie JIM 2005 umfasst die gut sieben Millionen Jugendlichen
im Alter von 12 bis 19 Jahren in Telefon-Haushalten der Bundesrepublik Deutschland.
Aus dieser Grundgesamtheit wurde eine repriasentative Stichprobe von 1.203 Jugendlichen
in der Zeit von Juni bis Juli 2005 telefonisch befragt.

Wie in den vergangenen Jahren hatten sich 2005 als Tréiger dieser Studie zusammenge-
funden:

e der Medienpddagogische Forschungsverbund Stidwest (mpfs) - eine Forschungs-
kooperation zwischen der Landesanstalt fiir Kommunikation Baden-Wiirttemberg
(LFK) und der Landeszentrale fiir Medien und Kommunikation Rheinland-Pfalz
(LMK)

e die Zeitungs Marketing Gesellschaft (ZMG)

in Zusammenarbeit mit:

e der Bundeszentrale fiir politische Bildung

e den Landeszentralen fiir politische Bildung Baden-Wiirttemberg und Rheinland-
Pfalz

e der Stiftung Lesen
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e der SWR Medienforschung.

Zentrale Untersuchungsdimensionen waren neben allgemeinen Interessen und Bediirfnis-
sen der Jugendlichen ihr Medienverhalten sowie u.a. Zugangswege zu Informationen. Fra-
gen zum Themenkomplex ,Computer’ wurden nur so genannten Computer-Nutzern ge-
stellt, d.h. denjenigen Jugendlichen, die angeben, mindestens einmal pro Monat einen
Computer in der Freizeit zu nutzen. Ahnlich wurde mit dem Themenbereich ,Internet’
verfahren. Als Internet-Nutzer gelten im Folgenden Jugendliche, die zumindest selten
von Internet bzw. Online-Diensten Gebrauch machen.

Haushaltsausstattung und Medienbesitz

Die immer kiirzeren Entwicklungszyklen bei Gerédten der Unterhaltungselektronik sorgen
auch fiir eine zunehmende Verfiigbarkeit bei Kindern und Jugendlichen. Nahezu jeder
Haushalt, in dem 12- bis 19-Jdhrige heute aufwachsen, verfiigt beispielsweise iiber Fern-
seher, Mobiltelefon, CD-Player oder Computer. In 89 Prozent der Haushalte ist ein Inter-
netzugang vorhanden (JIM 2004: 85 %), aber auch DVD-Player sind mit einer Ausstat-
tungsrate von 86 Prozent weitgehend etabliert (JIM 2004: 74 %). MP3-Player, vor zwei
Jahren gerade mal in jedem vierten Haushalt vorhanden, haben eine iiberaus starke
Verbreitung erfahren und sind nunmehr in 78 Prozent der Haushalte vorhanden (JIM
2004: 41 %).

Betrachtet man die Medien und Gerite, die sich nach Angaben der Jugendlichen in deren
Eigenbesitz befinden und somit eine eigenstdndige Zuwendung erlauben, wird deren All-
taglichkeit besonders deutlich. Mit einer Besitzrate von 92 Prozent fiihrt das Mobiltelefon
die Liste der eigenen Gerite an. Es folgt der eigene CD-Player (90 %), das eigene Radio
(88 %) und Walk-/Discman bzw. MP3-Player (jeweils 66 %). Kassettenrekorder und
Fernseher besitzen jeweils 61 Prozent der Jugendlichen, einen eigenen Computer haben 57
Prozent der 12- bis 19-Jdhrigen. Es folgen hinsichtlich ihrer Verbreitung (externe) DVD-
Player (38 %), Spielkonsole oder USB-Stick zum Transport groerer Datenmengen (je-
weils 37 %). Mit 35 Prozent verfiigt ein Drittel der Jugendlichen iiber einen personlichen
Internetzugang.

Im Vergleich zur JIM-Studie 2004 zeigt sich ein Anstieg um 41 Prozentpunkte (!) beim
Besitz von MP3-Player, auch DVD-Player haben beim personlichen Besitz der Jugendli-
chen um zehn Prozentpunkte zugelegt. Weniger hohe Zuwachsraten auf hoherem Aus-
gangsniveau weist der Besitz eines Computers (plus vier Prozentpunkte) und der personli-
che Internetzugang (plus sieben Prozentpunkte) auf. Zuwachsraten beim Handybesitz fal-
len aufgrund der extrem hohen Verbreitung nur noch sehr gering aus (plus zwei Prozent-
punkte).
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Geratebesitz Jugendlicher 2005

Handy
CD-Player :

Radio
Walkman / Discman [
MP3-Player / iPod ’
Kasettenrekorder [
Fernsehgerét [
Computer / Laptop T
externer DVD-Player [
USB-Stick [

Spielkonsole
»

Internetzugang [ B Madchen
Videorekorder [ @ Jungen
Mini-Radio
Mini-Disc-Rekorder [
UMTS-Handy / -Karte /= : : . :
T T 1 T 1
0 25 50 75 100
Quelle: JIM 2005, Angaben in Prozent Basis: alle Befragten, n=1.203

Der personliche Medienbesitz nimmt insgesamt mit dem Alter der Jugendlichen zu. Ein
eigenes Fernsehgerit haben 53 Prozent der 12- bis 13-Jdhrigen und 62 Prozent der 18- bis
19-Jéhrigen. Der Besitz eines eigenen Computers ist bei den 16- bis 17-Jdhrigen am
starksten ausgeprigt (64 %, 12-13 Jahre: 47 %, 14-15 Jahre: 59 %, 18-19 Jahre: 55 %).
Deutliche Spriinge gibt es auch beim personlichen Internetzugang (12-13 Jahre: 19 %, 14-
15 Jahre: 33 %, 16-17 Jahre: 42 %, 18-19 Jahre: 42 %). Die bildungsspezifische Betrach-
tung zeigt die deutlichsten Unterschiede beim Fernseher (Hauptschiiler: 68 %, Gymnasias-
ten: 56 %), beim Computer (Hauptschiiler: 43 %, Gymnasiasten: 62 %), beim Internetzu-
gang (Hauptschiiler: 22 %, Gymnasiasten: 43 %) und bei Spielkonsolen (Hauptschiiler: 45
%, Gymnasiasten: 27 %).

Medien und Freizeit

Medien sind auch in den Alltag junger Menschen fest integriert. Die Liste der Medienté-
tigkeiten (nutze ich mindestens mehrmals pro Woche) wird mit 93 Prozent vom Fernsehen
angefiihrt, die Nutzung von Musik-CDs/-Kassetten kommt mit 85 Prozent auf den zweiten
Platz. Die Beschéftigung mit dem Computer riickt vom vierten Platz 2004 auf den dritten
Platz 2005 vor, 76 Prozent der Jugendlichen sitzen mindestens mehrmals pro Woche vor
dem Bildschirm (plus flinf Prozentpunkte). Das Radio folgt mit 72 Prozent auf dem vier-
ten Rang. Erstmals gesondert abgefragt wurde die Nutzung von MP3-Playern, die mit 70
Prozent nur knapp hinter dem Radio liegt. Einen groBBen Sprung erlebt auch die Zuwen-
dung zum Internet. So gaben in der JIM-Studie 2004 mit 49 Prozent knapp die Hilfte der
12- bis 19-Jdhrigen an, mindestens mehrmals pro Woche online zu sein, 2005 ist dieser
Anteil auf 60 Prozent angestiegen. Mit leichtem Abstand folgt die Beschéftigung mit Zei-
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tungen (44 %) und Biichern (40 %). Zeitschriften und Magazine werden nicht ganz so
hiufig zur Hand genommen (32 %). Im Vergleich zum Vorjahr um fiinf Prozentpunkte
angestiegen ist die Nutzung von DVDs (25 %), die Zuwendung zu Spielkonsolen hat sich
hingegen nicht verdndert (21 %). Horspielkassetten bzw. -CDs erlebten einen leichten
Riickgang auf nunmehr 19 Prozent (minus 5 Prozentpunkte), Video (15 %), Comics (10
%) und das Kino (2 %) bleiben unverédndert.

Medienbeschaftigung in der Freizeit 2005
- taglich/mehrmals pro Woche -

Fernseher 92
i

Musik-CDs/Kassetten
I

94 !

Computer

Radio I

MP3 [

Internet [

Zeitung i

Biicher [
Zeitschriften/Magazine :
DVD

Spielkonsole [ 35 B Midchen
Horspielkassetten/-CDs :
I

Video EJungen

Comics
I

Kino [ 12

T T T

T 1
0 25 50 75 100
Quelle: JIM 2005, Angaben in Prozent Basis: alle Befragten, n=1.203

Vergleicht man die Angaben von Jungen und Médchen, so konnen das Fernsehen, Zeit-
schriften/Magazine, Horspielkassetten/-CDs, Comics, Kino und mittlerweile auch das In-
ternet hinsichtlich ihrer Nutzung als ,geschlechtsneutral’ bezeichnet werden. Jungen und
junge Miénner sitzen hdufiger vor dem Computer und nutzen MP3-Player, Zeitungen,
DVDs und Videos stirker. Spielkonsolen sind absolut ménnlich besetzt, Mddchen und
junge Frauen konnen sich fiir diese Freizeitbeschiftigung kaum begeistern. Musikkasset-
ten/-CDs, das Radio und vor allem Biicher sind hingegen Medien, die fiir weibliche Ju-
gendliche eine hohere Attraktivitit besitzen als fiir médnnliche.

Auch das Alter der Jugendlichen spielt in die Bedeutsamkeit mancher Medien hinein. So
geht die Nutzung von Biichern, Comics, Horspielkassetten/-CDs und Spielkonsolen be-
reits bei den ab 14-Jdhrigen deutlich zuriick. An Wichtigkeit gewinnen umgekehrt der
Computer, MP3s, die Zeitung und vor allem das Internet. Fernseher, Radio, Videos, Ton-
trager, Zeitschriften und DVDs unterliegen hingegen kaum altersbedingten Schwankun-
gen.

Legt man die Schulbildung der jungen Menschen zugrunde, so zeigen Hauptschiiler eine
deutlich geringere Zuwendung zu den Printmedien Buch und Zeitung. Zeitschriften,
DVDs und Spielkonsolen hingegen werden von Hauptschiilern haufiger genutzt als von
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Gymnasiasten. Jugendliche mit héherer Schulbildung beschéftigen sich dagegen haufiger
mit Computer und Internet als Hauptschiiler.

Die Verbreitung von MP3-Playern ist in den vergangen Jahren sowohl hinsichtlich der
Haushaltsausstattung als auch des personlichen Besitzes der Jugendlichen sprunghaft an-
gestiegen. MP3-Player sind 2005 in 78 Prozent (und damit dreimal so haufig wie noch
2003) der Haushalte, in denen Jugendliche aufwachsen, vorhanden. Der personliche Besitz
bei den 12- bis 19-Jdhrigen hat sich im selben Zeitraum beinahe verfiinffacht.

Medienbindung und Glaubwiirdigkeit der Medien

Angesichts des grolen Medienangebots und der Verfiigbarkeit verschiedener Medien stellt
sich die Frage, welche Bindung Jugendliche zu den verschiedenen Medien haben. Hierbei
wird gefragt, auf welches Medium sie am wenigsten verzichten kdnnen. Zur Auswahl ste-
hen: Fernseher, Zeitungen, Zeitschriften, Radio, Biicher, Computer und Internet. Hierbei
entscheiden sich 30 Prozent der Jugendlichen fiir das Fernsehen, 23 Prozent fiir den Com-
puter und weitere 16 Prozent fiir das Internet. Fiir das Radio wiirden sich 11 Prozent der
Jugendlichen entscheiden, ebenso viele fiir Biicher. Zeitschriften (5 %) und Zeitungen (4
%) scheinen fiir Jugendliche die Medien zu sein, auf die am ehesten verzichtet werden
konnte.

Bindung an Medien 2005
Am wenigsten verzichten kann ich auf...

Zeitungen Zeitschriften
4% 5%

Radio
1%

Biicher
1%

Internet
16%

Quelle: JIM 2005, Angaben in Prozent Basis: Gesamt, n=1.203

Allerdings unterscheiden sich die Geschlechter hier deutlich. 31 Prozent der Maddchen und
jungen Frauen entscheiden sich fiir das Fernsehen, mit Ausnahme von Zeitschriften und
Zeitungen rangieren aber Computer, Internet, Biicher und das Radio auf vergleichbaren
Ebenen. Jungen und junge Ménner setzen den Computer auf Platz 1, dicht gefolgt vom
Fernsehen. Das Internet kommt auf den dritten Rang, die restlichen Medien sind in dieser
subjektiven Einschdtzung der Jugendlichen weniger bedeutsam. Auffillig ist die grofe
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Diskrepanz zwischen Jungen und Madchen beim Computer, wihrend das Internet fiir bei-
de Geschlechter die gleiche Wichtigkeit hat.

Fragt man die Jugendlichen, welchem Medium sie bei widerspriichlicher Berichterstattung
am ehesten glauben wiirden (hier standen Fernsehen, Radio, Internet und die Tageszeitung
zur Auswabhl), so entscheiden sich mit 42 Prozent die meisten 12- bis 19-Jéhrigen fiir die
Tageszeitung, ein gutes Viertel wiirde am ehesten dem Fernsehen Glauben schenken. Das
Internet und auch das Radio werden als weniger glaubwiirdig empfunden. Jungen und
Maidchen urteilen hier im GroB3en und Ganzen &dhnlich, allerdings genie3t das Internet bei
Jungen groferes Vertrauen als bei Madchen.

Die subjektive Glaubwiirdigkeit variiert vor dem Bildungshintergrund der Jugendlichen.
Fiir 12- bis 19-Jdhrige, die die Hauptschule besuchen, liegt das Fernsehen ganz knapp vor
der Tageszeitung, aber auch das Internet wird als recht vertrauenswiirdig eingestuft. Gym-
nasiasten hingegen votieren eindeutig fiir die Tageszeitung, das Fernsehen liegt mit iiber
20 Prozentpunkten Abstand auf dem zweiten Rang. Mit gleich groem Abstand folgen das
Internet und das Radio.

Computer

Die Nutzung eines Computers ist fiir den iiberwiegenden Teil der Jugendlichen Selbstver-
standlichkeit geworden. 95 Prozent der 12- bis 19-Jdhrigen sitzen mindestens einmal im
Monat vor dem Computer, hierbei gibt es kaum Unterschiede zwischen Jungen und Mad-
chen oder zwischen den Altersstufen. Lediglich bei den Schultypen zeigt sich, dass mit
steigendem Bildungsgrad eine haufigere Verwendung von Computern verbunden ist.

Betrachtet man die Ergebnisse der JIM Studie 1998, so zeigt sich, dass die damaligen Un-

PC-Nutzer 2005 und 1998
- mindestens einmal im Monat -

’ @ Anteil Gesamt 2005 (n=1.203) M Anteil Gesamt 1998 (n=803) ‘

T BT e 08
100" g5 o 95 9 97 95 98

75+

50"

25"

Quelle: JIM 2005; JIM 1998, Angaben in Prozent
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terschiede zwischen Jungen und Midchen sowie das Bildungsgefille so nicht mehr vor-
handen sind. Auch ist der Anteil der Nicht-Nutzer deutlich gesunken. 1998 gaben noch 20
Prozent an, nie einen Computer zu benutzen, seit 2003 liegt dieser Wert unter 5 Prozent
(2005: 3 %).

Bei ndherer Analyse zeigt sich aber, dass mehr Jungen (82 %) den Computer intensiv (tig-
lich bzw. mehrmals pro Woche) nutzen als Médchen (69 %). Der Anteil der Intensivnutzer
ist mit 80 Prozent unter den Gymnasiasten deutlich hoher als bei den Hauptschiilern mit
68 Prozent (Realschiiler: 76 %). Im Vergleich zum Vorjahr ist der Anteil der Intensivnut-
zer weiter angestiegen (2004: 71 %, 2005: 76 %).

Die immer héaufigere Nutzung des Computers korrespondiert auch mit dem personlichen
Geritebesitz: 57 Prozent der Jugendlichen verfiigen tiber einen eigenen Computer, wobei
die Jungen mit 65 Prozent deutlich besser ausgestattet sind als die Méadchen (48 %). Bei
den 12- bis 13-Jdhrigen hat bereits knapp die Hélfte einen eigenen Computer oder Laptop.
Deutliche Unterschiede ergeben sich hinsichtlich der Schulbildung der Jugendlichen -
Hauptschiiler sind deutlich schlechter mit Computern ausgestattet als Realschiiler und
Gymnasiasten.

Habe einen eigenen Computer/Laptop 2005

100~

Quelle: JIM 2005, Angaben in Prozent Basis: alle Befragten, n=1.203

Offline-Téitigkeiten am Computer

Die Intensitét der Nutzung sagt allerdings noch nichts iiber die inhaltliche Nutzung aus.
Mit einem Computer kann man sowohl fiir die Schule arbeiten als auch Computerspiele
spielen, kreative Betdtigungen wie Bildbearbeitung, Videoschnitt oder Zeichnen sind e-
benso moglich, wie das Brennen von CDs. Mit der Verbreitung von Multimedia-PCs kann
auch Musikhoren, CDs-Erstellen und das Anschauen von DVDs am Rechner erfolgen. Die
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Moglichkeiten sind also vielfdltig. Gefragt nach der Haufigkeit der einzelnen Offline-
Tatigkeiten liegt die Musiknutzung (tdglich/mehrmals pro Woche) mit 59 Prozent deutlich
an der Spitze Mit Abstand an zweiter Stelle folgen Computerspiele (38 %), fiir die Schule
arbeiten (37 %) und Texte schreiben (32 %). Allerdings sind die Interessen der Jungen und
Maidchen sehr unterschiedlich: Wéhrend zwei Drittel der Jungen den Computer mindes-
tens mehrmals pro Woche als Musikabspielstitte nutzen, tun dies nur die Hélfte der Mad-
chen. Besonders deutlich ist die unterschiedliche Interessenlage bei den Computerspielen,
die fiir Jungen die zweithdufigste Anwendung darstellen, wiahrend Médchen sich hierfiir
nur vereinzelt begeistern konnen.

Vergleicht man diese Ergebnisse mit der JIM-Studie 2004, so ist die Nutzung des Compu-
ters als Musikabspielgerdt (mindestens mehrmals pro Woche) deutlich gestiegen (von 46
% auf 59 %), dagegen schreiben weniger Jugendliche regelméfig Texte und auch Compu-
terspiele werden aktuell von einem geringerem Anteil der PC-Nutzer intensiv genutzt
(2004: 41 %, 2005: 38 %).

Offline-Tatigkeiten 2005
- taglich/mehrmals pro Woche -

mit PC Musik haren% 67
Computerspiele 13 ; ; 61

fiir die Schule arbeiten
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malen, zeichnen, Grafiken [ @ Jungen
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50 75
Quelle: JIM 2005, Angaben in Prozent Basis: PC-Nutzer, n=1.142

Computerspiele und Jugendmedienschutz

Computer- und Konsolenspiele sind als fester Bestandteil der Jugendkultur weit verbreitet.
61 Prozent der Haushalte mit Jugendlichen haben eine Spielkonsole; bei Computern kann
man mit 98 Prozent von einer Vollversorgung ausgehen. Die Jugendlichen selbst verfiigen
zu 57 Prozent iiber einen eigenen Computer und zu 37 Prozent {iber eine eigene Spielkon-
sole. Als Themenbereich finden zwar insgesamt nur 34 Prozent der Befragten Computer-
spiele sehr interessant oder interessant, allerdings deutlich mehr Jungen (52 %) als Mad-
chen (15 %). Dieses geschlechtsspezifische Interesse spiegelt sich auch im Geritebesitz
wider. Jungen zwischen 12 und 19 Jahren besitzen zu 52 Prozent eine eigene Spielkonsole
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(Médchen: 20 %); mit 65 Prozent verfiigen auch mehr Jungen {iber einen Computer als
Maidchen (48 %).

Dass Computer- und Konsolenspiele eine Domédne der Jungen sind, zeigt auch die Me-
dienbeschiftigung: 35 Prozent der Jungen nutzen mindestens mehrmals pro Woche Kon-
solenspiele, Maddchen nur zu sechs Prozent. Dabei spielt der grofite Teil der Jugendlichen
(46 %) tiberwiegend alleine, 15 Prozent {iberwiegend gemeinsam mit anderen und 39 Pro-
zent ,halbe/halbe’. Der seit Jahren anhaltende Trend, zunehmend alleine zu spielen, wurde
2005 nicht bestitigt, isoliertes Spielen ist zumindest bei den Jungen eher riicklaufig (2004:
48 %, 2005: 40 %).

Bei der Frage nach den beliebtesten Computerspielen zeigen sich ebenfalls grofle ge-
schlechtsspezifische Unterschiede. Strategie- und Denkspiele sind vor allem bei Médchen
beliebt, Spitzenreiter ist hierbei das Spiel ,Die Sims’, bei den Jungen sind eher Action-
Spiele angesagt, besonders beliebt ist das Spiel ,Counterstrike’. Sport- und Simulations-
spiele sind ebenfalls eher Themen fiir Jungen. Beliebtestes Spiel ist hierbei ,Need for
Speed’.

Liebste Computerspiele 2005
- bis zu drei Nennungen -

70
Strate gie-/Denk-Spiele

Action-Spiele

Sport-/Simulations-Spiele

BEMédchen
Adve nture-Spiele
EJungen
Rollen-Spiele
Jump ‘n Run-Spiele
T = T 7
0 25 50 75
Quelle: JIM 2005, Angaben in Prozent Basis: Nutzer v. PC-Spielen, n=846

In der JIM-Studie 2004 wurde abgefragt, inwieweit Spiele, die eigentlich fiir Jugendliche
nicht freigegeben (oder gar indiziert) sind, unter den Jugendlichen bekannt sind und auch
gespielt werden. Hierbei wurde deutlich, dass die betreffenden Spiele teilweise auch unter
jingeren Spielern weit verbreitet sind. Daher wurden in die JIM-Studie 2005 einige Fra-
gen aufgenommen, die dieses Thema etwas niher beleuchten.

97 Prozent der PC-Spieler wissen, dass es Mindestalterbegrenzungen bei Computerspielen
gibt. Von diesen geben 61 Prozent an, schon einmal Spiele gespielt zu haben, fiir die sie
eigentlich zu jung sind, bei den Jungen sind es sogar tiber drei Viertel (Mddchen: 31 %).

21



Thomas Rathgeb

Habe schon mal Spiele gespielt, fiir die ich zu jung bin

Gesamt

Madchen

Jungen

Hauptschule

Realschule
Gymnasium
T Tl T’ 1
0 25 50 75 100
Quelle: JIM 2005, Angaben in Prozent Basis: Nutzer v. PC-Spielen, denen Spiele mit Altersbegrenzung bekannt sind, n=819

Nun sollten Jugendliche eigentlich keinen Zugang zu Spielen haben, die von der USK
(Unterhaltungssoftware Selbstkontrolle) fiir deren jeweilige Altersstufe nicht freigegeben
sind. Drei Viertel der Befragten schitzen aber die Moglichkeit, sich solche Spiele zu be-
schaffen, als einfach oder sehr einfach ein.

Computerspiele mit Altersbegrenzung
Beschaffungsmaglichkeit Spiele, fur die man zu jung ist

Gesamt 35

Méadchen 46

Jungen
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Quelle: JIM 2005, Angaben in Prozent Basis: Nutzer v. PC-Spielen, denen Spiele mit Altersbegrenzung bekannt sind, n=819
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Computerspiele mit Altersbegrenzung
vermutete Bezugsquellen
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Quelle: JIM 2005, Angaben in Prozent Basis: Nutzer v. PC-Spielen, denen Spiele mit Altersbegrenzung bekannt sind, n=819

Die wichtigsten Befunde der Computernutzung der 12- bis 19-Jéihrigen

e 95 Prozent nutzen mindestens einmal im Monat einen Computer, 57 Prozent haben
einen eigenen PC.

e Uber zwei Drittel der Jugendlichen, die einen Computer besitzen, haben diesen
ganz fiir sich alleine.

e Offline sind Computerspielen und Musikhoren die hiufigsten Tatigkeiten. Compu-
terspielen ist eher riicklaufig.

e Ein Drittel der Méadchen und drei Viertel der Jungen, die Altersbegrenzungen ken-
nen, haben bereits Spiele gespielt, fiir die sei eigentlich zu jung sind.

e Die Beschaffung dieser Spiele scheint relativ einfach zu sein. Die Altersgrenzen
bei Computerspielen sind leicht zu umgehen.

Internet

Der Anteil an Jugendlichen, die iiber Interneterfahrung verfiigen, ist seit einigen Jahren
stabil mit leicht steigender Tendenz. Seit dem Jahr 2001 betragen die jdhrlichen Zuwachs-
raten gerade mal einen Prozentpunkt, aktuell im Jahr 2005 sind 86 Prozent der 12- bis 19-
Jéhrigen mit dem Onlinemedium vertraut. Dabei bleibt die Kluft zwischen den Bildungs-
gruppen nicht nur bestehen, sondern vergroBert sich. Denn wéhrend sowohl bei den Real-
schiilern als auch bei den Gymnasiasten die Gruppe der Internet-Nutzer um drei Prozent-
punkte angestiegen ist, verzeichnet man bei den Hauptschiilern einen Riickgang um vier
Prozentpunkte.
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Internet-Nutzer 2005 und 2004
- zumindest selten -
| E Anteil Gesamt 2005 (n=1.203) B Anteil Gesamt 2004 (n=1.000) |

100"

75+

50"

25

Quelle: JIM 2005; JIM 2004, Angaben in Prozent

Bei den Jugendlichen handelt es sich zum groBten Teil um sehr aktive Internet-Nutzer,
aktiver als noch in den Vorjahren. So geben 70 Prozent an, tdglich oder mehrmals pro
Woche online zu sein (2004: 58 %, 2003: 66 %, 2002: 63 %), weitere 18 Prozent nutzen
das Internet etwa einmal pro Woche. Elf Prozent zdhlen zu den selteneren Nutzern, die

Internet: Nutzungsfrequenz
- 2005 -

Gesamt

Madchen

Jungen

12/13 Jahre

14/15 Jahre

16/17 Jahre
18/19 Jahre

Hauptschule

Realschule

Gymnasium

0 25 50 75 100

W taglich/mehrmals pro Woche [ einmal/Woche - mehrm./Monat Heinmal/Monat  [seltener |

Quelle: JIM 2005, Angaben in Prozent Basis: Internet-Nutzer, n=1.040
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hochstens einmal pro Monat surfen. Hervorstechendes Merkmal dieser Gruppe ist das
Alter - es sind eher die Jiingeren - und nicht das Geschlecht oder die Schulbildung. Wenn
also Hauptschiilerinnen und -schiiler erst einmal Zugang zum Internet haben, unterschei-
den sie sich hinsichtlich ihrer Nutzungshdufigkeit nicht von Jugendlichen, die die Real-
schule oder das Gymnasium besuchen bzw. besucht haben.

Das Internet entwickelt sich hinsichtlich seiner Nutzungsmoéglichkeiten kontinuierlich
weiter — die Bereiche Kommunikation, Information, Spiel und virtuelles Kaufhaus wurden
dabei zum Zeitpunkt der Untersuchung um Schlagworte wie Weblog (6ffentliches Tage-
buch) oder Podcasting ergidnzt. Doch wie die Liste unterschiedlichster Nutzungsmoglich-
keiten zeigt, ist das Internet fiir Jugendliche nach wie vor in erster Linie ein Kommunika-
tionsmedium. 52 Prozent der Internet-Nutzer verschicken oder Empfangen mindestens
mehrmals pro Woche E-Mails, 41 Prozent nutzen mit dieser Haufigkeit einen Instant-
Messenger oder ein Viertel trifft sich regelméfBig zum Plaudern in Chatrooms.

Als Internetauktionire bei eBay treten die Jugendlichen weniger auf, aber sie stobern ger-
ne durch das Angebot (18 %). 13 Prozent spielen im Internet alleine oder gemeinsam mit
anderen. Das fiir Jugendliche besonders wichtige Thema Musik wird durch das Internet
ebenfalls gut bedient, 28 Prozent horen sich regelméBig Musikstiicke an oder laden diese
herunter (14 %).

Internet-Aktivitaten 2005 (1)
- taglich/mehrmals pro Woche -

53
51

E-Mail [ : ‘ ‘ :
Instant-Messenging (z.B. ICQ) I 46
Informationssuche (nicht Schule) I : : ‘
Nachrichten/Aktuelles ————n3
Berufs-/Bildungsinfos/Schule I— :
Musik/Sound héren Ii

Chatten -7

bei E-Bay stébern Ii —

Musik-Download :7

regionale Veranstaltungen
h

Newsgroups [ )
e

W Madchen
Netz-, Multi-User-Spiele [ = ———
t .
Dateien-Download (ohne Spiele) BJungen

— -

(Web-)Radio horen : :
T T T
0 10 20 30 40 50 60

Quelle: JIM 2005, Angaben in Prozent Basis: Internet-Nutzer, n=1.040

Mit zunehmendem Alter der Internet-Nutzer weitet sich auch das Anwendungsspektrum
aus, was im Allgemeinen sowohl fiir den Bereich Kommunikation als auch fiir die Infor-
mationssuche gilt. Ausnahme bildet die Nutzung von Chatrooms, die auf Jiingere eine
groBere Anziehungskraft ausiiben als auf Altere (12-13 Jahre: 32 %, 18-19 Jahre: 19 %).
Fir alle Altersgruppen gleichermaflen attraktiv sind das Stobern bei eBay und das Spielen
im Netz.
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Internet-Aktivitaten 2005 (2)
- taglich/mehrmals pro Woche -

Filme/Videos anschauen
Web-telefonieren
Filesharing-Angebote
Weblogs lese n/schreiben
Websites gestalten

bei E-bay kaufen/verkaufen
Online-Banking

E-Cards verschicken

Spiele-Download

Dating-Angebote
W Méadchen
Podcasting

EJungen

Web-Femsehen

Handy-T 6ne/-Logos

0 10 20 30 40 50 60
Quelle: JIM 2005, Angaben in Prozent Basis: Internet-Nutzer, n=1.040

LieBen sich von 2003 auf 2004 fiir die meisten Anwendungsbereiche eher riicklaufige
Tendenzen beobachten, so zeigt sich 2005 der umgekehrte Trend. Deutlichste Zuwachsra-
ten liefert die regelmiBige Nutzung von Instant-Messengern (von 25 auf 41 %), und auch
die E-Mail-Nutzung ist leicht angestiegen (von 44 auf 52 %).

Jugendliche mit geringer formaler Bildung fallen besonders durch eine iiberdurchschnittli-
che Nutzung von Chatrooms auf, die anderen Kommunikationsformen werden dagegen
unterdurchschnittlich genutzt. Hinsichtlich der Informationssuche zeigen sich kaum noch
Unterschiede, aber Hauptschiiler setzen das Netz weniger oft fiir Schule und Beruf ein.
Hinsichtlich der anderen Tétigkeiten ergeben sich keine eindeutigen Befunde.

Auswahl Internet-Aktivitaten 2005
- taglich/mehrmals pro Woche -

E-Mail
63
Instant-Messenging (z.B. ICQ)
Informationssuche (nicht Schule)
Nachrichten/Aktuelles
Berufs-/Bildungsinfos/Schule

Musik/Sound héren

Chatten

Musik-Download B Hauptschule

ORealschule
Newsgroups

16 E Gymnaisum

Netz-, Multi-User-Spiele

Quelle: JIM 2005, Angaben in Prozent Basis: Internet-Nutzer, n=1.040
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Auf die Frage nach der Lieblingshomepage' geben 20 Prozent der jugendlichen Internet-
Nutzer eine Suchmaschine an, wobei alleine die Hélfte dieser Nennungen auf Google ent-
fallt. Naturgeméall generiert eine solche Frage eine Vielzahl an Einzelnennungen, trotzdem
erreicht eBay als Einzelangebot mit acht Prozent hier eine bemerkenswerte Haufigkeit.
Auch das Flirtangebot ,knuddels.de’ ist vor allem bei Miadchen sehr beliebt. Unter ande-
rem stellen Jugendliche hier eigene Fotos (in mehr oder weniger aufreizender Pose) ein
und lassen sich von der Community in Form eines Rankings und durch (oft anziigliche)
Kommentare bewerten. Internetseiten von Radio- oder Fernsehsendern stellen fiir fiinf
Prozent der Internet-Nutzer das beste Angebot im Netz dar.

Lieblingsseite im Internet

-1

: 20 :
Suchmaschineniportaie |y 1 (G001 1%
7 . ;

i) s
_ 10

Fernseh-/Radiose nder —

Chat-Seiten [HE—

Stars/Promis/Bravo [

Sport/Bundesliga §

HGesamt
Zeitungen/Zeitschriften [ B Midchen
OJungen
Knuddels.de §
10 20 30
Quelle: JIM 2005, Angaben in Prozent Basis: Internet-Nutzer, n=1.040

Gefahren und Probleme bei der Online-Nutzung

Bei allen Chancen und Moglichkeiten, die das Internet bietet — Spal3, Unterhaltung, Span-
nung und vielféltigste Information — diirfen potentielle Gefahren nicht vergessen werden.
Die Stichworte Pornografie und Rechtsextremismus prigen diese Diskussion auf der in-
haltlichen Seite, Computerviren oder Dial-Programme stehen fiir eher technische Gefah-
ren, die durch die Internet-Nutzung entstehen kdnnen.

Mit Internetangeboten, die pornografische, rechtsextreme oder stark gewalthaltige Inhalte
aufweisen, sind etwa ein Drittel der 12- bis 19-Jéhrigen Internet-Nutzer schon einmal in

! 'Und welches ist Deine Lieblingsseite bzw. Deine Lieblingshomepage?”’
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Beriihrung gekommen — Jungen und junge Minner fast doppelt so hdufig wie Madchen
und junge Frauen. Zwar scheinen jlingere Internet-Nutzer vor solchen Inhalten besser ge-
schiitzt zu sein, aber selbst bei den 12- bis 13-Jihrigen sind es bereits 18 Prozent (18-19
Jahre: 48 %). Dabei kann an dieser Stelle aber nicht geklart werden, ob die Jugendlichen
solche Angebote zufillig oder vielleicht auch bewusst genutzt haben.

Als Reaktion geben fast alle Jugendlichen an, diese Seiten sofort wegzuklicken. Ein klei-
ner Prozentsatz gibt aber zu, sich diese Angebote dann auch ndher anzuschauen, sei es nur
aus Neugierde. Da hier sicher viele junge Menschen sozial erwiinscht antworten, diirfte
der Anteil der ,Nutzer’ solcher problematischen Seiten weitaus grofer sein.

Pornografische, rechtsradikale oder gewalthaltige Seiten im Internet

32
tiberhaupt schon darauf 22
gestoBenund ... P 42

By

. 30
... gehe weg/raus % 21
- 38

3 O Gesamt
... schaue miran : : B Midchen
4 5 1

B OJungen
. o 62 ;
weil, dass es solche Seiten I’

gibt ; 53
6
hére erstmals davon - 8
T - T )
0 25 50 75
Quelle: JIM 2005, Angaben in Prozent Basis: Internet-Nutzer, n=1.040

Spezielle Filterprogramme, die auf dem Computer installiert werden konnen, sollen die
Nutzer vor solchen Inhalten schiitzen. Allerdings gibt nur ein Viertel der Internet-Nutzer
an, dass auf ihrem Rechner zu Hause eine entsprechende Software installiert sei. Nament-
lich benennen kénnen die Jugendlichen diese Software aber kaum. Mit 69 Prozent unter-
liegt aber der weitaus groBere Teil der Jugendlichen keinerlei Einschrankungen beim Sur-
fen. Dies gilt verstirkt mit zunehmendem Alter der Internet-Nutzer. So geben bei den 12-
bis 13-Jéhrigen 38 Prozent an, dass sie nicht alle (gewiinschten) Seiten anschauen kénnen,
bei den Volljahrigen betrdgt dieser Anteil nur noch 16 Prozent. Auch zeigen sich ge-
schlechtsspezifische Unterschiede. Wéhrend ein Drittel der Madchen iiber Nutzungsein-
schrinkungen berichtet, trifft dies nur auf jeden fiinften Jungen zu.

Online-Kommunikation: Chat

Mit 48 Prozent verfiigt im Jahr 2005 knapp die Hélfte aller 12- bis 19-Jahrigen tiber Erfah-
rungen mit Chatrooms, unter den Internet-Nutzern nehmen 56 Prozent zumindest selten
einen derartigen Dienst in Anspruch. Dabei zéhlt ein knappes Drittel zu denjenigen, die
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sehr regelmifig mindestens einmal pro Woche chatten, elf Prozent kommunizieren gele-
gentlich (ein- oder mehrmals pro Monat) auf diese Art und Weise. Jungen und Madchen
weisen hier kaum Unterschiede auf, betrachtet man die einzelnen Altersgruppen, so
scheint das Chatten fiir jiingere Onliner eine etwas hohere Attraktivitit zu besitzen als fiir
dltere. Unter den Bildungsgruppen fallen vor allem die Hauptschiiler durch eine intensive-
re Nutzung auf.

Nutzung Chatrooms

—A

Gesamt 31 GETN  w ( a4 0
Médchen 32 B GETE a2 0
Jungen [ 30 . Ty ar 0
Omind. einmal pro Woche M ein-/mehrmals pro Monat Oseltener Onie

12113 dahre [ 3 T > [ s ,
14/15 Jahre a7 [ 1O 34 0
! " i

1617 Jahwe [ 30 : 6 0
18/19 Jahre [ 21 59 0
Hauptschule I 34 '
Realschule 32 42 ‘
JA " ;
Gymnasium [__ 25 50 ‘

T 1
0 75 100
in Prozent

Quelle: JIM 2005 Basis: Internet-Nutzer, n=1.040

Im Vergleich zum Vorjahr ist der Prozentsatz der Chat-Erfahrenen zwar insgesamt etwas
riicklaufig, die Haufigkeit dieser Kommunikationsform ist aber von 25 Prozent intensiver
Nutzung auf 31 Prozent angestiegen. Uberdurchschnittlich fiel der Zuwachs bei den 12-
bis 13-Jdhrigen (plus 16 Prozentpunkte) und den Hauptschiilern (plus 18 Prozentpunkte)
aus.

Die Angaben zur Nutzung konkreter Foren fallen genauso zahlreich aus wie die Angebote
selbst, trotzdem lassen sich einige Plattformen ausmachen, die bei den Jugendlichen be-
sonders verbreitet sind. Den ersten Platz nimmt sowohl bei den Jungen als auch bei den
Maidchen ,knuddels.de’ ein. Communities, die von Providern bzw. groferen Portalen an-
geboten werden, sind dhnlich beliebt wie die Angebote der Radio- und Fernsehsender oder
regionale Chatrooms.
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Bereits besuchte Chatrooms 2005
- offene Nennungen, Auswahl -

Knuddels [

Portale/Provider /£

Radio-/Fernsehsender [

Regionale Chatrooms P

chatdfree /7

City-Chat/Chat-City

6
Single-/Flirt-Rooms [/
B Madchen
Spiele/Unterhaltung [ @
EJungen
Spinchat |~
T T T T
0 5 10 15 20 25
Quelle: JIM 2005, Angaben in Prozent Basis: Chatroom-Nutzer, n=580

Neue Bekanntschaften, Kontakte oder Flirts sind die wichtigsten Motive flir den Besuch
eines Chatrooms. Auch wird der Wunsch, sich mit anderen zu unterhalten, generell Ge-
sprache zu fiithren, von vielen Jugendlichen als Grund genannt. Weitere, wenn auch weni-
ger dominante Motive sind Spal3, Zeitvertreib oder (mehr oder weniger) gezielter Informa-
tionsaustausch.

Treffen von Chatroom-Bekanntschaften im wirklichen Leben

Gesamt 26 “
Mzdchen 26 : n
Jungen =2 [ 5
: ; Oeher weniger Leute
19 4
12/13 Jahreij . n : M eher viele Leute
14015 Jahre [ 25 [ 5 j :
16117 Jahre i [ s :
I ‘ ‘ ‘ :
18/19 Jahre 4 [ 8
Hauptschule [ 38 [ 5
Realschule ; 23 _ :
Gymnasium 24 m : :
T T T T 1
0 10 20 30 40 50
in Prozent
Quelle: JIM 2005 Basis: Chatroom-Nutzer, n=580

Die im Chatroom gekniipften Kontakte fiihren mit zunehmender Tendenz auch zu realen
Begegnungen. 2005 bestétigt ein Drittel dieser Jugendlichen ein solches Treffen, der Vor-
jahreswert lag mit 24 Prozent darunter. Jungen und Midchen unterscheiden sich hier
nicht, das Treffen von Chat-Bekanntschaften nimmt aber mit dem Alter der Jungendlichen
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zu. Bei den 12- bis 13-Jdhrigen bestitigen bereits 20 Prozent solche Treffen, bei den 18-
bis 19-Jdhrigen mit 45 Prozent mehr als doppelt so viele. Bei den Bildungsgruppen ste-
chen auch hier die Hauptschiiler deutlich heraus.

Auf unangenehme Menschen im Chatroom selbst sind ein Drittel der Jugendlichen schon
mehrmals, 14 Prozent bisher nur einmal gestolen. Médchen fiihlen sich hiufiger beléstigt
als Jungen, ansonsten berichten die Jugendlichen unabhéngig von Alter oder Bildungshin-
tergrund in vergleichbarem AusmaB von solchen Begegnungen. Uber die Bandbreite sol-
cher Beldstigungen (von Kraftausdriicken iiber Beschimpfungen bis hin zur sexuellen Be-
lastigung) kann dabei nur spekuliert werden. Als Reaktionen geben die Jugendlichen zu-
nédchst Ignorieren oder das Verlassen des Chatrooms an, das Sperren von Personen scheint
aber ebenfalls an der Tagesordnung zu sein.

Im Chatroom unangenehme Leute getroffen

A
Gesamt 31 : 4

Madchen 36

Jungen 25

O mehrmals

12/13 Jahre 25
T

M einmal

14/15 Jahre - 30

|

16/17 Jahre 36 [ u
At . 3

:

18/19 Jahre 30

Hauptschule 1 36

Realschule ; 27

Gymnasium 32 = 3

0 25 50 75

in Prozent

Quelle: JIM 2005, Angaben in Prozent Basis: Chatroom-Nutzer, n=580

Die wichtigsten Befunde der Internetnutzung der 12- bis 19-Jihrigen

e 86 Prozent der Jugendlichen nutzen das Internet. Fiir Jugendliche ist das Internet
bereits Teil des Alltags.

e 70 Prozent der Internetnutzer sind mehrmals pro Woche im Netz.

e Zunehmend intensive Nutzung von Chatrooms (von 25 % auf 31 %, tiberdurch-
schnittlicher Zuwachs bei den jiingsten und bei bildungsfernen Jugendlichen).
Kommunikation (Chat, ICQ) gewinnt an Bedeutung.

e Ein Drittel der jugendlichen Chat-Nutzer hat Internetbekanntschaften auch schon
im realen Leben getroffen.

e FEin Drittel der Internetnutzer ist bereits auf Seiten gestofen, die rechtsextreme,
stark gewalthaltige oder pornographische Inhalte enthalten.
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Exkurs: KIM-Studie 2005 (6 bis 12 Jahre)

Nach diesem Uberblick iiber die jugendliche Medienwelt zeigt ein kleiner Exkurs zu den
Ergebnissen der KIM-Studie, die sich mit dem Medienumgang der 6- bis 13-Jdhrigen be-
fasst, welchen Stellenwert die Medien bereits bei den Kindern haben.

Der Computer ist bereits Bestandteil der kindlichen Lebenswelt geworden. Kinder haben
tiberwiegend bereits Erfahrungen mit einem Computer gesammelt. Dabei steht bei den 6-
bis 13-Jdhrigen noch der spielerische Umgang im Vordergrund. Jedoch wird der PC be-
reits fiir die Schule eingesetzt. Uber zwei Drittel der Kinder, die schon Computererfahrung
haben, nutzen zumindest selten das Internet.

Ergebnisse der KIM-Studie zum Computerumgang der 6- bis 13-Jdhrigen

e Drei Viertel der 6- bis 13-Jdhrigen sind bereits Computernutzer.
e Ein Viertel davon nutzt den Computer jeden Tag.

e Haufigste Tatigkeit ist Computerspielen.

e Jedes zweite Kind nutzt den PC regelméBig fiir die Schule.

e Ein Viertel der Kinder darf am Computer machen, was es will.

e Jedes zweite Kind hat bereits Interneterfahrung.

Bei der KIM-Studie wird nicht nur der Medienumgang der Kinder erhoben, auch die
Haupterzieher, in der Regel die Miitter, werden zu ihrer Mediennutzung und Einstellung
zu Medienfragen befragt. Bei der Frage nach den Einstellungen zum Computer zeigt sich
ein ambivalentes Verhéltnis der Eltern zum Computer: Einerseits wird der PC als wichtig
und unverzichtbar angesehen, andererseits wird das Problempotential des Internet erkannt,
dennoch lésst ein Drittel der Eltern die Kinder ohne Aufsicht ins Netz.

Aussagen zu Computer (Auswabhl)
- Angaben der Erziehungsberechtigten -

PC fiir Schule niitzlich [

PC heute unverzichtbar [

PC wichtig fiir Beruf [

Internet fiir Kinder geféahrlich

Kinder sollte nur mit {©
Filterprogramm surfen [< -

Frithe Gewdhnung an PC

bin froh, kein Umgang mit PC zu |/
haben

Kind darf Internet ohne Aufsicht
nutzen

1

kann mit Begriff "Internet” | Ostimme voll und ganz zu |!

|
I
i
i
|
i
I
i
I
i
i
i
i
I
i
I
i
i
i
i
I
i
I
i
I
- i
wenig anfangen .

M stimme weitgehend zu

T T
0 25 50 75 100

in Prozent

Quelle: KIM 2005 Basis: alle Erziehungsberechtigten, n=1.203
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Grundlegende Konflikte und Kontroversen
beim Umgang mit ,geistigem Eigentum’
in der Wissens- und Informationsgesellschaft

Dr. Andreas Degkwitz

Fiir die Wissenschaft ist das Internet an vielen Stellen ein riesiger Sprung nach vorne ge-
wesen, sowohl was die Verbreitung von Wissen und natiirlich auch was die Produktion
von Wissen betrifft. Die vergleichsweise einfachen Moglichkeiten der Produktion von
Artikeln und deren schnelle Verbreitung iiber das Internet haben die Dynamik des Wis-
sens- und Informationstransfer signifikant veréndert. In den medizinischen, naturwissen-
schaftlichen und technologiebezogenen Fachgebieten sind inzwischen fast 90 Prozent der
Zeitschriften liber das Internet verfligbar. Auch in den juristischen Fachgebieten, die lange
Zeit etwas zurlickhaltend waren, gibt es inzwischen sehr gute Angebote, die eine Internet-
nutzung von Fallsammlungen, Paragrafensammlungen, Kommentaren etc. ermdglichen, so
dass sich auf einer breiten Strecke - bis hin zu den Geist- und Kulturwissenschaften - von
einer starken Internetnutzung auf dem Gebiet der Fachinformation sprechen ldsst.

Die Distribution von Fachinformation iiber das Internet, aber auch die Mdoglichkeiten, di-
rekt im Internet zu publizieren, stehen in einem gewissen Widerspruch zu der bisherigen
Publikationspraxis in der Wissenschaft, die stark an den Verfahren der Produktion und
Verbreitung gedruckter Materialien orientiert ist und die Ausgestaltung des Urheberrechts
wesentlich geprigt hat. War es bisher so, dass der Produktions- und Verbreitungsprozess
von Monographien und Zeitschriften an einen Verleger ,nach draulen’ gegeben wurde,
der dann mit Ubernahme der Verbreitungsrechte, die ja Bestandteil des Urheberrechtsge-
setzes sind, auch das wirtschaftliche Risiko trigt, ist das im Internetzeitalter insofern an-
ders, als der Produktionsanteil des Autors an der Publikation deutlich hoher geworden ist
und zumindest die technischen Voraussetzungen fiir die Distribution von Wissensbeitrai-
gen liber das Internet gegeben sind. Von daher stellt sich gelegentlich die grundsétzliche
Frage, ob der Intermediér ,Verlag’ iiberhaupt noch erforderlich ist. Verlage haben weiter-
hin ihre Berechtigung, aber das Verfahren des Publizierens tiber das Desktop Publishing
sowie der Verbreitungs- und Verfligbarkeitsoptionen iiber das Internet hat die Situation
schon veréndert.

Hinzu kommt, dass der Wissenschaftsmarkt bzw. der Fachinformationsmarkt im Ver-
gleich zu den Konsumermairkten fiir Musik und Videos eine Nische darstellt, die sicher
kein Massengeschift garantiert. Zudem konzentriert sich die kommerzielle Publikation
wissenschaftlicher Fachinformation fiir die einzelnen Fachgebiete im Regelfall auf ver-
gleichsweise wenige Anbieter, zu denen es keine echte Marktalternative gibt. Als Beispiel
dafiir sei fiir den juristischen Bereich der Beck-Verlag genannt, der ein Quasi-Monopol fiir
seine Publikationsprodukte hat. Es gibt keinen zweiten Beck-Verlag, wo diese Produkte
eventuell gilinstiger zu beziehen sind - das ist fiir dieses Fachgebiet und gerade in der deut-

33



Dr. Andreas Degkwitz

schen Gesetzgebung der Beck-Verlag. Fiir andere Wissenschaftsdisziplinen ist dies - auch
auf globaler Ebene - ganz genau so zu sehen.

Natiirlich ist die Versuchung grof3, aus dieser Monopolstellung heraus nun auch besondere
Umsatz- und Gewinnvorteile zu erzielen, die dann dazu fiihren, dass das Angebot iiber die
Preise stark verknappt wird. Gerade bei den groflen, internationalen Verlagskonzernen ist
es in den vergangenen Jahren zu iiberproportionalen Preissteigerungen gekommen. In
mancher Hinsicht ist festzustellen, dass es fast kein so sicheres Geschift wie das dieser
Verlagsmonopole gibt - mit kontinuierlichen und nahezu prognostizierbaren Steigerungs-
raten. Durch das Internet und die Moglichkeiten der Zugriffsbeschrinkungen (z.B. Digital-
Rights-Managementsysteme) wird diese Entwicklung noch verschérft, so dass die Mono-
polisierung des Marktes die Informationsfreiheit im konkreten Fall tatsdchlich beeintréch-
tigen kann. Die Informationsfreiheit ist natiirlich weiterhin gegeben, aber die hohen Kos-
ten konnen schon dazu flihren, dass der Informations- und Wissensaustausch in Forschung
und Lehre erschwert wird. Wer die Budgets deutscher Hochschulen bzw. Hochschulbib-
liotheken néher betrachtet, wird das schnell nachvollziehen konnen.

Fiir den Bereich der akademischen Forschung ist allerdings auch deshalb eine besondere
Marktsituation gegeben, weil das Verhéltnis zwischen Produzent und Rezipient, zwischen
Autor und Leser jedenfalls in den Kernbereichen der Wissenschaft sehr viel dichter bei-
einander liegt, als das auf den Konsumermairkten der Fall ist. In vielen Fillen sind Autoren
und Leser - gerade bei Forschenden und Lehrenden - mehr oder weniger identisch. Auch
die Studierenden gehoren in dieses Umfeld. Insofern ist festzustellen, dass die Konditio-
nen, die auf den Konsumermarkten existieren, nicht ohne weiteres auf den wissenschaftli-
chen Fachinformationsmarkt {ibertragbar sind. Nicht zuletzt ist darauf hinzuweisen, dass
die meisten Forschungs- und Lehraktivititen mit 6ffentlichen Mitteln finanziert werden
und sich insofern auch als eine Art Allgemeingut betrachten lassen. Dadurch, dass auf
dem Wege einer Verlagsveroffentlichung die Abtretung der Verbreitungs- bzw. Verwer-
tungsrechte an die Verlage erfolgt und die stattlich finanzierten Institutionen (z.B. Univer-
sitditen) dann im Grunde diese Verdffentlichungen zu hohen Preisen wieder zuriickkaufen,
stellt sich die Frage, ob dieser Kreislauf wirklich so ganz in Ordnung ist. Also erst wird
mit 6ffentlichen Mitteln Forschung und Lehre finanziert und dann werden die publizierten
Ergebnisse mit 6ffentlichen Mitteln wieder zurtickgekauft. Es ist allerdings ausdriicklich
darauf hinzuweisen, dass sich das Problem dieser Wertschopfungsform weniger auf die
kleinen und mittelstindischen Verlage bezieht, die einfach von ihrer Marktposition her
darauf angewiesen sind, dass mit dem Preis-Leistungsverhaltnis ihrer Produkte eine ver-
niinftige Relation zwischen Kostendeckung auf der Anbieterseite und Finanzierungspoten-
tial der (fiir Fachinformation im Regelfall institutionellen) Kéuferseite besteht. Das Prob-
lem ist durch die Marktkonzentration groBer (shareholder-value-orientierter) Verlagskon-
zerne insbesondere auf dem Markt der medizinischen, naturwissenschaftlichen und tech-
nologieorientierten Fachinformation entstanden — und da geht es schon um Gewinnopti-
mierung.
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Die Urheberrechtsgesetzgebung bietet den rechtlichen Rahmen zur Vermeidung von
Missbrauch: Die Interessen von Autoren, Verwertern und derer, die geschiitzte Materia-
lien nutzen, sollen innerhalb eines rechtlichen Rahmens zu einem Ausgleich gebracht
werden. Im Hinblick auf das Internet wird man sicherlich einrdumen miissen, dass haufig
ein wenig ausgepragtes Bewusstsein besteht, dass dort verfiigbare Materialien (Bilder,
Texte, Videos etc.) ebenfalls urheberrechtlich geschiitzt sind, sodass der Umgang mit Ur-
heber- und Verwertungsrechten in vielen Féllen als eher fahrldssig zu bezeichnen ist. Die
Sensibilisierung ist meistens nicht sehr hoch. Von daher kann durchaus passieren, dass
beispielsweise im Rahmen von Tele-Teaching und Tele-Learning die Web-basierten E-
Learning-Systeme mit (geschiitzten) Bildern bestiickt und o6ffentlich verfiigbar gemacht
werden, ohne dass sich jemand darum gekiimmert hat, wer die Rechte fiir diese Bilder
besitzt. Das ist bei gedruckten Publikationen eine Aufgabe, die iiblicherweise von den
Verlagen erledigt wird; dabei wird schon sehr viel eher darauf geachtet, dass dergleichen
ordentlich abgewickelt wird.

Insofern ist mit dem Internet der Umgang mit geschiitzten Materialien freizligiger gewor-
den, ohne dass dies eine rechtliche Grundlage hitte — es wird einfach gemacht, weil es
leicht mdglich ist und digitale Materialien einfach auffindbar und beliebig reproduzierbar
sind. Auf der anderen Seite bestehen mittlerweile auch Angste, weil es im Kontext von
Lehre und Studium schon zu Klagen mit entsprechenden Schadensersatzforderungen kam,
sodass Formen des virtuellen Lehrens und Lernens auch deshalb nicht praktiziert werden,
weil der Umgang mit geschiitzten, digitalen Materialien im Schul- und Hochschulbereich
nicht oder eben zu wenig bekannt bzw. bewusst ist. Auch ist die Rechtslage nicht an allen
Stellen unmittelbar nachvollziehbar und transparent, sodass der Eindruck entsteht, in die-
sen Kontexten iiber juristische Spezialkenntnisse verfiigen zu miissen.

Die Novellierung des Urheberrechtsgesetzes in Deutschland findet vor dem Hintergrund
der europdischen Bemiihungen um eine Harmonisierung der Urheberrechtsgesetzgebung
in den EU-Partnerldandern statt. Dieser Prozess hat 2001 eingesetzt und kommt gegenwir-
tig in den europdischen Partnerléindern zur Umsetzung. In Deutschland hat man den so
genannten 1. Korb der Urheberrechtsgesetznovelle im Jahr 2003 verabschiedet. Dabei
wurde deutlich, dass die bisher fiir Bildung und Wissenschaft bestehenden Freirdume
(Schranken), die in starkem MalBe an der Praxis gedruckter Publikationen orientiert waren,
sich nicht ohne weiteres in die elektronische Welt iibertragen lassen. Dabei geht es vor
allem um folgende Paragraphen, auf die das Aktionsbiindnis ,Urheberrecht fiir Bildung
und Wissenschaft’ in seiner Stellungnahme zum Kabinettentwurf zur Urheberrechtsnovel-
le vom 22. Mirz 2006 eingeht:

e § 52b (Entwurf) zur Wiedergabe von Werken an elektronischen Lesepldtzen in
Bibliotheken, Archiven und Museen

e § 53a (Entwurf) zum Versand von digitalen Kopien
e § 53 Abs. 2 Nr. 2 UrhG zur Zuldssigkeit elektronischer Archive

e § 95b UrhG zur Durchsetzung der Privatkopie bei technischen SchutzmaBBnahmen
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e §31a UrhG (Entwurf) zu den unbekannten Nutzungsarten: Archivregelung

e Anderung des § 53 Abs. 5 UrhG zur Erweiterung des Rechts der elektronischen
Archivkopie (§ 53 Abs. 2 Nr. 2 UrhG) auf elektronische Datenbankwerke

e § 49 UrhG zu Elektronischen Pressespiegeln
e § 52a UrhG zur Verldangerung der Befristung in § 137k
e § 95b UrhG zur Neubewertung der technischen Schutzmafnahmen (DRM)

In seiner Stellungnahme hat das Aktionsbiindnis auf die folgenden Auswirkungen hinge-
wiesen, die sich aus dem Gesetzgebungsentwurf zu diesen Paragraphen ergeben, und unter
hitp://www.urheberrechtsbuendnis.de/docs/ABStellungnahmeKorb2.pdf  entsprechende  Vor-

schlige zur Anderung und Verbesserung des Novellierungsentwurfs aufgezeigt (Zitatan-
fang):

§ 52b UrhG (Entwurf): Wiedergabe von Werken an elektronischen Leseplitzen in
Bibliotheken, Archiven und Museen (on the spot consultation)

Dass iiber den neuen § 52b der Zugriff auf elektronische Materialien in Bibliotheken gere-
gelt, also eine positiv einzuschitzende Ausnahmeregelung (eine Ausnahme von dem an-
sonsten exklusiven Recht der Rechteinhaber, iiber die Bereitstellung publizierter Materia-
lien zu entscheiden) in das Gesetz aufgenommen werden soll, ist zu begriilen. Die ver-
schiedenen Einschriankungen dieser Regelung gehen allerdings an Praxis und Bediirfnis-
sen von Bildung und Wissenschaft vorbei. Angesichts der flaichendeckend vorhandenen
Hochschul- und Universititsnetze ist absolut unverstindlich, dass Wissenschaftler, Dozen-
ten und Studierende ihre gewohnte Umgebung verlassen sollen, um in der Bibliothek an
speziellen Lesepldtzen elektronische Materialien einzusehen. Befremdlich ist diese Be-
schriankung auch angesichts der Tatsache, dass selbst in den USA, wo starke Copyright-
Regelungen gelten und Studierende selbstverstidndlich auch von ihrer Wohnung aus auf
die Bestdnde der Bibliothek zugreifen, ein solcher wissenschaftspraxisfremder Vorschlag
keine Akzeptanz finden wiirde. Problematisch ist weiterhin, dass - nicht nur bei diesem
Paragraphen, sondern auch bei §§ 52a, 53 und 53a - den Gegebenheiten von Public-
Private-Partnership-Projekten, bei denen also auch Partner der Wirtschaft beteiligt sind,
nicht Rechnung getragen wird, da auf die Materialien der Bibliotheken nicht mehr zuge-
griffen werden darf, wenn auch nur indirekt kommerzielle Interessen im Spiel sein konn-
ten.

§ 53a UrhG (Entwurf): Versand von digitalen Kopien

Die vorgesehene Regelung in diesem Paragraphen, durch den der elektronische Kopien-
versand durch Bibliotheksverbundleistungen (wie bei SUBITO) bildungs- und wissen-
schaftsfreundlich geregelt werden sollte, ist weitgehend inakzeptabel. Die Beschrinkung
auf Post und Fax (als erlaubte Versandform) wird der computer- und netzgestiitzten Wis-
senschafts- und Ausbildungspraxis nicht gerecht. Was die Beschrinkung des Versands
elektronischer Materialien auf grafische Dateien betrifft, muss der Gesetzgeber anerken-
nen, dass dies fiir die Wissenschaftspraxis keine Losung ist, wenn z.B. in technischen
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Fachgebieten digitale Materialien oder Formeln direkt in eigene Texte libernommen wer-
den wollen (was bei grafischen Dateien nicht geht). Die Medienbriiche bei grafischen Da-
teien behindern die wissenschaftliche Arbeit. Zudem entsteht durch die Erstellung grafi-
scher Dateien (aus an sich verfiigbaren elektronischen Dateien) ein unvertretbarer Mehr-
aufwand fiir Bibliotheken und Nutzer. Fiir dieses Problem muss unbedingt ein Kompro-
miss gefunden werden, der sich mit den Vorgaben der EU-Richtlinie vertrdagt. Hochst
problematisch ist, dass der vorgeschlagene Paragraph den kommerziellen Anbietern quasi
ein Monopolrecht auf den elektronischen Versand von Dokumenten einrdumt. Dadurch
werden zum einen in der Wissenschaft sog. Zwei-Klassen-Gesellschaften entstehen — sol-
che, die Mittel zum Bezahlen der kommerziellen Dienste haben, und solche, die sie nicht
haben. Zum andern werden die Studierenden quasi gezwungen, bei Ausbleiben der Infor-
mationsversorgung durch die Bibliotheken und bei begrenzten eigenen Mitteln auf das
Angebot freier Suchmaschinen (Google, Yahoo etc.) zuzugreifen, was nicht im Interesse
eines qualitativ hoch stehenden Hochschulsystems sein kann.

§ 53 Abs. 2 Nr. 2 UrhG: Klarstellung zur Zulissigkeit elektronischer Archive

Die hier einschldgigen Formulierungen in § 53 sind kaum verstidndlich und werden fiir
Verwirrung in der tiglichen Praxis sorgen; z.B. ist nicht eindeutig, ob nun, wie gewlinscht,
alle Einrichtungen in den Bereichen Bildung und Wissenschaft das Recht auf Anlegen und
Nutzen von Archiven zugebilligt wird.

§ 95b UrhG: Durchsetzung der Privatkopie bei technischen Schutzmafinahmen

Der Gesetzgeber (wie auch die EU-Richtlinie) rdumt den technischen SchutzmafBnahmen
einen schwer nachvollziehbaren Kredit (auf Zuverldssigkeit und Akzeptanz) ein. Bei ei-
nem nachweislich wissenschaftlichen Gebrauch von entsprechend geschiitzten Werken
aus Bestdinden offentlich zugénglicher Bibliotheken und vergleichbaren Einrichtungen
konnen die Nutzer die Aufhebung dieser Maflnahmen verlangen, was sich in der Praxis als
schwierig erweisen diirfte. ,Normal’-Biirgern, die ebenfalls zur Absicherung ihrer privaten
,Geschifte’” auf wissenschaftliche Ergebnisse zurlickgreifen wollen und sollen, wird dieses
Recht verweigert.

§ 31a UrhG (Entwurf): Unbekannte Nutzungsarten: Archivregelung

Den Wegfall des Absatz 4 von § 31 kritisieren viele Vertreter von Urheberrechtsinteres-
sen. In der Tat ist es kaum zu akzeptieren, dass die Rechte der Autoren zugunsten der Inte-
ressen der Verwerter immer weiter geschwécht werden. Allerdings ist es durchaus im Inte-
resse der Autoren in den Bereichen von Bildung und Wissenschaft, wenn Werke so breit
wie moglich zuginglich werden, allerdings nicht um den Preis der Aufgabe aller Rechte.
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§ 53 Abs. 2 Nr. 2 UrhG: Erweiterung des Rechts der elektronischen Archivkopie auf
elektronische Datenbankwerke durch Anderung des § 53 Abs. 5 UrhG

Zu den nach wie vor unzureichend geldsten Problemen der Digitalisierung von Informati-
onsressourcen gehort die Langzeitsicherung dieser Materialien. Das kulturelle Erbe muss
in den Bereichen Bildung und Wissenschaft fiir Zwecke der Forschung und der Lehre ge-
wihrleistet sein. Die vorliegenden Formulierungen in § 53 Abs. 2 Nr. 2 UrhG sichern das
unverzichtbare Recht auf Archivierung nicht eindeutig zu.

§ 49 UrhG: Elektronischer Pressespiegel

In den Formulierungen von § 49 wird der Wissenschaftspraxis nicht eindeutig das Recht
auf Erstellung von Pressespiegeln fiir den eigenen Gebrauch zugestanden. In manchen
Fachgebieten sind diese unverzichtbar. Auf kommerzielle Quellen kann wegen oft fehlen-
der Spezifizierung nicht zuriickgegriffen werden.

§ 52a UrhG: Verlingerung der Befristung

Der § 52a, der die offentliche bzw. teil-6ffentliche Bereitstellung von Materialien im
Rahmen der sog. Wissenschafts- und Bildungsschranke erlaubt, war im Kontext der ersten
Anpassung der Urheberrechtsgesetzgebung (2003) stark umstritten. Vor allem der Bor-
senverein hatte sich vehement dagegen positioniert. Als Kompromiss hatte man sich auf
eine Befristung des § 52a (in seiner jetzigen Form) bis zu Ende 2006 geeinigt. Obgleich §
52a fiir die Bediirfnisse von Bildung und Wissenschaft sehr restriktiv gefasst ist, wiirde
der vollstindige Wegfall zu einer massiven Beeintrachtigung neuer, digitaler Lehr- und
Lernformen in Bildung und Wissenschaft fiihren. Da nicht mehr viel Zeit fiir eine iiber
eine entsprechende gesetzliche Regelung vorzunehmende Verldngerung dieser Befristung
bleibt, besteht hier dringender Handlungsbedarf.

§ 95b UrhG: Neubewertung der technischen Schutzmaffinahmen (DRM)

Die Regelungen in § 95b konnten im Prinzip positiv gesehen werden, weil hierdurch den
Nutzern von Werken, die mit technischen Schutzmafinahmen versehen sind, das Recht
eingerdaumt wird, ihren Rechtsanspruch auf Zugriff auch auf solche Werke ggf. einklagen
zu diirfen. Die Praxis der Durchsetzung eines solchen Anspruchs ist aber in § 95b nicht
realistisch geregelt. Eine Klage wird bei in der Regel aktuell zu befriedigenden Informati-
onsbediirfnissen (z.B. bei der Einsicht fiir einen gerade anstehenden Kurs) zu nicht hin-
nehmbaren Verzogerungen fithren. Die bisherigen Ausnahmeregelungen, die fiir den Wis-
senschaftsbereich bestanden, die so genannten Schrankenregelungen, sind de facto aufge-
hoben. Der Referentenentwurf, der jetzt Anfang des Jahres den 2. Korb noch einmal auf-
leben lieB3, hat zwar an einigen Stellen die bisherigen Vorschlége revidiert, aber signifikant
hat sich nichts gedndert (Zitatende).

Wenn der vorliegende Entwurf Gesetz wird, fiihrt dies dazu, dass sich das Urheberrecht
cher als ein Handels- und Verwertungsrecht erweist und nicht so sehr als eine Gesetzge-
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bung versteht, die den Interessen von Autoren und Rezipienten (Leser) im Bildungs- und
Wissenschaftsbereich Rechnung tridgt. Damit wird ausdriicklich nicht behauptet, dass eine
Urheberrechtsgesetzgebung gar nicht gebraucht wird - die braucht man natiirlich; denn die
Wissenschaftler wollen als Autoren und Rezipienten in diesem Kontext geschiitzt sein.
Diesen Schutz brauchen sie nicht zuletzt gegeniiber den Verlagen.

Nun lésst sich einwenden, warum in der Gesetzgebung fiir den Bildungs- und Wissen-
schaftsbereich eine Ausnahme geschaffen werden soll - ist doch der Wissenschaftsmarkt
im Grundsatz genau so ein Markt wie alle anderen Mérkte auch. Dann muss man sich al-
lerdings der Tatsache bewusst sein, dass dies zu signifikant hoheren Kosten auf dem Fach-
informationsmarkt fithren wird, die sich primér auf zusitzliche Lizenzierungskosten und
in der weiteren Folge auf die versteckten Kosten fiir das gesamte Handling im Umgang
mit digitalen Informationen beziehen, das sich aus dieser Gesetzgebung ergibt. Denn wenn
Heerscharen von Bibliothekaren oder Mitarbeitern von Medienzentren dafiir eingesetzt
werden miissen, um z.B. fiir Forschende und Lehrende Lizenzverhandlungen zu fiihren,
kann das eigentlich nicht als ein Fortschritt auf dem Weg in die Informationsgesellschaft
betrachtet werden. Die Forschungs- und Studienbedingungen an deutschen Hochschulen
werden sich dadurch verschlechtern.

Deswegen brauchen wir faire Bedingungen, die in diesem Segment die multilateralen Inte-
ressen berticksichtigen, und dafiir setzt sich das Aktionsbiindnis ,Urheberrecht fiir Bildung
und Wissenschaft’ ein. In diesem Zusammenhang werden Vergilitungsregelungen eine
wichtige Rolle spielen, wie sie fiir gedruckte Publikationen schon seit lingerem existieren
(z.B. iiber die VG Wort). Dariiber hinaus sollte man sich im Rahmen des weiteren Gesetz-
gebungsprozesses stirker an Beispielen des angloamerikanischen Auslandes orientieren,
wo fiir den Bereich von Bildung und Wissenschaft Fair-use-Regelungen existieren, die
den bisher in der deutschen Urheberrechtsgesetzgebung bestehenden Schrankenregelun-
gen (Freirdume) in etwa entsprechen.

Das Aktionsbiindnis ,Urheberrecht fiir Bildung und Wissenschaft’ wurde 2004 im Zu-
sammenhang mit der Novellierung der Urheberrechtsgesetzgebung in Deutschland ge-
griindet. Das Aktionsbiindnis setzt sich fiir ein ausgewogenes Urheberrecht ein und fordert
fiir alle, die zum Zweck von Bildung und Wissenschaft im 6ffentlichen Raum tétig sind,
den freien Zugang zur weltweiten Information zu jeder Zeit von jedem Ort. Grundlage des
Aktionsbiindnisses ist die Gottinger Erkldrung zum Urheberrecht fiir Bildung und Wissen-
schaft vom 5. Juli 2004. Diese Erkldarung wurde unterzeichnet von der Allianz der Wissen-
schaftsorganisationen (Fraunhofer-Gesellschaft zur Forderung der angewandten For-
schung e.V., Helmholtz-Gemeinschaft Deutscher Forschungszentren e.V., Hochschulrek-
torenkonferenz, Max-Planck-Gesellschaft, Wissenschaftsgemeinschaft Gottfried Wilhelm
Leibniz e.V. und Wissenschaftsrat), von 260 wissenschaftlichen Fachgesellschaften, In-

formationseinrichtungen und Verbdnden sowie von mehr als 3.700 Einzelpersonlichkeiten
(Stand 2006).
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Priavention und Verfolgung von ,digitalen Pirateriedelikten’ aus
der Sicht der gewerblichen Urheber und Marktanbieter

Jan D. Scharringhausen

Etwa seit Ende des Jahres 2000 ist die Filmbranche in all ihren Auswertungsstufen Opfer
der digitalen Piraterie und dabei

insbesondere der durch das In-

ternet beforderten in Sekunden- 1.Ebene: ca. 70 Gruppen

Release-Server

bruchteilen vor sich gehenden

illegalen Verbreitung von neues-
2.Ebene:
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davon: ca. 25 deutschsprachig
Grafik gibt einen schematischen

Uberblick iiber die Verteilung p—
von Raubkopien aktueller Kino- FXP-, Pay-Server

ca. 250 Server in Europa

filme. Ausgangspunkte der Kino-

film-Raubkopien sind in den | seene:
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allermeisten Fillen die so ge- : ]
Flohmérkte verbreitung

nannten Releasegroups, die ille-

gale Kopien der Filme beschaf-

fen, diese digitalisieren und fiir

das Internet aufbereiten. Zu der Releasegroup-Szene ist auch die Ebene der sog. Affil-
Server zu rechnen, Server im Internet, auf denen die Gruppen sich untereinander ihre Re-
leases présentieren. Aus der Releasegroup-Szene gelangen die Filmdateien in die
FTP/FXP-Szene. Die ftp-Server der Zwischenszene sind dann die Quelle fiir all die Datei-
en, die in den Peer-to-Peer-Netzen auftauchen oder als gebrannte DVD- oder CD-Kopien
auf Flohmarkten verkauft werden. Und selbst die professionellen Piraten auf den Grenz-
mirkten in Polen bzw. in Tschechien benutzen die von den Releasegroups stammenden
Dateien als Master fiir die Produktion ihrer massenhaft vertriebenen, professionell aufge-
machten Produkte.

Die aufgezeigte Struktur macht schon deutlich, dass das Phdnomen der Releasegroups
nicht plotzlich aufgetaucht ist, sondern seit langen Jahren existiert. Die ersten Gruppen
stammen aus einer Zeit, als das Internet noch kein Massenmedium war und sich lediglich
Spezialisten an den Universititen mit dem Internet beschiftigten. In diesen Kreisen von
Administratoren von Universititsservern oder gro3en Firmenservern, die damit begannen,
untereinander Programme auszutauschen und sich spiter ein Hobby daraus machten, wer
am schnellsten den Kopierschutz eines Computerprogramms oder -spiels knacken konnte,
entstand diese Szene. Es bildeten sich Gruppen, die untereinander einen Wettbewerb fiihr-
ten, wer kann als erster der Szene ein Softwareprogramm liefern, wer sind die fahigsten
Cracker. Bald wurde der Wettbewerb auch auf Musik- und dann Filmdateien ausgedehnt.
Diese Community existiert noch heute und bezeichnet sich selbst als so genannte ,0l1d-
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Schooler’. Sie verfolgen das Motto, alles aus der Szene fiir die Szene. Das Motiv fiir ihr
Tun ist das Streben nach Anerkennung ihrer Fahigkeiten innerhalb ihrer Peer Group.

Innerhalb der Gruppen gibt es eine festlegte Struktur und Aufgabenteilung - so gibt es
Spezialisten fiir die Bildbeschaffung, die Tonbeschaffung und das Muxen, das ,Synchro-
nisieren’ von Bild und Ton. Uber 80 Prozent dieser ersten Kopien sind Abfilmungen von
der Kinoleinwand mit Digitalkameras, entsprechend unterschiedlich sind die Qualititen
dieser Raubkopien. Nach unserer Erfahrung gelingt es jedoch den Gruppen relativ schnell,
qualitativ zufrieden stellende Raubkopien herzustellen. Die Releasegroups in Deutschland
unterhalten mehr oder weniger ausgeprigte Beziehungen zu Gruppen in den USA, Russ-
land und Fernost. Aufgrund dieser Kontakte erhilt eine deutsche Release Gruppe die Ge-
nehmigung der US-Gruppe, deren illegales Bildmaterial fiir deutschsprachige Releases zu
verwenden und die hiesige Gruppe muss sich nur noch den Synchronton beschaftfen.

Alle Releasegruppen verdffentlichen zu ihren Releases so genannte nfo-Dateien. Dort
werden neben Informationen zu Darstellern und Handlung des Films auch Angaben zur
Qualitdt der Bild- und Tonquellen gemacht. Fiir die illegale Szene sind die nfo-Dateien
besonders wichtig, denn aus Thnen gehen die ,Urheber’ dieser illegalen Version hervor. Je
hiufiger ein Name dort auftaucht, desto mehr Anerkennung findet die Releasegroup und
die daran beteiligten Personen in ihrer Peer Group.

Das Ziel jeder Releasegruppe ist es zunichst, bei der Verdffentlichung eines Release
schneller zu sein als die Konkurrenzgruppen. Je ofter dies einer Gruppe gelingt, desto ho-
her steht sie in der Hierarchieordnung der Szene. Es existiert so ein erheblicher Wettbe-
werb zwischen den Gruppen, der aber durch so genannte ,Rules’ (Regeln) geregelt ist.
Sobald ein neuer Film im Kino lduft, beginnt eine Art Wettrennen, bei den Gruppen selbst
als ,Race’ klassifiziert, welche Gruppe den Film als erste in bester Qualitit illegal verof-
fentlicht. Wenn eine Gruppe nun als Erste eine bestimmte Qualitét veroffentlicht hat, darf
keine andere Gruppe ihr Produkt in derselben Qualitdt verdffentlichen. Tut sie es doch,
wird ihr ,Produkt’ von den Admins der illegalen Server geloscht (genuked), was eine er-
hebliche Schiadigung des Ansehens der Gruppe in der Szene bedeutet.

Es ist fiir das Funktionieren der Szene und deren nationalem und internationalem Zusam-
menspiel sehr wichtig, dass neben der Affilserverszene, auf denen die Releasegroups ihre
Releases der Szene prisentieren konnen, auch ein Informationssystem besteht, aus dem sie
entnehmen koénnen, ob bereits ein Release eines Kinofilmes von einer anderen Gruppe
vorliegt. Zu diesem Zweck werden von den Gruppen bzw. verschiedenen Administratoren
im Netz Internetseiten unterhalten, so genannte ,Dupechecks’, auf denen die illegalen
,Veroftentlichungen’ der Gruppen und deren nfo-Dateien laufend gelistet werden.

Mit dem rasanten Anstieg der Verfiigbarkeit schneller leistungsstarker Internetverbindun-
gen in den letzten drei bis vier Jahren drangen mit neuen Gruppen Personen in diese Re-
leasegroup-Szene, die zwar auch der sportliche Ergeiz treibt, die aber eben auch finanziel-
le Interessen haben, so genannte ,New-Schooler’. Der von den ,0ld-Schooler’ Szenemit-
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gliedern noch oft vertretene Szene-Grundsatz ,Alles von der Szene, alles fiir die Szene!!’
ist bei genauer Betrachtung nur noch die Beschreibung eines Wunschzustandes. Tatséch-
lich erscheint jedes Release einer Releasegruppe heute in enger zeitlicher Ndhe zu seiner
illegalen Veroffentlichung auf Servern im Internet. New-Schooler arbeiten in den Re-
leasegroups unerkannt mit, geben aber dann das Material aus der Releasegroup-Szene
weiter an Betreiber von ftp-Servern, so genannten Pay-Servern, die dann weiteren Perso-
nen Zuginge auf diese Server verkaufen. Ein solcher Pay-Server war beispielsweise die
unter dem Namen ftp-welt bekannt gewordene Servergruppe. Uber eine Homepage, die
auf den British Virgin Islands registriert war, konnte man einen Zugang auf den ftp-Server
kaufen, und von dort aktuelles Material wie Filme und Spiele herunterladen. Betrieben
wurde dieser Server, wie sich spdter im Rahmen eines Strafverfahrens herausstellte, von
zwei computertechnisch versierten 18 und 21 Jahre alten Briidern, die nach Feststellungen
der Polizei in ca. eineinhalb Jahren iiber eine Halbe Million Euro mit den Servern verdient
haben sollen.

Wenn die illegalen Dateien aber auf den genannten Pay-Servern aufgetaucht sind, dauert
es nur wenige Stunden, bis diese auch in den Peer-to-Peer-Netzen wie eDonkey oder Bit-
Torrent zu finden sind. In diesen Netzen werden bekanntermaflen die Dateien kostenlos
getauscht, und man fragt sich, wer verdient eigentlich Geld in diesen Systemen mit den
Piraterieprodukten. Hier hat sich ein interessantes Phanomen entwickelt, die so genannten
Hashlingsseiten bzw. Portalseiten.

Im Peer-to-Peer-System kursieren, wenn ein neuer Film in die Kinos kommt, oft viele
verschiedene Dateien, die den Filmtitel in ihrem Dateinamen verwenden. Neben den
Raubkopien des Films, die schon von sehr unterschiedlicher Qualitdt sein konnen, sind
dies auch Fakes, Spiele oder auch Dateien mit pornografischem Inhalt. Es ist daher in der
Regel sehr miihselig und zeitaufwendig, die wirklich guten Dateien eines gesuchten Films
zu finden. Genau in diesem Bereich setzen die Portalseiten mit ihrem Service an. Die
Betreiber dieser Seiten treffen eine Vorauswahl nach Funktionalitdt und guter Qualitdt und
nach bestimmten Formaten. Nach Auswahl des gewiinschten Films gelangt der Nutzer
durch Anklicken eines Links direkt in das File-Sharing-System und kann die von ihm ge-
suchte Datei dann herunterladen. Aufgebaut werden diese Portalseiten, wie unsere Verfah-
ren gezeigt haben, von Technik affinen Heranwachsenden, die stark in die Peer-to-Peer-
und der FTP/FXP-Szene involviert sind. Finanziert werden diese Seiten durch Banner und
Klick-Werbung. Wie lukrativ das sein kann, zeigte ein Verfahren aus dem Raum Miinster,
in dem einem Betreiber einer Portalseite nachgewiesen werden konnte, dass er innerhalb
von vier Monaten durch Werbung ca. 18.000 Euro eingenommen hatte. Da wundert es
wenig, dass inzwischen den eher amateurhaft arbeitenden Freaks Domainnamen wie
,Saugstube’ oder ,Goldesel” von professionell arbeitenden Tatergruppen abgekauft wur-
den.
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Wie ist nun die Strategie der Filmindustrie gegen das Problem der Piraterie? Schwerpunkt
aller Aktivitdten ist derzeit insbesondere die Bekdmpfung der aktuellen Filmpiraterie. Die
Ergebnisse der Brennerstudie 2005 der FFA' (FilmfSrderungsanstalt, Berlin) zeigen den
Umfang der Problematik:

- 1,7 Mio. Deutsche laden illegal Filme aus dem Internet und
- haben im ersten Halbjahr 2005 11,9 Mio. Filme herunter geladen.

- Nur 23 Prozent der Personen geben an, einen Download eines Films erst nach der
Veroftentlichung der legalen DVD des Films getan zu haben.

Die Strategie der Filmindustrie steht derzeit auf drei Séulen:

1. Die Kampagne der ZKM ,Raubkopierer sind Verbrecher’, die die Aufmerksamkeit
der Bevolkerung auf das Problem der Piraterie, insbesondere der Film-Piraterie
lenken soll.

2. Ein Informationsangebot iiber Piraterie und deren Folgen auf der Internetseite
www.respectcopyrights.de, auf der neben Informationen auch Unterrichtsmateria-
lien flir Lehrer kostenlos angeboten werden.

3. und - das ist hier mein Schwerpunkt: Die aktive Bekdmpfung der Piraterie durch
die GVU — Gesellschaft zur Verfolgung von Urheberrechtsverletzungen e.V..

Bei der Bekampfung konzentriert sich die GVU auf den Einsatz von strafrechtlichen Mit-
teln, da diese eine hohe spezial und generalpriaventive Wirkung haben. Dies bedingt eine
enge Zusammenarbeit mit den Strafverfolgungsbehérden. Die GVU ist bundesweit titig
und unterstiitzt die Behorden in allen produktbezogenen und rechtlichen Fragen der Film-
piraterie. Insofern wirkt die GVU als Puffer zwischen den Rechteinhabern und den Straf-
verfolgungsbehorden und versucht, das berechtigte Interesse der Mitglieder am Schutz der
Filme und dem Strafverfolgungsinteresse der Behorden, welches Produkt unabhéngig ist
und die Straftat an sich zum Gegenstand hat, in Einklang zu bringen. Uns ist durchaus
bewusst, dass die Zusammenarbeit zwischen Strafverfolgungsbehérden und einer Privat-
organisation, die die Interessen von Verletzten wahrnimmt, eine sensible Nahtstelle dar-
stellt. Aus diesem Grund verzichtet die GVU bewusst auf ein Mandat, zivilrechtliche An-
spriiche gegen iiberfiihrte Piraten geltend zu machen. Es gehort eben nicht zu unseren
Aufgaben, fiir die einzelnen Rechteinhaber umfangreiche Schadenersatzanspriiche zu ge-
nerieren. Es ist schon aullergewohnlich, dass eine ganze Branche — weit {iber 80 Prozent
aller relevanten Kinofilme werden von unseren Mitgliedern herausgebracht — sich zusam-

! Die Studie kann unter http.//www.filmfoerderungsanstalt.de/downloads/publikationen/brenner studied.pdf

angesehen werden.
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menschlieft, um unabhingig vom Einzelinteresse gemeinsam gegen das Pirateriephédno-
men vorzugehen.

Die anfangs vorgestellte Pirateriepyramide macht deutlich, dass eine wirksame Bekdmp-
fung der Piraterie durch die GVU an der Quelle des Ubels, den Releasegroups, und den
direkt nachgeordneten Verteilern ansetzen muss. Wenn wir verhindern konnen, dass aktu-
elle Filme spéter bzw. iiberhaupt ins Internet gelangen, dann bricht die gesamte Piraterie-
pyramide — jedenfalls was die Raubkopien von aktuellen Kinofilmen betrifft — zusammen.
Diese Ermittlungen gestalten sich jedoch schwierig, da es sich - wie zuvor geschildert -
um eine geschlossene, sehr spezielle Szene handelt, in die ein Eindringen ohne szenezu-
gehorigen Informanten kaum moglich ist. Insbesondere greifen iibliche Ermittlungsansétze
bei Wirtschaftskriminalitit, wie z.B. die Verfolgung von Finanzbewegungen, nicht, da
diese Gruppen iiberwiegend nicht aus finanziellen Motiven handeln. Zudem sind die Er-
mittlungsmoglichkeiten einer privaten Organisation sehr begrenzt und enden mangels ei-
nes zivilrechtlichen Auskunftsanspruchs gegen Zugangsprovider schon bei dem Versuch,
den Nutzer einer dynamischen IP-Adresse zu identifizieren. Wir sind daher auf die enge
Kooperation mit den Strafverfolgungsbehdrden angewiesen, die allein substanzielle Er-
mittlungen mit den von der StPO gewihrten Mitteln durchfithren kdnnen. Wir unterstiit-
zen die Ermittlungen, indem wir die Aktivitdten der einzelnen Releasegroups dokumentie-
ren und versuchen, Informanten aus der Szene zu gewinnen. Weiterhin werten wir Film-
downloads nach Ton- und Bildkodierungen aus, um so gezielte Quellenermittlung zu er-
moglichen, und bringen sich iiberschneidende Ermittlungen verschiedener Dienstellen
zusammen bzw. sorgen fiir einen notwendigen Informationsaustausch (deshalb scherzhaft
genannt das BKA der Filmpiraterie). Wir iibernehmen die oft sehr arbeitsintensive Aus-
wertung sichergestellter Asservate und sorgen fiir die notwendigen Strafantrige der ver-
letzten Rechteinhaber. Gerade die Dienststellen, die im Internet sachgerechte Ermittlungen
durchfiihren konnen, aber oft mit Verfahren wegen Kinderpornografie und dhnlichen De-
likten stark belastet sind, stehen unserer Tétigkeit positiv gegeniiber, auch, weil wir sie
gerade nicht mit Mengen von ungefilterten Hinweisen oder mit automatisiert generierten
Massenverfahren tiberschiitten.

Ein weiter Schwerpunkt unserer Tatigkeit ist das Vorgehen gegen die professionellen Ver-
teiler, die eigentlichen Wirtschaftskriminellen, die entweder Unterstiitzungsleistungen,
wie Portalseiten ins Web bringen oder gewerbsmifig Vervielfaltigungen anfertigen und
auf Flohmérkten oder auf den Grenzmaérkten in Polen und Tschechien verkaufen. Gerade
bei dieser Aufgabe bewihrt es sich, dass die GVU in das internationale Netzwerk von An-
tipiraterieorganisationen eingebunden ist. Allein im EMEA-Raum haben wir 38 Partner-
organisationen, und diese Kontakte sind gerade bei grenziiberschreitender Piraterie von
unschétzbarem Wert.

Im Bereich der so genannten Massenpiraterie oder Enduserpiraterie entfaltet die GVU
dagegen keine Ermittlungstitigkeit. Grundsétzlich sind hierfiir die anderen Sdulen der
Antipiraterieaktivititen der Filmindustrie zustindig. Trotzdem gilt fiir uns das so genannte
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Zero-Toleranz-Prinzip. Dies bedeutet, dass wir in jedem Fall, in dem die Strafverfol-
gungsbehdrden ein Verfahren wegen Urheberrechtsverletzungen eingeleitet haben, diese
bei der Bearbeitung des Falles unterstiitzen.

Wir stellen grundsitzlich, auch in kleinen Féllen einfacher Delinquenz, Strafantrige, weil
wir es fiir wichtig erachten, dass jedem erwischten Téter deutlich gemacht wird, dass er
etwas Unrechtes getan hat und die Verletzung geistigen Eigentums kein Kavaliersdelikt
ist. Dieses konsequente Handeln ist erforderlich, um ein Unrechtsbewusstsein nicht nur
beim Téter, sondern auch in seinem Umfeld zu erreichen. Um es an einem einfachen Bei-
spiel deutlich zu machen: Wenn ein Jugendlicher, der von der Polizei beim Downloaden
oder beim Tauschen von Filmdateien erwischt wurde, in die Schule zuriickkommt und
sagt: ,Die Staatsanwaltschaft hat das Verfahren zwar eingestellt, aber wenn ich das néchs-
te Mal erwischt werden, bekomme ich eine Strafe’, wird dies auf ihn und sein Umfeld
mehr Wirkung erzielen, als wenn er sagen kann: ,war alles halb so schlimm, ich hab alles
wiederbekommen, fiir die Sache hat sich keiner interessiert’. Daher auch unser Appell an
die Bundesregierung, auf die Einfiihrung einer Bagatellklausel zu verzichten. Diese fiihrt
lediglich dazu, die Grenzen zwischen legalem und illegalem Handeln noch weiter zu ver-
wischen, als es durch die unnétig komplizierten Regelungen zum privaten Gebrauch be-
reits jetzt der Fall ist. Schon heute sind nur Handlungen strafrechtlich relevant, die aus
dem Anwendungsbereich Privatkopierschranke des § 53 Abs. 1 UrhG herausfallen, d.h.
nur der Nutzer, fiir den offensichtlich ist, dass er aus einer rechtswidrigen Quelle kopiert,
macht sich nach § 106 UrhG strafbar. Hier ist tiberhaupt kein Raum, diesen Bereich —
auch wenn es sich nur um einfache Kriminalitdt handelt - noch weiter zu entkriminalisie-
ren. Und ob es in diesen einfachen Féllen tiberhaupt zu einer strafrechtlichen Verurteilung
kommit, ist ohnehin eine andere Frage. Gerade fiir diese kleineren Fille bietet die StPO mit
den §§ 153 ff. und das

JGG in § 45 den Erfolgreich abgeschlossene Strafverfahren
Strafverfolgungsbe- (2005)

horden einen ausrei-

chenden Ermessens-
. 153 StPO, 23%
spielraum, Strafver-
fahren wegen geringer
Schuld oder Gering-
fiigigkeit einzustellen.
Dass die Behorden
hiervon auch regen

Gebrauch machen, 154 StPO, 17%

spiegelt sich in der 193ASIPO, 21%
Statistik  der  Ab- 455tPO, 9%

schliisse der Strafver-

fahren, an denen die

GVU beteiligt war, wider. Wie aus der Grafik zu ersehen, werden die meisten Verfahren -
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und dies gilt insbesondere fiir Verfahren gegen Ersttiter - von den Staatsanwaltschaften
mit Auflagen, BuBlen und Einziehung der Raubkopien eingestellt. Gegen Wiederholungs-
titer, Portalseitenbetreiber und Téter, denen eine Mitgliedschaft in einer Releasegroup
nachgewiesen werden konnte, werden dagegen zunehmend deutlich hohere Strafen ver-
hangt.
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Digitale Mentalitit

Hergen Wobken & Manuel Dolderer

1 Einleitung — Raubkopieren und Digitale Mentalitit

Das Kopieren und Verbreiten von digitalen Inhalten aller Art ist durch das Internet zu ei-
nem Teil unseres Alltags geworden. Das betrifft auch das nicht lizenzierte Kopieren von
digitalen Inhalten, das unter dem Stichwort ,Raubkopieren’ zu einem weltweiten Phéno-
men geworden ist. In der 6ffentlichen Meinungsbildung scheint die Tatsache keine grof3e
Rolle zu spielen, dass das unerlaubte Kopieren und Nutzen urheberrechtlich geschiitzter
Inhalte, beispielsweise der Einsatz von nicht ordnungsgeméil lizenzierter Software, eine
Ordnungswidrigkeit ist — im schlimmsten Fall sogar eine Straftat, wie es durch die nicht
ganz treffende Bezeichnung Raubkopieren’ unterstrichen wird. Wir befinden uns in einer
Situation, in der sich ein erheblicher Teil unserer Gesellschaft wissentlich oder unwissent-
lich tliber geltendes Recht hinwegsetzt, ohne dass sich dieses Verhalten auf bestimmte
Gruppen innerhalb der Gesellschaft einschranken liee. Gleichzeitig entsteht dabei nach
Aussage verschiedener Studien Jahr fiir Jahr ein betrichtlicher wirtschaftlicher Schaden.

Auch die Softwareindustrie sieht sich herausgefordert, in der Offentlichkeit ein Bewusst-
sein fiir diesen Schaden, der durch das Phidnomen ,Raubkopieren’ entsteht, zu schaffen.
Soll die momentane Raubkopierrate verringert werden, kommen neben dem Riickgriff auf
drastische Drohgebérden, wie sie zurzeit von der Film- und Musikindustrie in Stellung
gebracht werden?, auch noch Alternativen in Frage. Ein erster Schritt auf dem Weg zu
diesen Alternativen ist eine grundlegende Beschreibung des Phianomens und seiner kon-
kreten Erscheinungsformen. Auf dieser Grundlage konnen weitere Uberlegungen hinsicht-
lich eines konstruktiven Umgangs mit dem Phinomen ,Raubkopieren’ aufgebaut werden.
In einer Studie (Institut fiir Strategieentwicklung 2004) haben wir Computernutzer im
Hinblick auf den Einsatz von nicht ordnungsgemil lizenzierter Software im privaten oder
gewerblichen Bereich untersucht. Der gewerbliche Vertrieb von Raubkopien — eine Er-
scheinungsform organisierter Kriminalitit — wurde dabei ausgeklammert.

Das Phédnomen ,Raubkopieren’, verstanden als Verstol gegen geltendes Recht, miisste
eigentlich die Ausnahme und diirfte nicht die Regel sein, wie wir sie erleben. Tatsdchlich
aber konnen wir beobachten, dass Raubkopieren fiir viele Menschen zum alltiglichen Le-

' Die Silbe ,Raub’ wird gewdhnlich verwendet, wenn Gewalt eine Rolle spielt, wie etwa bei einem ,Raub-
iberfall’

? Siche nur die Kampagne ,Hart aber gerecht’: www. hartabergerecht.de

49



Hergen Wobken & Manuel Dolderer

ben gehort. Mit der Studie ldsst sich das Phdnomen des Raubkopierens im Hinblick auf die
Mentalitdt beschreiben, die damit verbunden ist. Mentalitdt meint dabei die Denkmuster
innerhalb einer Gruppe von Menschen, die das Verhéltnis zur Wirklichkeit und das kollek-
tive Verhalten bestimmen.

2 Executive Summary

Die Befunde der Studie sind das Ergebnis einer theoretischen Analyse®, die empirische
Daten aus Recherchen, Experteninterviews und einer Online-Umfrage einbezogen hat. Die
wichtigsten Ergebnisse und Zusammenhinge werden im Folgenden dargestellt.

Das Handeln folgt nicht dem Bewusstsein

Es gibt ein verbreitetes Wissen um die Tatsache, dass Raubkopieren eine Straftat ist, die
wirtschaftlichen Schaden verursacht. Dieses Wissen hat jedoch nur geringen Einfluss auf
das tatsidchliche Raubkopierverhalten. Im Falle der Urheberrechtsverletzung, die durch
digitale Vervielfdltigung begangen wird, bleibt ein intuitives Verstindnis fiir das damit
verbundene Unrecht aus, weil das Tatbestandsmerkmal der Wegnahme fehlt, das unseren
historisch gewachsenen Vorstellungen von Diebstahl zugrunde liegt.

Das Bindeglied zwischen einem vorhandenen Wissen um die UnrechtméBigkeit einer
Verhaltensweise und dem tatsdchlichen Verhalten des Verbrauchers ist eine Nachvoll-
ziehbarkeit im Sinne eines intuitiven Rechtsverstdndnisses. Erst wenn sich eine rechtliche
Regelung dem intuitiven Rechtsverstdndnis des Einzelnen erschliet und damit fiir ihn
nachvollziehbar wird, richtet er auch sein Handeln danach. Fehlt diese Nachvollziehbar-
keit, bleibt nur noch die glaubwiirdige Androhung von Sanktionen, um das gewiinschte
Verhalten zu erziclen.

Raubkopierer lassen sich unterscheiden

Da sich die Gesamtheit der Raubkopierer nicht auf einen Nenner bringen ldsst, erlaubt die
Aufteilung in Gruppen eine Beschreibung spezifischer Verhaltensweisen und Denkmuster.
Die Gruppe der ,PC-Freaks’ zeichnet sich durch eine hohe Computer-Expertise sowie
durch eine hohe Raubkopierintensitit aus. Die ,Hobby-User’ zeichnen sich durch eine
weniger leidenschaftliche Beziehung zu ihrem PC aus, dhneln allerdings im Raubkopier-
verhalten den PC-Freaks. Die ,Pragmatiker’ setzen den Computer schlicht als Arbeitsgerit
ein, Raubkopien werden in vergleichsweise geringem Mafle eingesetzt. Die ,PC-Profis’

® Im Sinne von Gerhard Schulze, Die Erlebnis-Gesellschaft: Kultursoziologie der Gegenwart, 8. Auflage
Frankfurt am Main 2000, S. 25 ff.
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stellen die vierte Gruppe der identifizierten digitalen Typen dar. Sie nutzen ihren PC in
einem professionellen Zusammenhang und setzen dabei legal erworbene Software ein.

In der Online-Umfrage konnte ein bedeutender Unterschied festgestellt werden, wenn es
darum ging, Raubkopieren als Straftat einzuschétzen. Die Nutzung von Raubkopien im
privaten Umfeld wird zwar als Straftat erkannt, allerdings distanziert sich die Mehrheit der
Umfrageteilnehmer in ihrer subjektiven Einschitzung von dieser juristischen Bewertung.
Im Gegensatz dazu wird die Nutzung von Raubkopien in Unternehmen von der Mehrheit
der Befragten nicht nur als Straftat erkannt, sondern auch — in Ubereinstimmung mit der
juristischen Bewertung — aus der personlichen Einschétzung heraus als solche bewertet.

Die Zahl der ideologisch motivierten Raubkopierer, die Raubkopieren bspw. als wirt-
schaftlichen Boykott der Preispolitik von Softwaremonopolisten legitimieren, ist denkbar
gering und reicht nicht aus, um als abgrenzbare Gruppe innerhalb der Masse der Raubko-
pierer erfasst zu werden.

Allgemeine Forderung nach Investitionsschutz

Als gemeinsamer Nenner der verschiedenen Positionen ldsst sich festhalten, dass zumin-
dest eine grundlegende Form von Investitionsschutz als notwendig erachtet wird, die si-
cherstellt, dass Investitionen in die Entwicklung von Software auch weiterhin von kom-
merziellen Unternehmen getétigt werden. Dazu bedarf es einer realistischen Moglichkeit,
angemessene finanzielle Riickfliisse zu erzielen.

Durchsetzung und Sicherung von Verfiigungsrechten

Es ist ein fehlender Zusammenhang zwischen Raubkopierverhalten und Rechtsbewusst-
sein zu beobachten, der fiir die folgenden Ausfiihrungen eine groe Rolle spielen wird.
Diesen fehlenden Zusammenhang in Rechnung gestellt, ist Raubkopieren aus unternehme-
rischer Perspektive nur vordergriindig ein Urheberrechtsproblem. Ein Diskurs iiber die
Rechtslage verschiebt das Problem zu neuen Fragestellungen, 10st es aber nicht. In Bezug
auf die Softwareindustrie handelt es sich tatsidchlich um das Problem der Durchsetzung
und Sicherung von Verfiigungsrechten. Gelingt diese Durchsetzung trotz der entsprechen-
den Rechtslage nicht, kann es aus Sicht der Softwareindustrie dennoch keine Verhaltens-
option sein, Raubkopieren als unangenehmes Phdnomen zu dulden.

Digitales Selbstverstindnis muss wachsen

Vielmehr sollte die Softwareindustrie im Unterschied zur Filmindustrie ihren Umgang mit
dem Problem und ihre Positionierung dazu im Rahmen einer Digital Honesty aktiv gestal-
ten und Raubkopierer als potenzielle Kundengruppe wahrnehmen. Hierfiir gilt es, eine
differenzierte Kommunikation zu entwickeln, die sich an der Unterteilung der vorher ano-
nymen Masse der Raubkopierer in die Gruppen der ,PC-Freaks’, der ,Hobby-User’, der
,Pragmatiker’ und der ,PC-Profis’ orientiert und auf den jeweiligen Verhaltensweisen und
Denkmustern der einzelnen Gruppen aufbaut.
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3  Die rechtliche, technische und wirtschaftliche Dimension

3.1 Das Urheberrecht

Durch das Urheberrecht erhilt ein Urheber das Recht, iiber die Nutzung seines Werks zu
verfiigen. Das heift, er kann bestimmen, ob und in welcher Form sein Werk vervielfiltigt,
verdffentlicht oder verbreitet wird und ggf. die jeweiligen vertraglichen Bedingungen hier-
fiir in weitem Umfang festlegen.

Entstehung des Urheberrechts

Bis zum Mittelalter kannte man ein Recht am geistigen Werk als solches noch nicht. Erst
im Zeitalter der Aufklarung setzte sich ein Menschenbild durch, das sich durch Individua-
litdit und damit einzelne unverdufBerliche Personlichkeitsrechte auszeichnete. Zu diesen
Personlichkeitsrechten zihlte auch der Schutz eigener Schopfungen. Bereits 1857 wurde
in Preuflen ein allgemeiner Urheberrechtsschutz eingefiihrt. Um urheberrechtlichen Schutz
iiber den Hoheitsbereich eines einzelnen Staates hinaus zu gewihrleisten, wurden in der
Folgezeit auch internationale Vereinbarungen getroffen.

Im Jahr 1967 wurden alle bis dahin existierenden Ubereinkommen unter dem Dach der
Vereinten Nationen (UNO) in die Weltorganisation fiir geistiges Eigentum (World Intel-
lectual Property Organization, WIPO) eingebracht. Heute haben einzelne Staaten nur noch
geringe Spielrdume in der Ausgestaltung des Urheberrechts. Den groBten Spielraum haben
unter den gegebenen Verhéltnissen die USA, die mit dem Digital Millennium Copyright
Act (DMCA) die Grundrichtung hin zu strengerem Urheberrechtsschutz vorgegeben ha-
ben. In Europa setzen EU-Richtlinien den Rahmen, der durch nationales Recht ausgefiillt
werden kann.

3.2 Technische Entwicklung — Digitale Kopien

Spatestens mit der Verbreitung des Kassettenrekorders in den 60er und 70er Jahren des
20. Jahrhunderts erschloss der technische Fortschritt dem Einzelnen Mdglichkeiten, ana-
loge Kopien von urheberrechtlich geschiitzten Inhalten anzufertigen. Damals weigerte sich
die Politik, den Grundsatz von der Unverletzlichkeit der Wohnung zugunsten einer effek-
tiven Verfolgung der damit moglich gewordenen Urheberrechtsverletzungen preis-
zugeben. Stattdessen wurde auf die technischen Gerdte und Leermedien, die diese Form
der Urheberrechtsverletzung ermdoglichten, eine Abgabe erhoben, die iiber Verwertungs-
gesellschaften den potenziell geschiddigten Urhebern zufloss.

Eine analoge Kopie fiihrt zu einem zumindest geringen Qualitdtsverlust, wodurch die Re-
produzierbarkeit von Analogkopien ihre natiirlichen Grenzen hat — im Unterschied zu ei-
ner digitalen Kopie, die ein exaktes Abbild des Originals ist und beliebig ohne Qualitéts-
verlust vervielfaltigt werden kann.
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Das Computerzeitalter

Der Computer lieferte die technischen Mdglichkeiten, verlustfreie Digitalkopien von ur-
heberrechtlich geschiitzten Originalen herzustellen, und jede Digitalkopie konnte ihrerseits
wieder als Vorlage fiir eine weitere verlustfreie Kopie dienen. Am Prinzip der Abgabe auf
die entsprechenden technischen Gerite und der Verteilung der Gelder an potentiell ge-
schéddigte Urheber dnderte sich jedoch nichts — was gleichbedeutend war mit der fortge-
setzten Duldung der Privatkopie, also der Kopie urheberrechtlich geschiitzter Inhalte fiir
den privaten Gebrauch.

Mit dem Einzug des Computers in Biiros und Haushalte verbreiteten sich auch die ver-
schiedensten Arten von Software und wurden ein begehrtes Ziel von Raubkopierern. Al-
lerdings gab es — im Unterschied zu Musik, Film und anderen urheberrechtlich geschiitz-
ten Inhalten — bei Software keine der ,Privatkopie’ vergleichbare Regelung. Von Anfang
an gab es nur das Recht des Kéufers, eine Sicherheitskopie des erworbenen Datentrigers
anzufertigen. Keinesfalls durften mehrere Kopien im Familien- und Freundeskreis verteilt
werden. Diese Differenzierung ist fiir manche Verbraucher schwer nachzuvollziehen, da
sie, etwa beim Kauf eines CD-Brenners, eine Abgabe bezahlen, die sie mit Einschrinkung
zur Erstellung von Kopien fiir den privaten Gebrauch berechtigt. Der fiir die Rechtméfig-
keit dieser Kopien fundamentale Unterschied zwischen einer Musik- und einer Software-
CD, namlich das im Fall der Software nicht vorhandene Zugestindnis der Privatkopie,
wird dabei oftmals vernachlissigt.

Das Internetzeitalter

Um eine weitere Dimension ergédnzt wurden die technischen Moglichkeiten des Compu-
ters durch das Internet. Damit war ein Medium geschaffen, das quer durch alle gesell-
schaftlichen Schichten eine neue Kommunikationsform etablierte. Pl6tzlich standen urhe-
berrechtlich geschiitzte Inhalte iiberall auf der Welt und rund um die Uhr zum Kopieren
zur Verfiigung.

Wichtiger Bestandteil dieser Entwicklung war eine reizvolle Kombination aus Gemein-
schaft und Anonymitdt. Diese Anonymitit, verbunden mit der Moglichkeit, verlustfrei
Kopien von jeder Form digitaler Inhalte zu machen, schuf die Grundlage dafiir, dass wir
das Phanomen Raubkopieren in seiner heutigen Dimension beobachten kdnnen.

3.3 Die wirtschaftlichen Folgen

Der wirtschaftliche Schaden, entstanden allein durch den Einsatz unlizenzierter Software
in Unternehmen, belief sich nach einer Studie des Marktforschungsinstituts International
Data Corporation (IDC) im Auftrag der Business Software Alliance (BSA) im Jahr 2005
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in Deutschland auf 1,54 Milliarden Euro an Umsatzeinbuflen®. Tatséchlich ist es verwun-
derlich, dass diese enormen wirtschaftlichen Verluste einer ganzen Branche in der Wahr-
nehmung des Verbrauchers eine untergeordnete Rolle zu spielen scheinen.

Zwar sind die Kosten der digitalen Vervielfaltigung und Distribution von Software im
Vergleich zu herkdmmlichen Industrien verschwindend gering, dafiir fallen bei der Pro-
duktion von Software sehr hohe fixe Kosten fiir Forschung, Entwicklung und Program-
mierung an. Aus Sicht eines Softwareunternehmens kann es daher keine Verhaltensoption
sein, Raubkopieren als unangenehmes, aber 6konomisch nicht weiter relevantes Phédno-
men zu dulden. Die Softwareindustrie ist darauf angewiesen, ihre hohen Investitionskos-
ten durch hohe Verkaufsvolumina zu refinanzieren. Jeder scheinbar noch so marginale
Einbruch gefihrdet das zugrunde liegende Geschéftsmodell und damit langerfristig auch
die Geschéftsgrundlage, wenn auch nicht unbedingt die kurzfristige Gewinnlage.

Digitale Mauern

Dabei geht es in diesem Zusammenhang neben der gesellschaftlichen Akzeptanz von Ur-
heberrechten vor allem um den Schutz von Eigentum. Eigentum setzt die Mdglichkeit
voraus, andere wirkungsvoll vom Zugang dazu auszuschliefen. Zu diesem Zweck werden
in der nicht-digitalen Welt Zaune gezogen, Mauern gebaut, Tresore aufgestellt und A-
larmanlagen installiert. Dort, wo die Softwareindustrie nicht mehr in der Lage ist, diesen
Zugang zu limitieren und nur gegen Zahlung zu gestatten, versagt das Geschaftsmodell.
Um dieser prinzipiellen Gefahrdung des Geschiftsmodells zu begegnen, konnen im Soft-
warebereich zwar keine Mauern gebaut, aber &hnlich wirkungsvolle Schutzmechanismen
in Form eines Digital Rights Managements etabliert werden.

Bei vielen Softwareprodukten hat sich die Produktaktivierung bewihrt, nicht, weil damit
kein Missbrauch mehr moglich wére, sondern weil das Prinzip der Limitierung des Zu-
gangs erfolgreich etabliert wird. Dadurch wird auch das Geschéftsmodell gesichert. Dass
auch mit solchen technischen Schutzmafinahmen nicht jede Form von Raubkopieren ver-
hindert werden kann, wird in den nun folgenden Betrachtungen zu den verschiedenen
Gruppen von Raubkopierern und ihren Motiven deutlich.

4  Analyse — Die Raubkopierer und ihre Motive

Der allgemeine Begriff Raubkopierer steht fiir verschiedene, hochst unterschiedliche
Gruppen von raubkopierenden Computernutzern. Die Unterscheidung dieser Typen von
Raubkopierern erfolgt nach den Motiven fiir ihr Verhalten. Dabei wurde die Motivation

* http://www.bsa.org/cermany/presse/newsreleases/upload/IDC-Pirateriestudie-2005.pdf
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fiir professionelle und gewerbliche Vervielfdltigung oder Manipulation (gewerbliche
Softwarepiraterie) nicht untersucht.

Um festzustellen, welche Gruppen sich anhand welcher Merkmale tatsdchlich stichhaltig
definieren lassen, welches die grundlegenden Motive fiir das Raubkopierverhalten der
einzelnen Gruppen sind, wie gro3 die Gruppen sind und wie sie untereinander zusammen-
hingen, haben wir mit Hilfe eines detaillierten Fragebogens eine Online-Umfrage durch-
geflihrt, deren Details im Folgenden erldutert werden.

Ergebnisse der Online-Umfrage

Die Ergebnisse der Online-Umfrage zum Thema ,Digitale Mentalitéit’ basieren auf 126
ausgewerteten Fragebdgen von Computernutzern mit Internetzugang (32 Prozent Frauen,
68 Prozent Ménner). Die Einladungen zur Umfrage erfolgten per E-Mail an Personen in-
nerhalb Deutschlands. Die Umfrage fand zwischen dem 12. und 25. April 2004 statt.

Die Befragten waren zum Zeitpunkt der Umfrage zwischen 18 und 70 Jahre alt (arithmeti-
sches Mittel = 31,03, Standardabweichung = 9,92). Die Mehrheit besitzt Abitur oder
Fachhochschulreife (insgesamt 91 Prozent). Die zwei am stirksten vertretenen Berufs-
gruppen sind Studierende (34 Prozent) und Angestellte (35 Prozent). Uber die Hilfte der
Umfrageteilnehmer sind in Unternehmen beschiftigt (62 Prozent). Der in Unternehmen
beschiftigte Teil arbeitet iberwiegend in Unternechmen mit bis zu 2.000 Mitarbeitern (85
Prozent). Von den Befragten nutzt eine Mehrheit von 84 Prozent Microsoft Windows als
einziges Betriebssystem auf dem privaten Computer. MacOS von Apple nutzt eine Min-
derheit (10 Prozent). Die verbleibenden 6 Prozent betreiben Microsoft Windows parallel
zu Linux (4 Prozent) oder Apple MacOS (2 Prozent).

Zum Vergleich®: Im Jahr 2005 waren 75 Prozent der Bevolkerung zwischen 14 und 49
Jahren in Deutschland online. Die Frage, wer derzeit das Internet in Deutschland nutzt, ist
eng mit den soziodemographischen Faktoren wie Alter, Bildung und Einkommen ver-
kniipft. Durchweg sind Internetnutzer eher jlinger, haben einen héheren Bildungsabschluss
und leben in Haushalten mit vergleichsweise hohem Einkommen.

Die Ergebnisse der Online-Befragung zeichnen sich sowohl durch eine hohe Ubereinstim-
mungs- und Vorhersagevaliditit als auch eine hohe Reliabilitdt (Split-half-Reliabilitit)
aus.

® (N)Onliner Atlas 2005, TNS Infratest
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Die Strafwiirdigkeit von kommerzieller und privater Nutzung von Raubkopien

Eine Mehrheit von 86 Prozent der Befragten stimmte zu, dass der Verkauf von Raubko-
pien bestraft werden sollte. Die Nutzung nicht lizenzierter Software in Unternehmen wur-
de ebenfalls als Straftat gesehen: 95 Prozent der Befragten sprachen sich fiir eine Bestra-
fung der kommerziellen Nutzung von Raubkopien aus. Im Gegensatz dazu befiirworteten
bei der privaten Nutzung von Raubkopien nur 22 Prozent der Teilnehmer eine Bestrafung,
wohingegen 78 Prozent einer Bestrafung der privaten Nutzung ablehnend gegeniiberstan-
den (siehe auch folgende Abbildungen).

Die private Nutzung von Raubkopien
sollte bestraft werden.

trifft nicht
zu: 39,2% trifft genau
zu: 4,8%
trifft etwas
zu: 16,8%
trifft
weniger
zu: 39,2%

Abb. Institut fiir Strategieentwicklung: Online-Umfrage —
Die private Nutzung von Raubkopien sollte bestraft werden

Die kommerzielle Nutzung von
Raubkopien sollte bestraft werden

trift trifft nicht
zvlvjer;gﬁ; zu: 2,4%
4,47
trifft etwas
zu: 26,6%
trifft genau
zu: 68,5%

Abb. Institut fiir Strategieentwicklung: Online-Umfrage —
Die kommerzielle Nutzung von Raubkopien sollte bestraft werden
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Aus diesen Ergebnissen lédsst sich schlieBen, dass das Rechtsempfinden bei Softwarenut-
zern beziiglich des Einsatzes von Raubkopien im kommerziellen Bereich mit geltendem
Recht weitgehend iibereinstimmt. Setzt man dagegen privates Raubkopieren in Bezug zu
anderen illegalen Handlungen, ergibt sich ein differenzierteres Bild.

Einschitzung des Raubkopierens im Vergleich zu anderen Straftaten

Privates Raubkopieren wurde von 66 Prozent der Teilnehmer als weniger gravierend als
Ladendiebstahl empfunden. Immerhin 30 Prozent beurteilten es als ebenso gravierend und
etwa 3 Prozent stuften Raubkopien als gravierender als Ladendiebstahl ein. Griinde fiir
diese Einschitzung wurden in qualitativen Interviews geduflert: Sie liegen vor allem in der
Anonymitédt des Raubkopierens sowie in der Tatsache, dass beim Raubkopieren der Ge-
schidigte nicht ins Bewusstsein tritt. Die Umfrage unterstiitzt auch die Vermutung, dass
beim privaten Einsatz von Raubkopien — anders als beim Ladendiebstahl — keine Strafver-
folgung befiirchtet wird. 60 Prozent der Nutzer von Raubkopien hatten keine Sorge, er-
wischt zu werden.

Im Vergleich zu anderen Straftaten wird das Raubkopieren von Software am ehesten in
die Ndhe von illegalen Downloads von MP3-Dateien und dem Kopieren von Film-DVDs
gestellt. Jeweils 64 resp. 52 Prozent stuften diese Straftaten als ebenso gravierend ein wie
Raubkopieren. 15 resp. 18 Prozent hielten Raubkopieren fiir gravierender und 15 Prozent
der Befragten hielten Raubkopieren fiir weniger gravierend, als MP3-Dateien aus dem
Internet herunter zu laden oder Film-DVDs illegal zu kopieren.

Deutlich anders wurden Software-Raubkopien in Bezug zum Kopieren von Musik-CDs
fiir Freunde gesetzt. 24 Prozent hielten das Kopieren von Software fiir gravierender als das
Kopieren von Musik-CDs fiir Freunde. Fiir 42 Prozent war es ebenso schwerwiegend und
19 Prozent hielten Raubkopieren fiir weniger gravierend.

Eine Mehrheit von 74 Prozent der Teilnehmer stimmte der Annahme zu, dass jede Raub-
kopie den Softwarehersteller finanziell schidigt. 60 Prozent waren sich dariiber im Klaren,
dass mit Raubkopien Schédden verursacht werden, auch wenn keine physische Enteignung
des Rechteeigentiimers der Software vorliegt.

Zusammenfassung der Ergebnisse

Fasst man diese Ergebnisse zusammen, so ldsst sich in der untersuchten Gruppe ein so-
wohl stark ausgeprigtes als auch differenziertes Rechtsempfinden in Bezug auf das Raub-
kopieren festhalten. Eine erkennbare Anzahl ideologisch motivierter Raubkopierer, die
Raubkopieren beispielsweise als wirtschaftlichen Boykott der Preispolitik von Software-
monopolisten betrachten, ist nicht auszumachen. Dies spiegelt sich auch in der Tatsache
wider, dass weniger als 2 Prozent der befragten Teilnehmer der Ansicht waren, Software
sei ebenso wie Information ein freies Gut, liber das niemand eigentumsrechtlich verfiigen
konnen sollte. Stattdessen stimmten 45 Prozent der Teilnehmer zu, dass dem Software-
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entwickler samtliche Rechte an der Software zustehen sollten. 53 Prozent waren der Auf-
fassung, Softwareentwickler sollten im Rahmen einer zeitlichen Befristung angemessen
fir ihre Arbeit entlohnt werden.

Unabhéngig von dem differenzierten Rechtsbewusstsein ldsst sich ein weit reichender
Einsatz von Raubkopien feststellen. Bei 29 Prozent der Befragten bestand ein GroBteil
oder sogar der Gesamtbestand der genutzten Software aus Raubkopien, und 37 Prozent
hatten zumindest einen kleinen Teil Raubkopien im Einsatz. 25 Prozent der Befragten
sagten aus, dass sie keine Raubkopien nutzten. Immerhin 10 Prozent der Befragten wuss-
ten selbst nicht, ob sie Raubkopien auf ihrem Computer haben. Das bedeutet, dass zwei
Drittel aller Umfrageteilnehmer in bedeutsamem Mafle Raubkopien einsetzen, obwohl sie
in anderen Punkten der Umfrage unmissverstdndlich deutlich gemacht haben, dass thnen
die Illegalitat ihres Verhaltens bewusst ist.

Zur Methodik der Identifizierung digitaler Typen

Zur Untersuchung der unterschiedlichen Auspragungen einer Digitalen Mentalitét bei ver-
schiedenen Software-Nutzergruppen mussten diese Nutzergruppen zunéchst einmal von-
einander unterschieden werden. Als Unterscheidungskriterien boten sich zwei Groflen an:
zum einen die Beurteilungen der individuellen Computer-Expertise, die Kenntnisse, Aus-
einandersetzungen und Begeisterung fiir das Medium Computer beschreibt, und zum an-
deren die Raubkopierintensitit im Privatbereich, die Besitz und Verbreitung von Raubko-
pien zusammenfasst. Diese beiden voneinander unabhéngigen Grofen ergaben — in Kom-
bination miteinander — geeignete Schnitte durch die Stichprobe. Generiert wurden beide
Dimensionen aus einer Verdichtung von ausgewihlten Variablen des Fragebogens, die
untereinander eine hohe Korrelation aufwiesen und als stark prigend fiir die entsprechen-
de Dimension identifiziert werden konnten.

Bildet man die beiden Dimensionen auf einer Matrix ab, lassen sich liberschneidungsfrei
vier unterschiedliche digitale Typen identifizieren.

Computer-Expertise

hoch Niedrig

Hoch PC-Freaks Hobby-User

niedrig PC-Profis Pragmatiker

Raubkopierintensitat
privat

ADbb. Institut fiir Strategieentwicklung:
Vier-Felder-Matrix der digitalen Typen

58



Digitale Mentalitdt

Im Folgenden sollen diese vier Software-Nutzergruppen kurz charakterisiert werden.

PC-Freaks zeichnen sich durch eine hohe Computer-Expertise sowie durch eine hohe
Raubkopierintensitit aus. PC-Freaks sind leidenschaftliche Computernutzer, die einen
GroBteil ihrer Freizeit mit Computern verbringen. Uber die Jahre haben sie sich ein groBes
Computerwissen angeeignet und nutzen dieses, um ihr System stets in optimalem Zustand
zu halten. In Bezug auf das Raubkopierverhalten konnen die PC-Freaks als echte ,Jager
und Sammler’ gelten, die sich sdmtliche Software besorgen, die sie irgendwann einmal
gebrauchen konnten. Aus diesem Grund fungieren sie als bedeutende Knoten im Tausch-
netzwerk flir Raubkopien. Familienmitglieder, Freunde und Bekannte werden von ihnen
mit Software-Raubkopien versorgt. Der typische PC-Freak ist médnnlich, unter 25 Jahre alt
und beschreibt sich selbst als dulerst technikbegeistert.

Hobby-User sind in gewisser Weise die kleinen Geschwister der PC-Freaks. Auch wenn
sie altersmdBig iiber den Freaks (um die 29 Jahre) liegen, ist doch ihr Computerwissen
deutlich weniger ausgeprégt. Bei Problemen mit Software greifen sie eher auf externe Hil-
fe zuriick, da sie letztendlich doch nicht die Mufe aufbringen, sich in alle notwendigen
vertrackten Details eines Computers einzuarbeiten. Was das Raubkopieren angeht, stehen
sie allerdings ihren groBen Briidern in nichts nach: Kopiert wird alles, was interessant er-
scheint — ob eine tatsdchliche Verwendungsmdglichkeit besteht, ist zundchst einmal zweit-
rangig. Der Hobby-User ist jedoch darauf angewiesen, dass ihm der PC-Freak den Weg
bahnt, ihm also die Tools zur Verfiigung stellt, die zum Cracken der digitalen Zugangsbar-
rieren (Kopierschutz, Zwangsregistrierung, Softwareaktivierung etc.) notwendig sind.

Die Pragmatiker wiederum gehoren zu einer Nutzergruppe, die den Computer schlicht
als Arbeitsgerit einsetzt. Die Begeisterung fiir die technischen Moglichkeiten eines Com-
puters hilt sich in Grenzen, und dementsprechend gering sind auch die weitergehenden
Computerkenntnisse. Raubkopien sind vergleichsweise nur in geringem Mafle vorhanden,
und dann auch nur so weit, wie sie auch tatsdchlich genutzt werden. Die Gruppe der
Pragmatiker ist innerhalb der Umfrage am stédrksten ausgeprigt — knapp 50 Prozent aller
Teilnehmer gehoren ihr an. Der Altersdurchschnitt liegt bei 34 Jahren.

PC-Profis stellen die letzte Gruppe der identifizierten digitalen Typen. Sie lassen sich als
eher gesetzte Computernutzer beschreiben, die ihren Rechner bestens beherrschen, aber
im Unterschied zu den PC-Freaks kaum auf Raubkopien zuriickgreifen. Der Altersdurch-
schnitt dieser Gruppe liegt mit 38 Jahren deutlich am hochsten, und die Personen dieser
Gruppe haben es beruflich bereits zu etwas gebracht — viele leitende Angestellte und Ge-
schiftsfiihrer finden sich hier. Sie nutzen ihren PC in einer professionellen Weise und set-
zen dabei legal erworbene Software ein.

Die Teilnehmer der Online-Umfrage verteilen sich wie folgt auf die vier digitalen Typen
(siche Abbildung):
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Digitale Gruppen

PC-Profi:
6,5%
PC-Freak:
10,3%
Prag-
matiker:
49,59
Hobby 5%
User:
33,6%

Abb. Institut fiir Strategieentwicklung: Verteilung digitaler Typen

Diese vier Nutzergruppen dienen als Einheiten der weiteren Analyse. Um die vielen, auf
die Erforschung der Digitalen Mentalitit abzielenden Items des Fragebogens auswertbar
zu machen, wurden sie zu iibergeordneten Groflen zusammengefasst — dhnlich wie bei der
Entwicklung der digitalen Typen. Es konnten zwei unterschiedliche Grolen gewonnen
werden, mit denen sich die Einstellung der Softwarenutzer zu Raubkopien prignant be-
schreiben lésst. Diese Groflen sind die Raubkopiermentalitit und das Rechtsbewusstsein.

Digitale Typen und Raubkopiermentalitit

Die Raubkopiermentalitidt misst, in welchem Mal} das Raubkopieren von Software eine
Sonderrolle im Vergleich zum Kopieren von CDs, MP3-Dateien oder DVDs einnimmt.
Eine stark ausgeprigte Raubkopiermentalitit bedeutet zum Beispiel, dass Software-
Raubkopien im Vergleich als gravierender eingestuft werden.
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Raubkopiermentalitat

100%

75%

50% -

Anteil

25% 1

0% - ‘ ' l

PC-Freaks Hobby-User PC-Profis Pragmatiker

0O Schwach ausgepragte Raubkopiermentalitat
o Eher schwach ausgepragte Raubkopiermentalitat
m Eher stark ausgepragte Raubkopiermentalitat

m Stark ausgepragte Raubkopiermentalitat

ADbb. Institut fiir Strategieentwicklung: Auspragungen der Raubkopiermentalitit

Herausragende Werte der Auspragung der Raubkopiermentalitdt finden sich bei der Grup-
pe der PC-Freaks. Knapp 65 Prozent dieser Gruppe lassen sich einer stark bis eher stark
ausgeprigten Raubkopiermentalitit zuordnen. Diese starke Ausprigung bei den PC-Freaks
kann im ersten Moment iiberraschen, da sie aussagt, dass Software-Raubkopien im Ver-
gleich zu anderen Copyright-Verletzungen als gravierender eingestuft werden. Hier
scheint sich ein Widerspruch anzudeuten, wenn gerade die Gruppe der Vielkopierer das
Raubkopieren als besonders gravierend einstuft. Die Gruppe der PC-Freaks hat trotzdem
oder gerade deshalb Anreize fiir das Raubkopieren. Die mogliche Selbstwahrnehmung als
Gesetzesbrecher und Bezwinger der Kopierschutzmechanismen motiviert vermutlich ei-
nen Teil dieser Gruppe, sich stéindig aufs Neue den Herausforderungen des Raubkopierens
zu stellen.
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Digitale Typen und Rechtsbewusstsein

Das Rechtsbewusstsein zeigt, inwieweit sich das klassische Rechtsempfinden auf die digi-
tale Welt iibertragt. Mit dem Mal3 des Rechtsbewusstseins ldsst sich feststellen, inwieweit
Verletzungen von Urheberrechten wie eine physische Eigentumsverletzung wahrgenom-
men werden. Aulerdem benennt das Rechtsbewusstsein das Ausmal3 an Ehrlichkeit und
driickt den gewissenhaften Zahlungswillen fiir in Anspruch genommene Leistungen aus.

Rechtsbewusstsein

100%

75% A

50%

Anteil

25% 1

0% -

PC-Freaks = Hobby-User PC-Profis Pragmatiker

O Geringes Rechtsbewusstsein
o Eher geringes Rechtsbewusstsein
m Eher hohes Rechtsbewusstsein

m Hohes Rechtsbewusstsein

Abb. Institut fiir Strategieentwicklung: Auspragungen des Rechtsbewusstseins

In dieser Aufschliisselung zeigt sich, welchen Einfluss ein entsprechend ausgeprigtes
Rechtsempfinden auf das Raubkopierverhalten hat — das Ausmal3 des Rechtsbewusstseins
der Vielkopierer (PC-Freaks, Hobby-User) bleibt deutlich hinter dem der Wenigkopierer
zuriick. In der Gruppe der PC-Profis deutet der Anteil von 75 Prozent an eher hohem bis
hohem Rechtsbewusstsein darauf hin, dass diese Gruppe ganz bewusst auf Raubkopien
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verzichtet, um sich gesetzeskonform zu verhalten. Ahnliches ldsst sich auch iiber die
Gruppe der Pragmatiker sagen, die zwar in der Auspriagung des Merkmals ,Rechtsbe-
wusstsein’ hinter den PC-Profis zuriickbleibt, aber dennoch deutlich die 50-Prozent-Marke
iiberschreitet.

Datenschutz und Privatsphiire

Bei allen Schlussfolgerungen aus dieser Analyse darf ein Aspekt nicht unberiicksichtigt
bleiben, der besonders bei der Akzeptanz technischer Innovationen wie dem Trusted
Computing oder neuen Formen des Digital Rights Managements eine wesentliche Rolle
spielen wird: Allgemein werden in Deutschland in Bezug auf das Internet erhebliche Ge-
fahrdungen der Privatsphére, des Datenschutzes und der Datensicherheit gesehen. Das
Vertrauen in Wirtschaftsunternehmen und staatliche Institutionen hinsichtlich der Einhal-
tung des Datenschutzes ist gering. Diese Angste wurden in anderen industrialisierten Lin-
dern bestitigt, so dass man nicht nur von einer deutschen, sondern auch von einer interna-
tional verbreiteten Einstellung ausgehen kann.® Daher spielt auch bei der Etablierung neu-
er Sicherheitssysteme fiir den heimischen Computer die im weiteren Verlauf der Studie
beschriebene Digital Honesty eine grofle Rolle, weil es mit ihrer Hilfe gelingt, dem
Verbraucher die Vorteile technischer Innovationen nahe zu bringen, ohne dass der
Verbraucher im Gegenzug den Softwareherstellern unlautere Absichten mit personlichen
Daten unterstellt.

5  Schlussfolgerungen — Digital Honesty

Gelten unsere bisherigen Werte beziiglich Recht und Unrecht, Eigentum und Diebstahl
auch noch im digitalen Medium? Lésst sich ein neues Bewusstsein, eine neue Sensibilitit
fiir die Notwendigkeit schaffen, diese grundlegenden Werte unserer Gesellschaft auch im
digitalen Medium zu wahren und zu leben?

Die Antwort auf diese beiden zentralen Fragen hingt von einer dritten Frage ab: Wird das
tatsdchliche Handeln — in der digitalen wie in der nicht-digitalen Welt — vom vorherr-
schenden Unrechtsbewusstsein bestimmt oder von den zu erwartenden Sanktionen? Ge-
niigt es, klar herauszustellen, wo die Grenze zwischen Recht und Unrecht verlauft, oder
muss dafiir gesorgt werden, dass die Angst vor den Konsequenzen illegalen Handelns aus-
reichend grof3 ist?

6 Groebel, J., Gehrke G. (Hrsg.), Internet 2002: Deutschland und die digitale Welt. Internetnutzung und
Medieneinschitzung in Deutschland und Nordrhein-Westfalen im internationalen Vergleich, Opladen 2003
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Wir konnten feststellen, dass in der Frage nach dem Rechts- und Unrechtsbewusstsein im
digitalen Medium eine weit verbreitete Klarheit herrscht. Es féllt der {iberwiegenden
Mehrheit der Verbraucher nicht schwer, ihr eigenes Handeln im Bezug auf Raubkopien als
Unrecht zu klassifizieren.

Rechtsbewusstsein und tatsichliches Verhalten

Faktum ist jedoch, dass dieses Rechtsbewusstsein nur einen geringen Einfluss auf das tat-
sdachliche Raubkopierverhalten hat. Beobachten ldsst sich beispielsweise, dass besonders
der Anreiz, Freunde und Familie mit Raubkopien zu versorgen, eine Eigendynamik entwi-
ckelt. Im Sinne eines Gebens und Nehmens sind die Mitglieder einer solchen Gruppe dar-
auf angewiesen, selbst nicht nur als Empfianger, sondern auch als Verteiler agieren zu
konnen, um sich erkenntlich zu zeigen. Dazu erschlielen sie sich weitere Quellen auf3er-
halb des engeren Familien- und Freundeskreises.

Die Krifte und die Eigendynamik dieses Kopierens im Freundeskreis iiberwiegen den
moglichen Einfluss einer rechtlichen Regelung bei weitem. Hieran zeigt sich, dass die
Frage nach der Nachvollziehbarkeit der Unterscheidung von Recht und Unrecht aus der
Sicht des Verbrauchers viel entscheidender fiir sein tatsédchliches Verhalten ist. Denn erst
im Nachvollziehen — im Sinne von Akzeptanz — gewinnt die rechtliche Regelung einen
verbindlichen Charakter, da sich der Einzelne aufgrund seiner personlichen Uberzeugun-
gen nun an die rechtliche Regelung gebunden fiihlt.

Nachvollziehbarkeit als entscheidende Grofie

Wie wichtig diese Nachvollziehbarkeit ist, zeigt sich auch an der folgenden Betrachtung,
die anhand theoretischer Uberlegungen erdrtert, welche prinzipiellen Bedingungen erfiillt
sein miissen, damit Menschen sich an geltendes Recht halten.

Idealerweise stimmt ein Gesetz oder eine Verordnung mit dem intuitiven Rechtsempfin-
den des Einzelnen iiberein. In diesem Fall entspricht das rechtskonforme Verhalten der
Verhaltensweise, die diese Person auch ohne die entsprechende gesetzliche Regelung ge-
zeigt hétte.

Wo diese Ubereinstimmung von intuitivem Rechtsempfinden und geltendem Recht nicht
gegeben ist, braucht es Aufklirung. Die gesetzlichen Regelungen miissen so dargelegt und
begriindet werden, dass es dem Einzelnen mdglich ist, sie zu kennen und nachzuvollzie-
hen. Sobald beides — Kenntnis und Nachvollziehbarkeit — vorhanden ist, verhélt sich der
Einzelne im Idealfall kraft seiner eigenen Einsicht in die Sinnhaftigkeit der rechtlichen
Regelung gesetzeskonform.

Wird aber trotz umfassender Aufklarungsarbeit die rechtliche Regelung nur zur Kenntnis
genommen, ohne dass beim Einzelnen eine Einsicht in ihre Sinnhaftigkeit entsteht, ist
nicht zu erwarten, dass er sein Verhalten nach der rechtlichen Regelung richtet. Um an
diesem Punkt eine Verhaltensdnderung zu bewirken, ohne die Sinnhaftigkeit der gesetzli-
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chen Regelungen in Frage zu stellen, bleibt nur die Sanktionierung gesetzwidrigen Verhal-
tens. Dabei miissen zwei Bedingungen erfiillt sein. Zum einen muss das Sanktionierungs-
potenzial, also die Hohe der angedrohten Strafe, ausreichend sein, um die geforderte Ver-
haltensédnderung zu rechtfertigen, und zum zweiten muss die Wahrscheinlichkeit, dass
gesetzwidriges Verhalten im Einzelfall auch tatsdchlich sanktioniert wird, hinreichend
hoch sein.

Das Beispiel Filmindustrie

Dass jeder Riickgriff auf die Androhung von Sanktionen auch als Ausdruck von Ratlosig-
keit interpretiert werden kann, ldsst sich am Beispiel der Filmwirtschaft beobachten.

Die Filmwirtschaft siecht sich zurzeit, dhnlich wie die Softwarebranche, mit dem Phéno-
men konfrontiert, dass eine nicht unerhebliche Anzahl von Menschen trotz ausreichender
Kenntnis der Rechtslage Urheberrechtsverletzungen begeht. Dieser mangelnden Uberein-
stimmung zwischen intuitivem Rechtsempfinden des Einzelnen und geltendem Recht be-
gegnet die Filmwirtschaft nicht, indem sie glaubhaft fiir die Sinnhaftigkeit und Nachvoll-
ziehbarkeit der gesetzlichen Regelungen wirbt, sondern — das zeigt die momentan in den
deutschen Kinos prasente Kampagne ,Raubkopierer sind Verbrecher’ deutlich — indem sie
auf die abschreckende Wirkung der drohenden Strafe setzt und damit Millionen von priva-
ten Raubkopierern kriminalisiert.

Gleichzeitig wird mit exemplarischen Klagen gegen Nutzer von Internet-Tauschborsen
versucht, auch auf diesem Weg allen anderen Nutzern die drohenden Sanktionen so deut-
lich vor Augen zu fiihren, dass sie ihr urheberrechtverletzendes Verhalten einstellen.

Das Prinzip Abschreckung lduft ins Leere

Die abschreckende Wirkung solcher exemplarischen Strafaktionen konnte bisher nicht
bewiesen werden. Das ldsst sich dadurch erkldren, dass durch die grole Anzahl der Nutzer
in einer Tauschgemeinschaft das Risiko fiir den Einzelnen sehr gering ist. Inzwischen ver-
treten auch andere Studien die Position, dass die von der Musikindustrie formulierten
Drohungen zu keiner bemerkenswerten Verhaltensanderung bei den Nutzern von Tausch-
borsen geflihrt haben.

Die Strategie der Musik- und Filmindustrie wire fiir die Softwarebranche keine Erfolg
versprechende Option. Die Unternehmen der Softwareindustrie wiirden ihren Ruf und das
Vertrauen ihrer bisherigen Kunden aufs Spiel setzen — ganz zu schweigen von der Bezie-
hung zu den potenziellen Kunden unter den Raubkopierern.

Diese Unterscheidung ist bei der Betrachtung der verschiedenen Typen von Raubkopie-
rern im Bereich Software von entscheidender Bedeutung. Hier muss es der Softwarein-
dustrie gelingen, aus einem GroBteil bisheriger Raubkopierer mit entsprechenden Argu-
menten oder Angeboten Kunden zu machen. Diese Uberlegungen legen einen taktvolleren
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und sensibleren Umgang mit dem Phidnomen Raubkopieren nahe, als ihn die Filmwirt-
schaft zurzeit pflegt.

Eine Mdglichkeit des nachhaltigeren Umgangs mit dem Phdnomen Raubkopieren ist es, in
unserer Gesellschaft eine Kultur des Umgangs mit geistigem Eigentum in der digitalen
Welt zu entwickeln und zu etablieren.

Digital Honesty — eine gesellschaftliche Herausforderung

Immer mehr Aspekte unseres Lebens spielen sich in der digitalen Welt ab, werden von ihr
beriihrt oder verlagern sich komplett in diese Welt. Der Erfolg dieser Entwicklung wird
direkt von der Frage abhingen, welchen Stellenwert diese digitale Welt in unserer Gesell-
schaft hat und haben wird. Ebenso wie es fiir den Erhalt und den Erfolg unserer Gesell-
schaft wichtig ist, dass sich ihre Mitglieder an grundlegende, festgeschriebene oder unaus-
gesprochene Regeln des Miteinander halten, ist es fiir die Zukunft unserer Gesellschaft
auch wichtig, dass es gelingt, entsprechende Regeln in der digitalen Welt zu etablieren,
um auch dort ein fruchtbares Miteinander zu gewéhrleisten.

Um die Wichtigkeit einer solchen Kultur des Umgangs mit geistigem Eigentum in der
digitalen Welt zu vermitteln, ist es notwendig darauf hinzuweisen, dass Eigentum kein
Privileg der Reichen ist, sondern eine hochgradig — ndmlich zeitlich, sachlich und 6kolo-
gisch — konditionierte Konzession der Gesellschaft, die Eigentiimern Verfiigungsrechte
einrdumt, die den Ausschluss aller anderen von diesen Verfligungsrechten implizieren und
nur unter diesen Bedingungen den Handel — als Transfer von Verfiigungsrechten — mit
Eigentum 6konomisch mdglich und lohnend machen.

Auf einer solchen Definition von Verfiigungsrechten auch im Umgang mit digitalisierten
Inhalten beruht die Ausarbeitung von Geschéftsmodellen, die Formierung eines Produkti-
onsmarktes und auf dieser Grundlage die Markierung von Innovationsgelegenheiten und
Innovationschancen.

6 Ausblick

Die Differenz zwischen vorhandenem Rechtsbewusstsein und fehlender Konsequenz im
tatsdchlichen Handeln kann nachhaltig nur durch eine vorgelebte und transportierte Digital
Honesty aufgehoben werden. Eine Arbeit aller Beteiligten an dieser Digital Honesty wird
sich auf Dauer im Bewusstsein der Konsumenten verankern — denn entgegen zeitweiliger
Eindriicke durch die 6ffentliche Berichterstattung ist der Anteil der extremen Befilirworter
des Raubkopierens in der Bevdlkerung sehr gering.

Um eine Digital Honesty zu etablieren, bleibt der Softwarebranche keine andere Moglich-
keit, als in Vorleistung zu gehen. Das bedeutet konkret: Die Wahrnehmung der Software-
branche und ihres Verhaltens durch den Verbraucher spielt eine wesentliche Rolle fiir die
erfolgreiche Etablierung einer solchen Kultur des Umgangs mit geistigem Eigentum.
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Nur eine Softwarebranche, die ihre Anspriiche und Ziele klar kommuniziert und eine Digi-
tal Honesty in den Augen des Verbrauchers glaubhaft lebt, schafft die Grundlage fiir ein
Verstindnis des Verbrauchers fiir die rechtlichen Regelungen zum Umgang mit geistigem
Eigentum in der digitalen Welt. Und erst das Verstdndnis sorgt fiir eine umfassende Aus-
richtung des Verhaltens an den rechtlichen Gegebenheiten.

Alles in allem wird jeder Ansatz seine Zeit bendtigen — ein digitales Selbstverstindnis
muss kulturell wachsen. Dabei sollten die genannten mdglichen Ansdtze genutzt werden,
um dieses Wachstum zu unterstiitzen.

67






Betrugsdelikte im Internet

Betrugsdelikte im Internet

Zum aktuellen Stand des empirischen Wissens
aus kriminologischer Sicht

Dr. Werner Rither

In den ersten Jahren des neuen Jahrtausends kann man in allen gesellschaftlichen Berei-
chen eine zunehmende Verbreitung der modernen, digitalen Informations- und Kommuni-
kationstechnologien beobachten. Besonders auffallend ist dabei, dass die Biirgerinnen und
Biirger des Landes auch immer haufiger und zahlreicher das weltweite Daten- und Kom-
munikationsnetz des Internet nutzen.' Nach den neuesten Zahlen der so genannten
(N)Onliner-Studie 2006> von TNS-Infratest im Auftrag der Initiative D21 hat sich die
Nutzerquote in den letzten fiinf Jahren von 37,0 Prozent im Jahre 2001 auf 58,2 Prozent
im Jahre 2006 um mehr als 20 Prozent gesteigert. Nach zahlreichen anderen vergleichba-
ren Untersuchungen kann man in der Bundesrepublik Deutschland derzeit in etwa von
einer Zwei-Drittel-Netzgesellschaft ausgehen; das heif3it: zwei von drei Personen nutzen
mehr oder weniger intensiv das Internet, wobei die hochste Nutzerquote eindeutig bei den
jiingeren und mittleren Jahrgéngen liegt.’

1 Einfithrung in die Fragestellung: Was wissen wir iiber ,E-Devianz’
und speziell iiber Betrugsdelikte im Internet?

Bedenkt man in diesem Zusammenhang, dass das Internet fiir den Normalbiirger noch vor
gut eineinhalb Jahrzehnten vollkommen unbekannt war und {iberhaupt noch nicht genutzt
wurde, so kann man mit Recht von einer mehr oder weniger revolutionidren Entwicklung
im gesellschaftlichen Kommunikationsverhalten seit Anfang der 90er Jahre sprechen. Da-
bei ist es eine Selbstverstindlichkeit, dass sich mit den Verdnderungen im ,normalen’
Kommunikationsverhalten auch Verdnderungen im so genannten abweichenden (Kommu-

' Die Internetnutzung in der Bevolkerung wird in der Regel durch reprisentative Befragungen gemessen,
von denen mittlerweile nicht wenige in regelméfBigen Abstinden durchgefiihrt und auch publiziert werden.
Einen umfassenden Uberblick und guten Zugang zu diesen Nutzungsstudien findet man im Netz unter
http://www.digitale-chancen.de/content/stories/index.cfm/key.399/secid. 1 6/secid2.49

? Diese Studie ist seit Anfang August 2006 im Internet zugénglich unter der Adresse: http://www.nonliner-
atlas.de/index.asp

3 Alle Studien belegen iibereinstimmend, dass speziell die lteren Jahrginge derzeit (noch) den geringsten
Zugang zum Netz haben, obwohl auch hier ansteigende Tendenzen erkennbar sind. Siche z.B. (statt vieler)
die Ergebnisse der Forschungsgruppe Wahlen unter Ahttp://www.few-online.de/Ergebnisse/Internet-
Strukturdaten/web _II_06.pdf
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nikations-)Verhalten ergeben haben. Bei zahlreichen, sich entwickelnden Abweichungs-
phdnomenen im elektronischen, digitalen Zeitalter wird das Internet entweder als Hand-
lungsziel oder als Handlungsmittel genutzt. In Anlehnung an die klassische sozialwissen-
schaftliche Devianzforschung lassen sich diese (derzeit gesellschaftlich vielfach noch of-
fenen und unstrukturierten) Phinomene auch mit dem Begriff der ,elektronischen Devi-
anz’ oder kurz und prignant auch mit dem modernen Begriff der ,E-Devianz’ fassen.
Fragt man in der Bevolkerung oder in speziellen Bevolkerungsgruppen, wie wir es bei
Studierenden an der Universitdt Bonn ansatzweise getan haben, welche einzelnen Phéno-
mene mit den Begriffen ,E-Devianz’ oder ,Internetdelinquenz’ in Zusammenhang ge-
bracht werden, so werden relativ hdufig verschiedene Betrugsdelikte genannt, welche im
Rahmen und mittels des Internet begangen werden. Verschiedene weitere kriminologisch
relevante Indikatoren deuten darauf hin, dass die Betrugsphdnomene im Internet auch rein
zahlenmiBig eine nicht unbedeutende Rolle spielen. Was wissen wir jedoch Genaueres
iiber diese neuen digitalen Betrugsphdnomene im Internet? In jiingster Zeit, so verbreiten
sich die Eindriicke, wird das anfinglich vorhandene, relativ gro3e ,Nichtwissen’ durch
erste systematische Wissensbestinde abgelost, die es zu sichten, ansatzweise darzustellen
und zu interpretieren gilt.

Im folgenden Beitrag soll versucht werden, zunédchst einmal eine vorwiegend beschrei-
bende Annédherung an die verschiedenen Betrugsphdnomene im Internet zu erreichen, um
erste deutlichere Konturen und Anhaltspunkte fiir spitere kriminologische Diskussionen
und speziell auch mogliche praventive MaBBnahmen zur Verfiigung zu haben. Dabei sollen
sowohl offizielle Daten der Behorden (z.B. PKS) als auch Daten aus empirischen Dunkel-
feldstudien herangezogen werden.

2 Zur Entwicklung der Betrugsdelikte in der Polizeilichen Kriminal-
statistik (Hellfeld)

Wihrend sich die Gesamtzahlen der Polizeilichen Kriminalstatistik (PKS) schon seit lan-
gem, etwa seit Mitte der 90er Jahre auf einem relativ konstanten Niveau um die 6,5 Milli-
onen registrierte Fille herum bewegen (mit zuletzt sogar leicht sinkender Tendenz), kann
man speziell bei einzelnen Deliktsbereichen durchaus unterschiedliche Entwicklungen und
auch kontinuierliche Anstiege feststellen.

2.1 Betrugsdelikte allgemein

Zu den auffallenden Deliktsbereichen mit eindeutig ansteigender Tendenz zdhlen seit ca.
12 Jahren in der Polizeilichen Kriminalstatistik die Betrugsdelikte mit der Schliisselkenn-

70



Betrugsdelikte im Internet

zahl 5100. Sie haben sich von 1993 bis zum Jahre 2005 von gut einer halben Million Félle
(528.410) auf knapp eine Million Fille (949.921) nahezu verdoppelt.*

Auf der anderen Seite haben die Diebstahlsdelikte, die in den zuriickliegenden Jahren und
Jahrzehnten (mit liber 60%) stets den bei weitem groBten Anteil ausmachten, kontinuier-
lich und deutlich abgenommen. Wéhrend 1993 im gesamten Bundesgebiet noch deutlich
iber 4 Millionen Diebstahlsdelikte polizeilich registriert wurden (n = 4.151.087), waren es
im Jahre 2005 deutlich weniger als 3 Millionen (n = 2.727.048).

Dies hat zur Folge, dass der Prozentanteil des Diebstahls insgesamt in der PKS mittlerwei-
le klar unter 50 Prozent gesunken ist, wiahrend der Anteil des Betrugs sich insgesamt von
7,8 Prozent (im Jahr 1993) auf 14,9 Prozent (im Jahr 2005) nahezu verdoppelt hat.

PKS-Entwicklung in Deutschland
Anteile von Diebstahl und Betrug (in%)
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Es ist durchaus nahe liegend, dass man diesen deutlich erkennbaren Trend auch fiir die
folgenden Jahre weiter in die Zukunft hinein extrapolieren kann und somit eine weitere
Anndherung der prozentualen Anteile von Diebstahls- und Betrugsdelikten in der PKS fiir
die kommenden Jahre prognostizieren kann. Denn dieser Trend in der Verschiebung der
Deliktstruktur geschieht nicht rein zufillig, sondern er basiert auf deutlichen Verdnderun-

* Dieser deutliche Anstieg der Betrugsdelikte ist dabei nicht nur auf die PKS beschrinkt, sondern er spiegelt
sich in dhnlicher Form auch in den Zahlen der Strafverfolgungsstatistik wider. Danach sind die Verurteilun-
gen bei den Betrugsdelikten in den Jahren 1993 bis 2003 von 75.708 auf 105.843 Fille angestiegen. (Quelle:
Statistisches Bundesamt, Hrsg., Arbeitsunterlage Strafverfolgung — Fachserie 10 Reihe 3)
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gen in den gesellschaftlichen Entwicklungen und Strukturen, besonders im Bereich des
Kommunikationsverhaltens. Dieses hat sich durch die modernen Medien und Telekom-
munikationstechniken in den letzten Jahren nahezu revolutionér verdandert. Die so genann-
te ,digitale Revolution’, in deren Zusammenhang auch das rasant wachsende Internet zu
sehen ist, hat einerseits neue Moglichkeiten und Chancen fiir das weltweite System der
menschlichen Kommunikation eréffnet, andererseits jedoch auch neue Risiken und Gefah-
ren mit sich gebracht, welche sich auch hinsichtlich der Begehungsformen von Delikten
bemerkbar machen.

Die im direkten Vergleich zu den klassischen ,Face-to-Face’-Kommunikationen relativ
abstrakt und anonym ablaufenden Tele-Kommunikationen im Internet bieten speziell fiir
die zentralen Téduschungshandlungen der verschiedenen Betrugsphdnomene neue und gute
Rahmenbedingungen und somit relativ giinstige Gelegenheitsstrukturen zur Tatbegehung.

2.2 Betrugsdelikte im Zusammenhang mit dem ,Tatmittel Internet’

Um auch zahlenmifig nachvollziehen zu kdnnen, in welchem Ausmall und Umfang die
Anzahl der einzelnen Delikte und speziell der Betrugsdelikte auf diesen Hintergrund zu-
riickzufiihren ist, wurde mit Beginn des Jahres 2004 in der Polizeilichen Kriminalstatistik
eine Sonderkennung ,Tatmittel Internet’ eingefiihrt, welche bei allen Deliktsfdllen immer
dann anzukreuzen ist, wenn man davon ausgehen kann, dass das Delikt im Wege der In-
ternet-Kommunikation begangen worden ist. Wie bei vielen Neuregelungen in der Statis-
tik iiblich, bedurfte auch diese neuartige Registrierung zundchst einer gewissen Anlauf-
zeit, welche die diesbeziiglichen PKS-Zahlen fiir das Jahr 2004 (noch) nicht allgemein und
problemlos verwerten lassen. Selbst im Jahr 2005 haben sich noch nicht alle Bundeslidnder
dieser Neuregelung anschlieBen konnen’, sodass auch diese Zahlen nur mit Einschrinkung
und als ein erster Anhaltspunkt zu sehen sind.

> Nach der PKS 2005 fehlen bei der einschligigen Tabelle (T240, S.247) immer noch die beiden Bundeslén-
der Bayern und Niedersachsen.
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Quelle: BKA, Polizeiliche Kriminalstatistik 2005, T240, S.247

Wihrend das ,Tatmittel Internet’ beziiglich der Gesamtheit aller polizeilich registrierten
Straftaten mit 2,7 Prozent (bisher) doch nur eine sehr bescheidene und untergeordnete
Rolle spielt, sieht die Situation hinsichtlich der Betrugsdelikte (Schliisselzahl 5100) und
dabei speziell bei den Waren- und Warenkreditbetrugsdelikten (Schliisselzahl 5110) doch
schon ein wenig anders aus. Konzentriert man sich nun noch auf die spezielle Unterkate-
gorie ,Warenbetrug’ (Schliisselzahl 5113), so muss man feststellen, dass hier der Anteil
der Fille mit ,Tatmittel Internet’ bereits mehr als zwei Drittel (67,5%) ausmacht. Dies ist
insoweit nicht besonders verwunderlich, wenn man bedenkt, dass hierunter vor allem jene
Strafanzeigen registriert werden, die im Zusammenhang mit den rasant zunehmenden On-
line-Auktionsgeschiften (speziell bei eBay)® ihren Ausgangspunkt haben. Bei den Online-
Auktionshdusern ist es {liblich, dass die Person, die ein Objekt ersteigert hat, zunédchst in
Vorkasse tritt und den erforderlichen Geldbetrag an den Versteigerer (bzw. Verkaufer)
iiberweist; danach wird in der Regel erst die ersteigerte Ware geliefert. Geschieht dies in
einzelnen Fillen nun nicht bzw. unvollstindig oder mangelhaft, so liegt hier hdufig ein
Ansatzpunkt fiir (zunichst) zivilrechtlich zu 16sende Konflikte, welche von den Geschi-
digten und Betroffenen offensichtlich verstirkt auch auf den strafrechtlichen Weg ge-

6 Nihere Angaben hierzu finden sich in dem Beitrag: Riither, Werner, Neue Medien, neue Formen der Mas-
sendelinquenz und neue Herausforderungen fiir die Pravention. In: forum kriminalpriavention, 2/2005, S.3-5
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schickt werden’ und dort von der Polizei unter der Schliisselnummer 5113 (Warenbetrug)
eingeordnet werden.

Entwicklung der polizeilich registrierten
Warenbetrugsdelikte in der BRD (1998-2005)

100000 94642
80000 I
70000 I
60000 53338
50000 I
40000 36610 i
30000 21772 I
20000 —1523516387 ] I
10000 I

1998 1999 2000 2001 2002 2003 2004 2005

Quelle: BKA, Polizeiliche Kriminalstatistik, 1993-2005, T166; Schlisselzahl: 5113

Hier zeigt die registrierte Entwicklung in der PKS, dass sich die Warenbetrugsdelikte seit
Beginn dieses Jahrtausends und damit seit Beginn der rasanten Entwicklung im Bereich
der Online-Auktionen weit mehr als verfiinffacht haben, von 16.387 Féllen im Jahre 2000
auf 96.642 Fille im Jahr 2005. Gerade diese Zahlen geben jedoch Anlass zu der Vermu-
tung, dass hiermit weniger das reale Geschehen im tatsédchlichen Vorkommen der Delikte
abgebildet wird, sondern dass hiermit vor allem Aussagen iiber das verdnderte Anzeige-
verhalten und die dahinter liegenden subjektiven Einschédtzungen und Bewertungen der
Betroffenen gemacht werden konnen.

7 Interessant ist in diesem Zusammenhang, welche Rolle dabei die verschiedenen Moglichkeiten zur Erstel-
lung von Online-Anzeigen spielen, die in jiingster Zeit in zahlreichen Bundesldndern durch spezielle Online-
Portale eroffnet werden. Speziell zu den Mechanismen der Online-Anzeige in NRW fiihrt unser Institut
derzeit ein gesondertes Forschungsprojekt durch. Siche hierzu: Riither, Werner, Die Online-Strafanzeige als
neues Instrument der strafrechtlichen Sozialkontrolle. Erste empirische Erkenntnisse und geplante Projekte
in einem bisher weitgehend unerforschten Gebiet. In: BKA, Hrsg., Forum KI 1 —2005, S. 1 - 20
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3  Neuere Erkenntnisse iiber die Phinomenologie von Betrugsdelikten
im Internet anhand weiterer Indikatoren (Dunkelfeld)

Die in der kriminologischen Forschung allseits bekannte, begrenzte und selektive Aussa-
gekraft von offiziellen statistischen Daten fiihrt auch hier konsequenter Weise zur Suche
nach weiteren Indikatoren und Daten, welche vor allem auch iiber das so genannte Dun-
kelfeld ndhere Angaben machen konnen.

3.1 Erkenntnisse aus wissenschaftlichen Studien

Da die Internetdelinquenz als relativ neues Phdnomen in der kriminologischen Forschung
der etablierten Institute bisher noch weitgehend ausgeblendet ist, sind wissenschaftliche
Erkenntnisse und aktuelle Ergebnisse von speziellen Untersuchungen zu dieser Thematik
bisher noch Mangelware. Anstelle eines Uberblicks iiber die vorhandene kriminologische
Forschung zu diesem Deliktsbereich bietet sich zum jetzigen Zeitpunkt zunéchst ein kur-
zer Blick auf diesbeziigliche empirische Erkenntnisse aus eigener Forschungsarbeit an
(3.1.1), um anschliefend dann noch kurz und konzentriert auf internationale Forschungs-
ergebnisse einzugehen, die interessanter Weise vom aktuellen ,British Crime Survey’
(BCS) berichtet werden (3.1.2).

3.1.1 Eigene Online-Befragungen an der Universitit Bonn

Am Kriminologischen Seminar der Universitit Bonn sind in den letzten Jahren mehrere
kleinere Untersuchungen zum Thema ,Sicherheit und Delinquenz im Internet’ (SUDI)
durchgefiihrt worden. Dabei ist in erster Linie eine studentische Population im Wege von
Online-Studien zu aktuellen Themen im Zusammenhang mit neuen Phdnomenen der In-
ternetdelinquenz befragt worden. Neben unterschiedlichen Einstellungsfragen vor allem
zum Sicherheitsgefiihl im Netz und in der Wohngegend ging es dabei auch um Dunkel-
feldfragen und spezielle Betroffenheiten von Internetdelinquenz sowohl als Téter als auch
als Opfer.

Die aktuellste Untersuchung ist im Sommersemester dieses Jahres (2006) durchgefiihrt
worden und sie richtete sich im Wesentlichen an Studierende der Rechtswissenschaften
und der Kriminologie. Studierende sind speziell fiir Online-Befragungen eine sehr geeig-
nete Population, da sie als eine der wenigen gesellschaftlichen Gruppen bereits schon jetzt
fast zu 100 Prozent im Internet unterwegs und somit nahezu vollstdndig und ausnahmslos
erreichbar sind. Von urspriinglich 300 einbezogenen Befragten haben ca. zwei Drittel den
Fragebogen auch vollstindig ausgefiillt.

Auf die Frage ,Wie hiufig sind Sie innerhalb der letzten 12 Monate von folgenden Ein-
zeldelikten betroffen bzw. geschédigt worden?’ ergab sich folgende Antwortverteilung:
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Dabei fallt auf, dass die Haupt-Betroffenheit von mehr als 50 Prozent eindeutig beim , Vi-
ren-Befall” liegt. Bei allen anderen angegebenen Internetdelikten hilt sich die studentische
Betroffenheit in den letzten 12 Monaten doch sehr in Grenzen.® Von den Betrugsdelikten
weist das so genannte ,Phishing’ mit insgesamt 15 Prozent Betroffenheit noch den gréften
Prozentsatz auf. Der Auktions-Betrug liegt zwar prozentual mit 5 Prozent klar an hinterer
Stelle, auf die Gesamtheit aller Studierenden hochgerechnet’ diirften sich jedoch auch hier
absolute Zahlen ergeben, die sich im fiinfstelligen Bereich bewegen.

Bei einer angenommenen Zahl von 1 Million Studierenden sind danach etwa zwischen
40.000 und 60.000 Personen vom Auktions-Betrug im Netz innerhalb eines Jahres betrof-
fen. Geht man nun mit den aktuellsten Daten der repridsentativen Internetnutzungsfor-
schung'® zumindest von ca. 40 Millionen aktiven Netzbiirgerinnen und Netzbiirgern in der
Bundesrepublik Deutschland aus'!, so muss man diese Zahl entsprechend vervielfachen
bzw. maximal vervierzigfachen; man néhert sich nach dieser Dunkelfeldschdtzung somit
einer maximalen Fallzahl an Online-Auktionsbetrugsdelikten von deutlich tiber einer Mil-
lionen. Bei knapp 100.000 offiziell registrierten Warenbetrugsdelikten im Hellfeld (s.o.)

¥ Im Vergleich dazu lag die Opferbetroffenheit beim klassischen Delikt ,Fahrraddiebstahl’ immerhin bei
11,9% und beim sonstigen Diebstahl sogar bei 20,5%.

’ Dabei ist es selbstverstindlich klar, dass derartige Hochrechnungen bei der vorhandenen geringen und
nicht reprisentativen Stichprobe allenfalls erste Anndherungsversuche und mehr oder weniger gewagte
Schétzungen darstellen konnen, welche mangels vorhandener reprdsentativer Daten nur hilfsweise vorge-
nommen werden.

''So zB. TNS Infratest, Initiative D21, (N)Onliner-Atlas 2006, publiziert am 1.8.2006 im Netz unter
http://'www.nonliner-atlas.de/pdf/dl NONLINER-Atlas2006.pdf

' Danach sind 58,2% der Bevélkerung iiber 14 Jahren in der BRD ,online’. Bei einer absoluten Zahl von ca.
71 Millionen Bundesbiirgern tiber 14 Jahren (siche die entsprechenden Statistik des Statistischen Bundesam-
tes) ergeben sich danach in etwa 40 Millionen ,Onliner’.
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betrdgt die Hellfeld-Dunkelfeld-Relation danach zumindest 1:10, was im Vergleich zu
anderen Bagatelldelikten nicht einmal besonders hoch erscheint.'?

3.1.2 Ergebnisse des British Crime Survey (BCS) 2003/04 und des Offending, Crime
and Justice Survey (OCJS) 2004

Da in der Bundesrepublik Deutschland reprasentative Befragungen, welche die Tater- und
Opferbetroffenheiten der Biirgerinnen und Biirger systematisch und kontinuierlich erfas-
sen konnten und somit auch Aussagen iiber die Betroffenheiten von modernen Delikten
mit Internetbezug machen konnten, leider immer noch vergeblich gesucht werden und
derartige Dunkelfelduntersuchungen trotz deutlicher Forderungen speziell auch aus dem
Bereich der kriminologischen Wissenschaft'? immer noch nicht institutionalisiert sind, gilt
es hier hilfsweise einen Blick liber den nationalen Grenzzaun nach GrofB3britannien zu wer-
fen. Anders als in Deutschland werden dort schon seit vielen Jahren reprisentative und
regelméfige so genannte ,British Crime Surveys’ durchgefiihrt, welche im Wesentlichen
die Opferbetroffenheiten von zahlreichen unterschiedlichen Delikten zum Gegenstand
haben. Seit einigen Jahren wird zudem auch eine spezielle Befragung durchgefiihrt, wel-
che sich den Téter-Betroffenheiten innerhalb der Bevilkerung zuwendet und hierbei auch
die modernen Intenetdelikte zumindest ansatzweise mit einbezieht.

Die neuesten Ergebnisse des British Crime Survey (BCS) 2003/04 und des Offending
Crime and Justice Survey (OCJS) 2004 zu den hier interessierenden Phinomenen ,Fraud
and technology crimes’ sind Anfang September 2006 vom Britischen ,Home Office’ im
Netz zuginglich gemacht worden.'* Danach bezieht sich die hiufigste Opferbetroffenheit
bei Internetdelikten auch (dhnlich wie in der Bonner Umfrage) auf das Phdnomen des ,Vi-
ren-Befalls’. Mehr als jeder vierte, genau 27 Prozent der Befragten zeigen sich innerhalb
der letzten 12 Monate hiervon als Opfer betroffen. Die Zahlen zur Betrugsbetroffenheit
lassen leider keine speziellen Aussagen zum uns hier besonders interessierenden Aukti-

"2 Dass die Dunkelziffer in diesem Bereich relativ gering und die Anzeigequote relativ hoch ist, konnte nach
neueren Erkenntnissen im Zusammenhang mit spieltheoretischen Experimenten (siche den Spieltheoretiker
und Wirtschaftswissenschaftler Ockenfels; siche zudem eigene Experimente im Rahmen der Vorlesung
,Internetdelinquenz’) auch auf den so genannten ,Fluch des Gewinnens’ zuriickzufiihren sein. Je grofer die
Beteiligung an Online-Auktionen ist, desto hoher ist nach dem ,Gesetz der groflen Zahl’ letztendlich der
Betrag, den der Gewinner zu zahlen hat. Er liegt dabei hdufig mehr oder weniger deutlich iiber dem eigentli-
chen Wert des Gegenstandes. Der Auktionsgewinner wird somit zum eigentlichen Verlierer und kann sich
eher als ,Betrogener’ fithlen mit entsprechenden Konsequenzen fiir eine erhdhte Beschwerde- und Anzeige-
bereitschatft.

" Siehe hier statt vieler: Heinz, Wolfgang, Jugendkriminalitit zwischen Verharmlosung und Dramatisie-
rung. In: DVJJ-Journal, Jg. 8, Nr. 3, Seite 270 - 293

14 Siehe: Wilson, Debbie, u.a., Fraud and technology crimes. Findings from the 2003/04 British Crime Sur-
vey, the 2004 Offending, Crime and Justice Survey and administrative source. Unter:
http.//www.homeoffice.gov.uk/rds/pdfs06/rdsolr0906.pdf
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onsbetrug zu, sondern sie machen nur Angaben zum so genannten Betrug mit Debit- und
Kreditkarten; die Opfer-Betroffenheit liegt hier iiber die Jahre relativ konstant bei nur 3 —
4 Prozent.

Auch hinsichtlich der im Rahmen des Offending, Crime and Justice Survey (OCJS) erho-
benen Téter-Betroffenheiten sind bisher leider keine speziellen Fragen zum Online-
Auktionsbetrug gestellt worden, so dass auch hier zunichst auf mogliche Ergdnzungen
und Erweiterungen des Deliktskatalogs im Rahmen zukiinftiger Befragungen gewartet
werden muss. "

3.2 Auswertung des Anzeigeverhaltens (bei internetspezifischen Melde-Portalen)

Eine weitere interessante Alternative zur Systematisierung und Verbreiterung des empiri-
schen Wissens im Bezug auf die modernen Internetdelikte stellen die verschiedenen Mel-
de-Portale dar, bei denen man eigene Deliktsbetroffenheiten relativ schnell und unkompli-
ziert ,online’ melden und anzeigen kann.

3.2.1 Daten des Internet Crime Complaint Center (IC3) aus den USA

In den Vereinigten Staaten von Amerika wurde zu Beginn des Jahrtausends unter der Fe-
derfiihrung des FBI das so genannte ,Internet Fraud Complaint Center’ (IFCC) eingerich-
tet, auf dessen Internetseite man vorwiegend solche Betrugsdelikte melden sollte, die im
weitesten Sinne einen Zusammenhang mit dem Internet aufweisen konnen. Im Jahre 2003
wurde die Zustindigkeit auf moglichst alle netz-bezogenen Delikte ausgeweitet und der
Institutsname entsprechend in ,Internet Crime Complaint Center’ (IC3) geédndert.

Wihrend zu Beginn im Jahr 2000 deutlich weniger als 50.000 Delikte gemeldet wurden,
waren es im Jahr 2005 bereits insgesamt 231.493, welche im neuesten Jahresbericht auch
in ihrer Deliktsstruktur verdffentlicht worden sind. Danach bezieht sich der Lowenanteil
von 62,7 Prozent der Félle (= 145.146) auf den so genannten Auktionsbetrug. Der durch-
schnittlich gemeldete Schaden in diesem Bereich betrdgt 385,00 $. Alle anderen Betrugs-
deliktsarten sind demgegeniiber prozentual deutlich geringer vertreten. Dies mag u.a. auch
daran liegen, dass das grofte Online-Auktionshaus eBay seit einiger Zeit einen direkten
Link zur Homepage von IC3 geschaltet hat, was die Anzeigewahrscheinlichkeit und letzt-
endlich auch die realisierte Anzeigehdufigkeit durchaus erhoht.

'3 Es erscheint interessant, zu erwihnen, dass ca. 10% der befragten 18-25-jahrigen Personen des OCJS 2004
immerhin einen Versicherungsbetrug zugegeben haben. Das am meisten begangene Delikt in dieser Perso-
nengruppe ist mit (nur ?) 26% das illegale Herunterladen von Software, Musik und Filmen.

78



Betrugsdelikte im Internet

Internet Fraud Crime Report 2005
Die 10 haufigsten beim IC3 gemeldeten Delikte

62.7%

Auction Fraud

15.7%

Non-delivery
Credit/debit Card Fraud

Check Fraud
Investment Fraud
Computer Fraud

Confidence Fraud

Identity Theft

Financial Institutions Fraud

Child Pornography | [l 0.4%

Quelle: http://www.ic3.gov/media/annualreport/2005_IC3Report.pdf

3.2.2 Daten der nationalen US-Verbraucherschutz-Organisation NCL (Internet Fraud
Watch)

Unter der Internetadresse www.fraud.org hat die National Consumers League (NCL) in

den USA bereits seit dem Jahre 1997 eine weitere Plattform geschaffen, um speziell Be-
trugsdelikte im Zusammenhang mit dem Internet anzuzeigen. Auch hier machen die Auk-
tionsbetrugsdelikte seit Jahren den groften Anteil aus. Die aktuellsten im Netz verdffent-
lichten Zahlen des Jahres 2005 haben einen Gesamtumfang von (nur) 12.315 und sind
somit deutlich geringer als die oben dargestellten Zahlen von IC3. Auch der Anteil der
Auktionsdelikte liegt hier (wenn auch wiederum an der Spitze) so doch ,nur’ bei 42 Pro-
zent und somit klar unter 50 Prozent. Dies ldsst sich in erster Linie damit erklidren, dass
das Auktionshaus eBay (aus welchen Griinden auch immer) im Friihjahr 2003 seinen bis
dahin bestehenden Link zur Website der NCL geloscht hat. Nach Angaben der NCL im
entsprechenden Trendbericht 2005 ist darauthin die Anzahl der Auktionsbetrugsmeldun-
gen auf ca. 1/6 des fritheren Niveaus zuriickgegangen. ,Based on statistics prior to eBay’s
action, NCL estimates that there would have been 30.720 auction complaints in 2005,
representing 71 percent of complaints overall.” Dies zeigt, wie sehr derartige Zahlen iiber
das Anzeigeverhalten von den jeweiligen institutionellen Rahmenbedingungen abhingig
sind. Insoweit diirfen derartige Daten nicht als 1:1-Abbildungen der zugrunde liegenden,
realen Deliktsvorkommen interpretiert werden, sondern sie miissen in erster Linie als
Konsequenz der vorhandenen Melde- und Kontrollstrukturen und somit als soziales Kon-
strukt gesehen werden.'®

' Diese Erkenntnis bezieht sich grunds. auch auf alle anderen datenmiBigen u. statistischen Erfassungen
von Deliktsphdnomenen; sie ist ein wichtiger und unverzichtbarer Bestandteil der kriminol. Forschung seit
der Diskussion um den so genannten Definitionsansatz zu Beginn der 70-er Jahre des vorigen Jahrhunderts.
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4  Fazit und Ausblick

Bei aller Beriicksichtigung der sozialen Konstruiertheit, Vorldufigkeit und Vagheit des
vorhandenen empirischen Wissens zur Verbreitung und Héufigkeit der Betrugsdelikte im
Zusammenhang mit dem Internet'’ kann man unter dem Strich dennoch zu einigen iiber-
einstimmenden Erkenntnissen gelangen, welche in der Regel nicht grundsitzlich zu hinter-
fragen sind und welche zumindest deutliche Tendenzen erkennen lassen.'® Es gibt einer-
seits vor dem Hintergrund der gesellschaftlichen Verdanderungsprozesse der ,digitalen Re-
volution’ deutliche Anzeichen fiir eine mehr oder weniger selbstverstidndliche Zunahme
von Betrugsdelikten im Zusammenhang mit den immer wichtiger werdenden neuen Tele-
kommunikationsformen speziell auch im Internet. Es gibt andererseits nach allen Indikato-
ren, die uns zur Verfiigung stehen, jedoch auch keinen erkennbaren Anlass dazu, die spe-
zielle Deliktslage zu dramatisieren und zu iiberzeichnen. Wie in vielen anderen Bereichen
auch, ist fiir den angemessenen und wirksamen Umgang mit den neuen Phdnomenen der
,E-Devianz’ zunichst einmal eine auf moglichst differenzierten Daten beruhende kritisch-
rationale Analyse der Befundlage erforderlich. Gerade bei der jetzt schon erkennbaren
breiten Ausdehnung dieser digitalen Delikte in den Bereich der bagatellartigen Massende-
linquenz erscheint auch eine durchaus kritische Reflektion und Analyse der moglichen
praventiven Rolle des Strafrechts und der Strafverfolgungsbehorden angezeigt.

Die Strafverfolgungsbehdrden und in erster Linie die Polizei stehen angesichts der rasant
zunehmenden Internetkommunikation vor der Aufgabe der Bewiltigung eines neuen und
zunehmenden Massendeliktsbereichs, welcher sich ja nicht nur auf die Online-
Betrugsdelikte bezieht, sondern welcher speziell in Hinsicht auf die zahlreichen Jeder-
mann-Delikte im Rahmen der Musik-, Video- und Softwarepiraterie die begrenzten Kapa-

e .. 19
zitdten und Ressourcen der Polizei sehr stark herausfordern kann.

Nicht nur angesichts der bekannten knappen finanziellen 6ffentlichen Mittel ist es drin-
gend anzuraten, dass man sowohl auf der Ebene der strafrechtlichen Normsetzung (z.B.
beim 2. Korb der Urheberrechtsreform und der dort anstehenden Formulierung von Baga-
tellklauseln bei Privatkopien) als auch auf der Ebene der polizeilichen Organisation und
Aufgabenbewiltigung eine gewisse Spezialisierung und Konzentration auf die besonders

' Siche hierzu auch den Beitrag des australischen Kriminologen: Smith, Russel G., Internet-Related Fraud:
Crisis or Beat-Up? Canberra 2001. (Conference-Paper, Australian Institute of Criminology) unter:
http://www.aic.gov.au/conferences/outlook4/SmithIRF. pdf

'® Siehe hierzu auch die aktuellen Ergebnisse des CSI/FBI Computer Crime and Security Survey 2006.

' Neben dem gesamten Bereich der Urheberrechtsdelikte (Texte-, Film-, Musik-Piraterie), von dem speziell
die jugendlichen und jungen Internetnutzer betroffen sind, ist hier auch an die rasant wachsende Zahl der so
genannten Spam-Mails zu denken, von denen mehr oder weniger jeder Netzteilnehmer betroffen ist und
welche sich zu einer Art Massenplage ausweiten. Hier zur Regelung das Strafrecht heranzuziehen, erscheint
aus mehreren Griinden genauso verfehlt wie wirkungslos.
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komplexen und schédlichen ,Cyber-Crimes’ (gewerbsméfig und organisiert betrieben, wie
z.B. Identitdts-Diebstahl oder Geldwische iiber das Internet) anzielt und die Kontrolle der
bagatellartigen Massendelikte eher anderen pridventiven und technischen Regelungsme-
chanismen {iiberlésst, fiir die in erster Linie die beteiligten und betroffenen gesellschaftli-
chen Gruppen, wie z.B. die einschldgige Wirtschaft, die Musik- und Filmindustrie und der
Online- und Auktionshandel selbst zusténdig sind.*’

Das Kommunikationssystem des Internet ist zudem ein System, welches vor allem auf
technologischen Entwicklungen und Strukturen basiert und welches sich keinen nationalen
Grenzen unterwirft, sondern mehr oder weniger grenzenlos funktioniert. Allein schon die-
se beiden Systemeigenschaften machen plausibel, dass das Strafrecht als rein rechtliches
und vorwiegend nationales Regelungssystem hier an seine eigenen Grenzen sto3t und eher
unpassend und systemfremd wirkt, was nicht heiBen muss, das es vollkommen verzichtbar
ist. Die Regelungsprioritdten liegen beim Internet-System jedoch noch klarer als im klas-
sischen gesellschaftlichen Kommunikationssystem bei der Prdvention, bei technischen
SchutzmaBnahmen®' und bei der gezielten und bewussten Aufklirung hieriiber.””
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Zu den Grenzen der Technik bei der Entwicklung von
Konzepten zur Online-Betrugs-Privention

Ivan Martinovic & Jens Schmitt

Obwohl das Internet zwar als unsicher gilt und manchmal sogar als geféhrlich bezeichnet
wird, gibt es immer mehr Menschen, die privat oder beruflich auf das Internet nicht mehr
verzichten konnen und wollen. Aspekte der Sicherheit werden somit immer wichtiger.
Leider will der typische Internetnutzer moglichst wenig bis gar nicht mit den entsprechen-
den Verfahren konfrontiert werden, sondern will einfach seine Arbeit erledigen.

Die bereits heute zur Verfligung stehenden Sicherheitstechnologien bieten eine Vielzahl
von Methoden, welche bestimmte Angriffsszenarien unmoglich machen. Diese Mecha-
nismen sind von einem technischen Standpunkt aus gesehen sehr effektiv, durch die sozio-
technische Interaktion mit dem typischen Internetnutzer ergeben sich aber weitere Sicher-
heitsproblematiken.

In diesem Beitrag beschreiben wir das wachsende Problem der sicheren Kommunikation
im Internet. Kapitel 1 gibt eine kurze Ubersicht iiber die Geschichte der technischen Si-
cherheit und die wichtigsten SicherheitsmaB3nahmen, die uns die heutige Internettechnolo-
gie bietet. Warum das noch immer nicht ausreicht, um den Internetbenutzer effektiv zu
schiitzen, wird in Kapitel 2 diskutiert. In Kapitel 3 wir dann das so genannte Social Engi-
neering als wohl erfolgreichstes Paradigma aktueller Angriffe diskutiert. Eine Zusammen-
fassung und Diskussion der identifizierten Herausforderungen wird in Kapitel 4 gegeben.

1 Eine kurze Geschichte der Sicherheit

Die Sicherheitsziele bei der Kommunikation im Internet spiegeln die Sicherheitsanforde-
rungen, wie wir sie aus der realen Welt kennen, wider. Die Informationen, die wir be-
kommen, sollen einen vertrauensvollen Ursprung haben, sie sollen nicht unterwegs veran-
dert werden konnen, der Zugang zu Informationen darf nur autorisierten Personen gestat-
tet werden und Ursprung oder Anderung von Informationen soll riickverfolgbar sein.

Um diese Sicherheitsziele zu gewéhrleisten, wurde eine Vielzahl an Methoden und Proto-
kollen entwickelt (fiir eine detaillierte technische Darstellung empfiehlt sich [3], [4]). Eine
grobe Kategorisierung von Sicherheitsverfahren ist anhand grundlegender Konzepte aus
der Kryptographie moglich [2]. Es wird hauptsdchlich zwischen symmetrischen und a-
symmetrischen Verschliisselungsverfahren unterschieden.

Symmetrische Verfahren basieren auf dem gleichen Schliissel fiir Ver- und Entschliisse-
lung. Die Idee zu symmetrischen Verfahren war schon in der Antike bekannt, so z.B. das
nach Julius Cidsar benannte Cdsar-Chiffre, bei dem man jeden Buchstaben mit dem um
drei Positionen entfernten Buchstaben ersetzt (z.B. wird A zu D, B zu E und X zu A). Der
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Schliissel fiir Ver- und Entschliisselung ist dann gerade das Wissen tiber die Verschiebung
der Buchstaben um drei Positionen im Alphabet (reihum). Der Vorteil, dass der gleiche
Schliissel fiir Verschliisselung und Entschliisselung genutzt wird, wird aber gerade in der
heutigen Zeit zu einem groflen Nachteil. Da es nur einen Schliissel gibt, stellt sich die Fra-
ge des sicheren Schliisselaustauschs zwischen den beiden Kommunikationspartnern. Dies
ist insbesondere in der digitalen Welt, wo sich beide Teilnehmer an verschiedenen Orten
der Welt befinden kdnnen und sich vielleicht noch nie personlich kennen gelernt haben,
ein schwieriges Problem, da der Schliisselaustausch iiber einen sicheren Kanal (zum Bei-
spiel ein personliches Treffen) stattfinden muss, was hier jedoch schwierig zu erreichen
ist. Obwohl der Schliisselaustausch bei symmetrischen Verfahren ein grofles Hindernis
darstellt, sollen die Vorteile von symmetrischen Verfahren nicht verschwiegen werden.
Symmetrische Verfahren sind sehr schnell ausfiihrbar und lassen sich effizient in Hard-
ware implementieren, zudem sind sie aufgrund ihrer langen Historie sehr gut erforscht.
Darum werden auch heute noch symmetrische Verschliisselungsverfahren in vielen Berei-
chen eingesetzt, insbesondere in Netzwerkprotokollen und verschiedenen Chipkarten
(Smartcards). Zu den bekanntesten Verschliisselungsverfahren, welche auf symmetrischer
Kryptographie basieren, zéhlen u.a. DES (Data Encrypton Standard), das 1976 zum Stan-
dard erkldrt wurde, heute aber nicht mehr als sicher gilt und AES (Advanced Encryption
Standard), der DES-Nachfolger, welcher 2001 zum Standard erklart wurde.

Eine Revolution der Kryptographie fand Anfang 1970 durch die Erfindung der asymmetri-
schen Kryptographie von Whitfield Diffie, Martin Hellman und Ralph Merkle statt. Eines
der ersten und bekanntesten Verfahren, die auf asymmetrischen Konzepten beruhen, ist
das von Ronald L. Rivest, Adi Shamir und Leonard M. Adleman entwickelte RSA-
Verfahren. Durch asymmetrische Kryptographie ist es moglich geworden, zwei verschie-
dene Schliissel zu erzeugen, so dass ein Schliissel der Verschliisselung (6ffentlicher
Schliissel) und der andere der Entschliisselung (privater Schliissel) dient. Das Herleiten
eines der beiden Schliissel aus dem anderem gilt als praktisch unmdoglich und bietet da-
durch die Mdglichkeit zu einer neuen Art der Schliisselverteilung. Die Idee ist, dass der
offentliche Schliissel jedem zugénglich ist (jeder sollte eine Nachricht verschliisseln kon-
nen), und der fiir die Entschliisselung benutzte private Schliissel nur seinem Besitzer be-
kannt bleibt (nur der Besitzer soll die verschliisselten Nachrichten lesen). Dadurch wird
ein Austausch der geheimen Schliissel vollstandig vermieden.

Die asymmetrische Kryptographie, auch Public-Key Kryptographie genannt, realisiert
noch weitere Verfahren, welche versuchen Sicherheitsmechanismen, wie wir sie aus der
realen Welt kennen, in das digitale zu iibertragen. So werden durch Public-Key Krypto-
graphie auch digitale Signaturen (manchmal elektronische Unterschriften genannt) und
digitale Zertifikate realisiert. Digitale Signaturen bestétigen die Authentizitit und Integri-
tdat von Nachrichten (analog zu menschlichen Unterschriften). Bei jeder signierten Nach-
richt, kann die Authentizitit der Nachricht eindeutig bestimmt und jede Veranderung er-
kannt werden. Obwohl die Public-Key Kryptographie den Austausch von geheimen
Schliisseln unnoétig macht, besteht noch immer die Gefahr, dass der 6ffentliche Schliissel,
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welcher jetzt {iber einen unsicheren Kommunikationskanal verteilt werden kann (z.B.
kann man ihn per E-Mail senden oder auf der eigenen Webseite verdffentlichen) nicht
dem wahren Besitzer gehort. Ein Angriff, der auf der Vortduschung der Zugehorigkeit
eines Offentlichen Schliissels zu einem bestimmten Benutzer basiert, ist ein sog. Man-In-
The-Middle Angriff (MITM). MITM ist eines der erfolgreichsten Angriffsparadigmen
iiberhaupt (das bekannte Phishing ist auch eine Art des MITM Angriffes, bei dem man das
Vertrauen in eine E-Mail durch die Félschung der Absenderadresse ausnutzt).

Um die Zugehorigkeit des offentlichen Schliissels zu schiitzen und priitbar zu machen,
wurden digitale Zertifikate entwickelt. Diese sind vergleichbar mit einem Personalaus-
weis, in dem der 6ffentliche Schliissel an die Identitét einer Person oder Institution gebun-
den wird. Digitale Zertifikate werden von Zertifizierungsstellen (auch Trusted Third Par-
ties genannt) ausgegeben und beinhalten die Identitdt des Benutzers, seinen 6ffentlichen
Schliissel und weitere Daten wie E-Mail-Adresse, Giiltigkeitsdauer sowie die digitale Sig-
natur der Zertifizierungsstelle.

In der folgenden Tabelle, sind die wichtigsten Begriffe der Public-Key Kryptographie
kurz zusammengefasst und aufgelistet.

Name Bedeutung

Offentlicher Schliissel | Dient der Verschliisselung der Nachrichten und ist

offentlich bekannt.

Privater Schliissel Dient der Entschliisselung der Nachrichten und darf
nur seinem Besitzer bekannt sein.

Digitale Signatur Gewdihrleistet die Authentizitit und Integritdt der
Nachricht.

Digitales Zertifikat Bindet den offentlichen Schliissel an die Identitdt des

wahren Benutzers (und schiitzt damit die Zugehdrig-
keit des offentlichen Schliissels).
Zertifizierungsstelle Herausgeber eines digitalen Zertifikates und muss

eine vertrauenswiirdige Institution sein.
Tabelle: Public-Key Sicherheitsmafinahmen

Als technischer Nachteil der Public-Key Kryptographie ist hauptséchlich die geringe Aus-
fiihrungsgeschwindigkeit der entsprechenden Verfahren zu nennen, so dass in der Praxis
oft eine Mischung aus symmetrischen und asymmetrischen Verfahren vorzufinden ist.
Dabei wir der problematische Schliisselaustausch am Anfang einer Kommunikation durch
Public-Key Kryptographie iibernommen, mit deren Hilfe sich die beiden Kommunikati-
onspartner auf einen gemeinsamen und geheimen Sitzungsschliissel einigen. Der Sit-
zungsschliissel wird dann weiter fiir die symmetrische Datenver- und -entschliisselung
benutzt. Ein solches ,gemischtes’ Verfahren wird auch als A4ybrid bezeichnet und ist heute
der de-facto Standard jeder sicheren Kommunikationsverbindung.

Als ein weiterer Nachteil der Public-Key Kryptographie wird oft die Annahme einer ver-
trauensvollen Zertifizierungsstelle genannt. Das Problem dabei soll hier vereinfacht darge-
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stellt werden: Wenn Alice eine vertrauliche Nachricht an Bob senden mochte, muss sie
den richtigen 6ffentlichen Schliissel von Bob haben und fragt dafiir die Zertifizierungsstel-
le, die Bobs offentlichen Schliissel zertifiziert hat. Dabei wird jedoch angenommen, dass
Alice und Bob immer eine gemeinsame vertrauenswiirdige Zertifizierungsstelle haben. Ob
das immer realistisch ist, wird oft als Nachteil angefiihrt, wobei die Diskussion dariiber
gelegentlich philosophische Ziige annimmt, auf die wir hier jedoch nicht weiter eingehen
mochten. Wichtig ist festzuhalten, dass keine dieser Nachteile oder streitbaren Annahmen
bei den heutigen Angriffen, die im Internet stattfinden, eine wirklich signifikante Rolle
spielen. Das einzige was aktuelle Angriffe ausnutzen, ist das beim heutzutage typischen
Internetbenutzer geringe Wissen iiber Sicherheitsverfahren. Und das leider mit groem
Erfolg.

2  Sicheres Surfen — von Theorie zur Praxis

Wie im vorangehenden Kapitel beschrieben, bietet auch die heutige Internettechnologie
bereits eine Vielzahl an Sicherheitsmethoden. Obwohl diese Methoden aus technischer
Sicht jeden heutigen Angriff (wie z.B. Phishing) abwehren konnen, ist die Anzahl erfolg-
reicher Angriffe stark gestiegen. Laut [5] wurden zwischen Mai 2005 und Mai 2006 die
bislang hochste Zahl von iiber 20.000 unterschiedlichen (und einzigartigen) Phishing-
Angriffen gemeldet sowie liber 11.000 Webserver entdeckt, welche eine gefdlschte Web-
seite anbieten. Im Médrz 2006 zdhlten Banken zu den meist angegriffenen Institutionen.
Dies bekriftigt auch die Vermutung, dass die gestohlenen Kundeninformationen (Login,
Password, PIN und TANSs) ,erfolgreich’ wirtschaftlich ausgenutzt werden. Die Griinde fiir
einen solchen Erfolg der Phishing-Angriffe werden im Folgenden kurz anhand von zwei
Szenarien beschrieben.

Szenario 1

Alice mochte Thre Rechnungen tiber das Onlineportal Threr Bank zahlen. Sie ruft mit Ih-
rem Browser die Webseite der Bank auf. Der Browser iibernimmt die Authentifizierung
und sorgt fiir eine sichere Verbindung zwischen der Bank und Alices Browser. Im Falle,
dass der Browser das Zertifikat der Bank nicht als vertrauenswiirdig einstuft (d.h. die Zer-
tifizierungsstelle ist dem Browser nicht bekannt), muss Alice entscheiden, ob das Zertifi-
kat akzeptiert wird oder nicht. Sie priift das digitale Zertifikat des Onlineportals auf Ver-
trauenswiirdigkeit (ist das Zertifikat von einer vertrauenswiirdigen Zertifizierungsstelle
ausgegeben und ist es giiltig) sowie, ob das Zertifikat wirklich das Onlineportal der Bank
authentifiziert. Dadurch kann Alice sicher sein, dass sie mit dem Portal ihrer Bank ver-
bunden ist.

Szenario 2

Alice bekommt eine E-Mail, die sehr iiberzeugend von ihrer Bank zu sein scheint und sie
auffordert wegen Systemreorganisationen ihr Login, PIN und zehn giiltige TANs an-
zugeben. Sie priift die Vertrauenswiirdigkeit der digitalen Signatur der E-Mail ihrer Bank
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und stellt fest, dass sie falsch ist oder die E-Mail gar nicht signiert wurde und dadurch
nicht authentisch ist. Es ist einfach fiir Alice, die E-Mail als einen Phishing-Versuch zu
erkennen und ithre TANSs fiir sich zu behalten.

Fiir beide Szenarien gilt, dass Alice in der Lage ist, digitale Zertifikate und digitale Signa-
turen zu verstehen und zu priifen, ob sie wirklich von einer akkreditierten und vertrauens-
wiirdigen Zertifizierungsstelle stammen. Diese Voraussetzung ist das mindeste an Wissen,
was die technische Sicherheit heute von einem Internetbenutzer erwartet, und wenn das
tatsachlich erfiillt wird, ist es sehr unwahrscheinlich, dass ein erfolgreicher Angriff statt-
finden kann.

Leider aber sieht die Realitdt ganz anders aus:

1. Alice kennt keine Public-Key Kryptographie, sie mochte einfach ihre Rechnungen
zahlen und nutzt das Internet, um das Warten in der Bankfiliale zu vermeiden.

2. Die Bank benutzt standardmiBig keine signierten E-Mails (dadurch wird Alice
auch nicht motiviert, die Sicherheitsmallnahmen kennen zu lernen), sodass Alice
bei gefilschten (Phishing) E-Mails, welche durchaus sehr iiberzeugend sein kon-
nen, das Risiko und die GegenmafBinahmen iiberhaupt nicht richtig wahrnimmt.

Auf diesen Tatsachen basieren heute die meisten Angriffe im Internet. Warum sollte man
komplexe kryptographische Protokolle angreifen, wenn ein System genauso sicher ist wie
sein schwichstes Glied, und das ist nun mal der Benutzer? Die Benutzer haben eine sub-
jektive Wahrnehmung und Risikoabschitzung, die hauptsidchlich auf ihrem personlichen
Wissen basiert. Die Moglichkeiten von Angriffen, die Naivitidt und Gutgldubigkeit von
Benutzern ausnutzen, sind grof3 und werden haufig unter dem Begriff Social Engineering
zusammengefasst. Beim Social Engineering versucht man, durch plausible und anschei-
nend bekannte Informationen das Vertrauen des Benutzers zu erschleichen, um ihm per-
sonliche und wichtige Benutzerdaten zu entlocken.

3  Der Erfolg des Social Engineering

Der Erfolg des Social Engineering ist gewaltig und die Ursachen dafiir liegen auf beiden
Seiten — komplexe Technologie und unvorbereitete Internetbenutzer.

Das Profil und die Anzahl der Internetbenutzer haben sich mit der Zeit sehr stark verdn-
dert. Das Internet und Internettechnologien wie z.B. World Wide Web, E-Mail und Voice-
over-IP (VoIP) haben Interesse bei vielen Menschen geweckt und die Anzahl der Internet-
benutzer ist dementsprechend stark gestiegen (im Jahr 2006 gibt es mehr als eine Milliarde
Internetbenutzer [6]). Der typische Internetbenutzer ist nicht mehr der gleiche wie vor
zehn Jahren, als schon ein Zugang zum Internet ein gewisses technisches Wissen (und
entsprechenden Enthusiasmus) an Betriebssystem-, Modem- und Verbindungseinrichtung
zur Voraussetzung hatte.
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Heute sind die Internetbenutzer Leute, die Technik und IT-Welt nicht als oberste Prioritét
ihrer Beschéftigung sehen, sondern das Internet nur als Werkzeug zur Unterstiitzung ihrer
Arbeit verwenden. Ein bekannter Sicherheitsexperte beschrieb dies folgendermalien:

,People don't understand computers. Computers are magical boxes that do
things. People believe what computers tell them. People just want to get their
job done.’ [1].

Auf der anderen Seite muss man auch feststellen, dass die Technologie duflerst komplex
geworden ist und dass bei Konzipierung der Sicherheitslosungen die veranderten Charak-
teristika von Internetbenutzern nicht beriicksichtigt wurden. Wie realistisch ist es, zu er-
warten, dass jeder Internetbenutzer die im ersten Kapitel beschriebenen Sicherheitsme-
chanismen gut versteht und richtig bedient? Als Beispiel soll hier die Realisierung einer
sicheren Verbindung dienen:

Beim Autfbau einer sicheren Verbindung zwischen einem Browser und einer Website wird
bei jedem Zertifikat, das der Browser noch nicht kennt, der Benutzer gefragt, ob er es ak-
zeptieren mochte. Zur Auswahl stehen typischerweise folgende Optionen:

e _Dieses Zertifikat immer akzeptieren’,
e ,Dieses Zertifikat temporir (fiir diese Sitzung) akzeptieren’,

e Dieses Zertifikat nicht akzeptieren und nicht mit dieser Website verbinden’.

Die von dem Browser vorgegebene Antwort ist ,Dieses Zertifikat tempordr (fiir diese Sit-
zung) akzeptieren’. Dadurch wird diesem Zertifikat nur einmalig vertraut und bei der
ndchsten Sitzung wird der Benutzer wieder mit der gleichen Frage konfrontiert. Ohne in
eine psychologische Analyse zu verfallen, wie oft haben Sie ,Dieses Zertifikat permanent
akzeptieren’ gewahlt?

Auch wenn Sie Zertifikate richtig priifen konnen, das ,permanente’ Akzeptieren wird
nicht von dem Browser standardmifBig vorgeschlagen, und dies verunsichert einen typi-
schen Benutzer. Er wird daher lieber der vorgeschlagenen Antwort des Browsers folgen
und das Zertifikat nur temporir akzeptieren, was dann bei jeder weiteren Sitzung den Be-
nutzer wieder vor die gleiche Wahl stellt. Mit der Zeit gewdhnt sich der Benutzer daran,
schnell auf den Vorschlag des Browsers zu horen, um sich ziigig weiter seiner eigentli-
chen Aufgabe widmen zu kdnnen. Obwohl in den meisten Fillen dieser Automatismus
keine weiteren Folgen hat, kann es in Ausnahmen passieren, dass ein gefdlschtes Zertifikat
angeboten wird, um einen Man-In-The-Middle Angriff zu starten.
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4  Diskussion
Das Paradoxon der Sicherheit — ,Jeder will sie haben, aber keiner will sie sehen’[1].

In diesem Kapitel stellen wir ein paar Diskussionspunkte vor, die uns helfen sollen, die
Sicherheitsproblematik des heutigen Internet besser zu verstehen und den Internetbenutzer
besser zu schiitzen.

Sicherheitsmafinahmen standardmif3ig benutzen

Die erfolgreiche Abwehr von Angriffen im Internet wird durch verschiedene Faktoren
beeinflusst. Auf der einen Seite ist der Internetnutzer gefordert, sich mit dem Thema Si-
cherheit im Internet aktiv zu beschéftigen, auf der anderen Seite sollte die Technologie
auch dem durchschnittlichen Internetbenutzer ,ndher’ kommen. Bisher wurde E-Mail als
Medium zwischen Dienstanbieter und Kunde hauptsichlich fiir den Austausch von unper-
sonlichen und nicht vertrauenswiirdigen Daten benutzt. Dadurch waren ausgefeilte Si-
cherheitsmechanismen nicht notwendig. Dienstanbieter hatten moglicherweise auch nie
vorgesehen, E-Mail aktiv fiir den Austausch von personlichen Informationen zu nutzen,
aber der Kunde wusste das leider nicht. Als die erste Welle mit Phishing E-Mails auftrat,
waren beide Parteien unvorbereitet. Um Sicherheitsmafinahmen und Risiken dem Benut-
zer niher zu bringen, sollten Dienstanbieter aktiv SicherheitsmaB3nahmen standardmaBig
benutzen — wie z.B. E-Mails mit digitalen Signaturen und Zertifikaten. Dadurch wird auch
der Benutzer gefordert, sich damit aktiv zu beschéftigen.

Informierte Kunden

Eine der wichtigsten Maflnahmen gegen Angriffe, die auf dem Social Engineering basie-
ren, ist der informierte Kunde. Dadurch, dass Phishing Angriffe eine epidemische Natur
haben und fiir den Erfolg stark verbreitet werden miissen, konnen sie nicht lange unent-
deckt bleiben. Die Informationen iiber SicherheitsmaBBnahmen und aktuelle Angriffe miis-
sen Thema der Kommunikation zwischen Kunde und Dienstanbieter sein. Die Entschei-
dung des Dienstanbieters das Internet als einen weiteren Vertriebskanal zu verwenden,
bedeutet auch dafiir zu sorgen, dass der Kunde geschiitzt und informiert bleibt.

Angepasste Technologie

Wenn Sicherheitsmechanismen zu viel Zeit in Anspruch nehmen und die eigentliche Auf-
gabe des Benutzers unterbrechen, werden sie nicht beachtet und sehr oft ausgeschaltet.
Dadurch werden gerade Social Engineering Angriffe noch effizienter und einfacher zu
gestalten. Wie bereits angedeutet, haben sich die Anzahl und das Profil des Internetbenut-
zers in den letzten Jahren stark verdndert. Bei der Konzipierung von Sicherheitsmecha-
nismen muss von einem realistischen Benutzerprofil ausgegangen werden. Dazu gehort
auch die Annahme iiber das technische Wissen des Benutzers und seine Risikowahrneh-
mung. Gerade die Social Engineering Angriffe basieren auf der Tatsache, dass ein Benut-
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zer in eine Ausnahmesituation versetzt wird und dadurch ein iibereiltes Handeln erzwun-
gen wird. Die Frage, die sich hier stellt, ist: Wer ist hier der Experte, der Benutzer oder der
Rechner (ergo der Systemadministrator) und wer soll die Entscheidung treffen?

Zusammenfassend ist zu sagen, dass auf dem Weg zu einer sicheren Kommunikation im
Internet zwei Entwicklungswege beschritten werden sollten. Einerseits sollte die Sicher-
heitsforschung verstirkt auf die Eigenschaften des typischen Internetnutzers fokussieren
(wie es das Social Engineering auch macht), andererseits ist es von zentraler Bedeutung,
dass die Dienstanbieter im Internet ihre Kunden beziiglich der Sicherheitsproblematiken
aufkléren.
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Betrugspravention durch Reputationssysteme

Stefan Wehrli

1 Das Vertrauensproblem im Online-Handel

Tauschhandlungen auf Internet-Marktpldtzen — insbesondere Online-Auktionen als deren
hiufigste Transaktionsart — sind nach wie vor mit einem Risiko verbunden, das aus der
zeitlichen und rdumlichen Trennung der Tauschpartner entsteht. Wird der Verkdufer lie-
fern, nachdem der Kdufer die Ware bezahlt hat? Entspricht der Paketinhalt der deklarier-
ten Qualitdt? Dies sind Fragen, die sich ein Nutzer angesichts der ungiinstigen Ausgangs-
lage zu Recht stellt. Da Verkdufer bei Auktionen ihre Bieter nicht aussuchen kénnen, ver-
langen sie in der Regel eine Vorauszahlung und sichern sich den Vorteil des ,Second-
Movers’ (Diekmann und Wyder 2001). Der Kéufer hat sprichwortlich die Wahl, gegen
Vorauskasse von einem Unbekannten eine ,Katze im Sack’ zu erwerben. Aufgrund der
Grofe dieser Marktplitze muss er weiter davon ausgehen, dass er seinen Interaktionspart-
ner nicht wieder antreffen wird. In den Sozialwissenschaften wird dies als nicht wieder-
holtes Vertrauensspiel mit unvollstandiger Information beschrieben (Ockenfels 2003, A-
kerlof 1970), eine Situation mit minimaler zeitlicher und sozialer Einbettung. Aus theore-
tischer Sicht wird man erwarten, dass ein Verkaufer das Vertrauen immer missbraucht und
deshalb ein Kéufer solche Angebote nie berlicksichtigt. Tagtdglich findet aber eine grof3e
Zahl eben solcher Interaktionen statt. Ermoglicht wird dies durch ein Set von internen und
externen MaBnahmen, die es im zweiten Teil zu diskutieren gilt.

Trotz der groBen Zahl an Transaktionen, die scheinbar problemlos iiber Online-
Marktpldtze abgewickelt werden, bietet das Marktumfeld einen fruchtbaren Boden oder
zumindest Nischen fiir opportunistisches und betriigerisches Verhalten. Tatséchlich gehort
der Warenbetrug zu einer der am schnellsten wachsenden Deliktformen in der Bundesre-
publik Deutschland. Betrug ist zugleich die hiufigste Form von Internet-Delinquenz. Der
polizeilichen Kriminalstatistik (2006:8) ist zu entnehmen: ,Bei etwa vier Fiinftel der Félle
mit Internet als Tatmittel handelt es sich um Betrugsdelikte (79,5 Prozent)’.

100 A 94.6
80
60 | 53.3

40 A 33.6

21.8
20 | 16.5 147 440 152 164
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Abb. 1: Entwicklung des Warenbetrugs in der BRD 1996-2005 (in 1000).
Quelle: BMI, Polizeiliche Kriminalstatistik, Schliissel 5113
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Die Kennung ,Tatmittel Internet’ hat erst kiirzlich eine Beriicksichtigung in den 6ffentli-
chen Statistiken erhalten; den Zahlen wird man deshalb noch mit Vorsicht begegnen wol-
len. Der Kategorie Warenbetrug in Abbildung 1 kann man jedoch die besorgniserregende
Dynamik entnehmen. Die Fallzahl hat sich seit 2000 etwa verfiinffacht und steigt jedes
Jahr weiter, wenn auch im letzten Jahr deutlich schwécher. Die Fallzahl gehort aber auch
ins Verhiltnis gesetzt. Im gleichen Zeitraum entwickelte sich der Handel im Internet mit
weitaus hoherer Wachstumsrate. Die Mitgliederzahl von eBay ist in diesem Zeitraum ra-
sant auf ca. 20 Millionen Nutzer in der Bundesrepublik Deutschland gewachsen. Es war
zu erwarten, dass mit zunehmender Transaktionszahl auch die Zahl devianter Fille zu-
nimmt. Und man darf hoffen, dass sich die Entwicklung des Warenbetrugs mit zunehmen-
der Sattigung der Online-Mérkte auf hohem Niveau stabilisieren wird.

Neben krimineller Energie und eigentlichen Betrugsfiallen muss man in diesem Feld aber
hauptsichlich mit Opportunismus und Ubervorteilungen rechnen, die auf der Ebene der
Produktqualitit anzusiedeln sind. Um Kéufer vor solchen Formen der Ausbeutung zu
schiitzen, haben die grolen Auktionsplattformen fast ausnahmslos Systeme eingefiihrt, die
es den Beteiligten erlaubt, eine Qualititsbewertung zu verdffentlichen. Diese Form der
digitalisierten Mund-zu-Mund-Propaganda eroffnet vertrauenswiirdigen Akteuren die
Moglichkeit eine Reputation aufzubauen (Dellarocas 2003). Das einmalig gespielte Ver-
trauensspiel wird zeitlich eingebettet, indem man den Teilnehmern Sanktionschancen tiber
das Bewertungsforum erdffnet. Dieser simple Mechanismus der Kooperationsférderung
hat die wissenschaftliche Neugier geweckt. Zur Wirkungsweise solcher Reputationssys-
teme existiert mittlerweile eine groe Zahl an wissenschaftlichen Studien.! Einige der
zentralen Hypothesen sollen im dritten Teil an neuen Daten von ebay.de demonstriert wer-
den.

2 Interne und externe Losungen des Vertrauensproblems

In der Literatur werden Losungen auf das oben skizzierte Kooperationsproblem oft in in-
terne und externe Ansdtze unterschieden. Wesentliches Abgrenzungskriterium ist dabei
der Trager der Intervention. Externe Anreiz- und Sanktionssysteme werden von auflen
stehenden Dritten eingesetzt. Es wird dabei versucht, das Kriftegleichgewicht zugunsten
der benachteiligten Partei anzupassen, indem die Interaktions- oder Auszahlungsstruktur
verdndert wird. Typischer Akteur ist in diesem Kontext jeweils der Rechtsstaat oder die
Plattformbetreiberin. Auf einer ersten Ebene wird priventiv versucht, die ungiinstigen

! Uberblicke bieten Bajari und Hortagsu (2004), sowie Resnick et al. (2003) fiir Studien iiber ebay.com fiir
den U.S.-amerikanischen Markt. Diekmann und Wyder (2002), Snijders und Zijdeman (2004) und Berger
und Schmitt (2005) zeigen neuere empirische Ergebnisse aus dem mitteleuropdischen Raum.
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Rahmenbedingungen des Online-Handels durch bessere Information und Aufklarung iiber
potentielle Risiken zu entschérfen. Es werden Identitdtspriifungen beim Eintritt ins System
durchgefiihrt (z.T. kostenpflichtig). Mit technischen Hilfsmitteln wird versucht, die Kom-
munikationshiirden zwischen den Handelspartnern zu entschérfen, um mit Text, Ton- und
Bildiibertragung an die klassischen Vorziige eines Marktplatzes anzuschlieBen. Oder es
werden Treffpunkte im 6ffentlichen Raum geschatfen, wo die Handelspartner die Trans-
aktion gleich von Angesicht zu Angesicht abwickeln kénnen.

Eine weitere Moglichkeit besteht darin, den Ablauf einer Transaktion zu modifizieren.
Durch die Einfiihrung von Riickgaberechten wird der Vorteil des ersten Spielzuges seitens
des Verkdufers hinfillig. Produktgarantien verfolgen einen identischen Zweck. Private
Anbieter schliefen in der Regel aber beides aus, sodass Riickgaberechte nur eine Teillo-
sung des Problems darstellen. Das Ausmall an Online-Handel erlaubt mittlerweile auch,
dass Plattformbetreiber ihre Kunden gegeniiber unerwiinschten Transaktionsergebnissen
versichern konnen. All dies hat zur Folge, dass die ungiinstige Interaktionsstruktur in eine
Vielzahl von externen MaBBnahmen eingebettet wird und der Online-Handel so an Sicher-
heit gewinnt. Derselbe technische Fortschritt, der den Online-Handel hervorgebracht hat,
gibt den Plattformbetreibern und Strafverfolgungsbehdrden auch neue Mittel zur Friiher-
kennung und Uberwachung. Benutzer von Online-Plattformen glauben sich zwar am hei-
mischen PC in Sicherheit. Bei der Nutzung des Internet resultieren jedoch Spuren, die es
den Behorden je langer je mehr ermdglichen, abweichendes Verhalten erfolgreich zu iden-
tifizieren und zu verfolgen. Im letzten Jahr wurden mehr als 90 Prozent der Fille von Be-
trug im Internet aufgedeckt (BMI 2006: 55).

Aufgrund der rasanten Entwicklung des Online-Handels, insbesondere der groBlen Teil-
nehmerzahl, wurden die rechtsstaatlichen Institutionen jedoch tiberrascht und gelangten
zugleich an die Grenzen ihrer Moglichkeiten. Dies fiihrte dazu, dass sich die Rolle legaler
MaBnahmen auf den subsididren Einsatz im Sinne einer Ultima Ratio beschréinkte. Erstens
fehlten in den vergangen Jahren oft noch die gesetzlichen Rahmenbedingen, um des Prob-
lemfeldes des Online-Betrugs habhaft zu werden; insbesondere dann, wenn es sich um
transnationale Transaktionen handelte. Die Lebensdauer von Online-Unternehmungen ist
bisweilen so kurz, dass diese zum Zeitpunkt einer Strafverfolgung teilweise gar nicht mehr
existieren. Zweitens hat die Anonymitéit und mangelnde Identifizierbarkeit der Beteiligten
die polizeiliche Arbeit nicht erleichtert. Mit billigen Pseudonymen und kostenlosen E-
Mail-Konten lassen sich die Spuren nach erfolgter Tat vergleichsweise einfach verwi-
schen. Und nicht zuletzt stehen im Online-Handel die Kosten fiir eine rechtliche Durchset-
zung oft in einem unglinstigen Verhiltnis zum Streitwert. Gerade wenn es sich um kleine
Transaktionsvolumina handelt, werden geprellte Kéufer oder Verkiufer auf legale Sankti-
onen verzichten.

Neben den oben skizzierten externen Losungsanséitzen haben sich im Online-Handel mitt-
lerweile weitere interne, von den Nutzern selbst organisierte Mechanismen etabliert, die
mittels Vertrauens- und Reputationsbildung das Opportunismusproblem zu entschérfen
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versprechen. Erstens handelt es sich dabei um Reputationssysteme (Bewertungsforen), die
den Beteiligten nach Transaktionsabschluss ermdglichen, sich gegenseitig zu bewerten
und falls notwendig zu sanktionieren. Zweitens erlauben einige Plattformanbieter den Be-
nutzern, mittels glaubwiirdigen Signalen (Hinweis einer gepriiften Identitdt) als sicher und
vertrauenswiirdig aufzutreten. Ein Grenzfall zwischen internem und externem Mechanis-
mus besteht in der Zuhilfenahme eines vertrauenswiirdigen Dritten. Beim Treuhandservice
werden Zahlung und Ware geparkt, sobald beide beim Treuhédnder eingetroffen sind, wer-
den sie an die Handelspartner weitergeleitet. Das Vertrauensproblem wird durch die ge-
meinsame Wabhl eines Intermedidrs umgangen, der im Schadensfall haftet, sich dafiir je-
doch entgelten ldsst. Die Risikoprdmie geht an den Treuhdnder. Berger und Schmitt
(2005) zeigen, dass zwischen Reputation und dem Treuhandangebot des Verkdufers ein
klarer substitutiver Zusammenhang besteht. Wer erst eine bescheidene Reputation vorwei-
sen kann, bietet mit hoherer Wahrscheinlichkeit die Option der Treuhandlosung an. Kéu-
fer werden dadurch aber erst recht auf die fehlende Reputation aufmerksam und scheinen
Angebote mit Treuhandservice zu meiden. Berger und Schmitt (2005) folgern: ,Dies ist
auch ein Hinweis darauf, dass von den Kaufern Kooperation des Verkdufers offenbar als
erwarteter Normalfall eingestuft wird, der nicht mit tibertriebenen Maflnahmen garantiert
werden muss.” Eine alternative Erklarung besteht darin, dass die Reputationspramie an
den Verkéufer in der Regel deutlich geringer ausfillt als die Kosten fiir einen Treuhinder.
Die Zahlungsbereitschaft fiir Sicherheit in Online-Markten ist offenbar sehr gering. Fiir
das tiefe Risikosegment scheinen die Reputationslosung und die Versicherungen zu genii-
gen. Die Treuhandldsung erscheint deshalb hauptsdchlich als Option fiir besonders risiko-
reiche Transaktionen.

Sobald technische Systeme den Aufgabenbereich von Strafverfolgungsbehdrden ergéinzen
oder gar ersetzen, desto wichtiger wird es fiir alle Beteiligten, ob solche Reputationssys-
teme auch in gewiinschter Weise ihre Wirkung entfalten. Die Wirkungsweise des Reputa-
tionssystems von ebay.de soll in den folgenden zwei Abschnitten ausfiihrlich diskutiert
werden.

3  Das Reputationssystem von eBay

Einige Autoren gehen davon aus, dass es filir das Funktionieren eines Reputationssystems
geniigt, wenn nur alle Beteiligten an dessen Wirkung glauben. Resnick und Zeckhauser
(2001) bemerken: ‘In a nutshell, it's not how the system works, but that its participants
believe it works — even if they don't know why.” Sobald sich aber ein System mit Trial and
Error ausbeuten ldsst, wird ein solches nicht lange Bestand haben. Wesentliche Bedingun-
gen fiir die Stabilitdt und Glaubwiirdigkeit des Systems sind erstens ein hinreichend gro-
Ber Beteiligungsgrad am Feedbackforum und zweitens die wahrheitsgetreue Berichterstat-
tung nach erfolgter Transaktion. Resnick und Zeckhauser (2001) haben fiir ebay.com eine
Beteiligungsquote von 50-60 Prozent geschitzt. Meine Analysen zeigen, dass sich deut-
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sche eBay-Nutzer mit einer Riicklaufquote von gegen 80 Prozent wesentlich hdufiger am
Bewertungsforum beteiligen.

Die dritte und vermutlich zentrale Bedingung eines Reputationssystems ist jedoch die
Anwesenheit einer Reputationspridmie. Ein guter Ruf muss sich lohnen, ansonsten werden
rationale Akteure nicht in den Aufbau einer Reputation investieren. Reputationseffekte
sollten sich bei eBay deshalb auf verschiedenen Ebenen des Transaktionsablaufes feststel-
len lassen. Erstens miissten Verkdufer mit hoher Reputation eher in der Lage sein, ihre
Produkte abzusetzen, d.h. die Wahrscheinlichkeit eines Verkaufes sollte mit zunehmend
positiver Reputation steigen. Zweitens sollten Verkdufer mit gutem Ruf mehr Gebote und
damit einen hoheren Endpreis erzielen kdnnen. Eine makellose Reputation sollte hier also
explizit ein Rendite, ein ,return on investment’ auf das gesparte Vertrauenskapital in Form
einer Primie erwirtschaften. Auf eBay entsteht Reputation durch positive, neutrale und
negative Bewertungen der Transaktionspartner. Wir konnen daher eine positive und nega-
tive Dimension von Reputation unterscheiden. Positive Reputation entspricht dabei einer
einfachen Funktion der Anzahl positiv bewertender Handelspartner, negative Reputation
analog. Fiir eine Diskussion weiterfiihrender Konzeptionen von Reputation siehe Brink-
mann und Seifert (2001).

Sobald abweichende Marktteilnehmer mit schlechteren Verkaufschancen konfrontiert
werden, zahlt sich betriigerisches Verhalten langfristig nicht aus. Es ldsst sich zeigen, dass
bereits wenige negative Bewertungen geniigen, um die Verkaufschancen markant zu sen-
ken. In Anwesenheit einer Reputationspramie sollten deshalb auch rationale Egoisten ko-
operative Verhaltensstrategien bevorzugen.” Neben den direkten Reputationseffekten an
Verkaufserfolg und Endpreis lassen sich bei eBay auch Effekte zweiter Ordnung aufzei-
gen. Statushierarchien und Reputationsrangfolgen haben die Eigenart, dass sich Matthdus-
Effekte im Sinne von Multiplikatoren beim Erwerb des generativen Merkmals einstellen.
Personen mit hoher positiver Reputation werden dabei als {liberproportional vertrauens-
wiirdig betrachtet. Sie erhalten mehr Aufmerksamkeit, werden wahrscheinlicher positiv
bewertet und konnen wirksame Hemmschwellen fiir negative Bewertungen etablieren.
Personen mit ungiinstigem Leistungsnachweis verfiigen dagegen oft nur iiber geringe
Chancen, ihre Fehler auszubiigeln. Im Extremfall werden sie im Sinne einer Steinigung
kontinuierlich benachteiligt und ldngerfristig aus dem System entfernt. Steine werfen sich
einfacher, wenn das Gegeniiber bereits stigmatisiert ist. Reputationseffekte zweiter Ord-

% Trotz giinstiger Anreizstruktur kann man nicht ausschlieBen, dass opportunistische Akteure sich eine Repu-
tation kaufen. Die Verhaltensstrategie des Hochstaplers bleibt weitgehend intakt. Ein Marktteilnehmer kann
sich mit kleineren Transaktionen eine Reputation aufbauen, um dann in einem hochkardtigen Geschift ein-
mal zuzuschlagen und seine Reputation gegen den Warenwert zu tauschen. Der Aufbau einer neuen Identitdt
und Reputation ist jedoch ein miihseliges Geschift, das sich nur in Anwesenheit von sehr hohen Reputati-
onspramien lohnen wiirde.
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nung sind fiir die Praventionspraxis deshalb von Bedeutung, weil sie eine beschleunigende
Wirkung auf das primdre Belohnungs- und Sanktionsregime ausiiben. Insbesondere fiir die
sozialwissenschaftliche Theoriebildung ergeben sich wertvolle Einsichten. Bereits aus
einfachsten Bewertungsmechanismen entsteht eine Sozial- und Statusordnung, die fiir die
Akteure Handlungsrelevanz besitzt. Sie investieren Zeit und Miihe um giinstige Positionen
einzunehmen und verteidigen diese bereits mit legalen Mitteln.

4 Daten und Analysen

Mit Hilfe einer automatisierten Internetbeobachtung habe ich zwischen November 2004
und Januar 2005 offentlich zugédngliche Prozessdaten von 1.084.882 Auktionen aus 177
Produktmirkten auf ebay.de beobachtet. Bereinigte Ausschnitte dieser Daten liegen den
folgenden Analysen zugrunde. Der Auktionshandel von eBay und insbesondere der deut-
sche Landermarkt ist ein besonders giinstiges Studienobjekt. eBay ist in Deutschland un-
angefochtener Marktfiihrer mit einer groen Benutzerzahl. Es resultierten daraus wenig
selektive und nicht reaktive Verhaltensbeobachtungen einer groen Zahl von Akteuren in
einem realen Marktkontext. Bemerkenswert ist dabei, dass der Forschende die (fast) iden-
tische Informationsgrundlage beobachten kann, die auch den Akteuren fiir ihre Entschei-
dungsfindung dient. Der Auktionsprozess wurde vollstindig beobachtet vom Einstellzeit-
punkt {iber den Bieterprozess bis zum Verkauf. Daneben wurden auch alle Akteursattribu-
te zum Verkaufszeitpunkt erhoben, im Falle des Verkaufserfolgs von Verkdufer und Kau-
fer. In einer zweiten Erhebung wurde nach 90 Tagen fiir jede Auktion festgestellt, wann
und ob eine Bewertung eingetroffen ist.

In Tabelle 1 sind Schétzungen fiir die priméren Reputationseffekte eines Ausschnitts des
Mobiltelefonmarktes von eBay dargestellt. Modell 1 zeigt mit einer logistischen Regressi-
on, dass die positive Reputation eines Verkdufers die Wahrscheinlichkeit, das Produkt zu
verkaufen, signifikant zu steigern vermag. Negative Bewertungen senken hingegen die
Wahrscheinlichkeit eines erfolgreichen Transaktionsabschluss. Die negative Reputation
hinterldsst dabei erwartungsgeméal einen wesentlich stirkeren Einfluss auf den Verkaufs-
erfolg als positive Reputation.” Als Bieter ist man bei zwei identischen Produkten nicht
bereit, einem Verkdufer mit schlechter Reputation denselben Preis zu entrichten. Oder
umgekehrt sind Kaufer gewillt, eine hohe positive Reputation mit einem Aufpreis zu ver-
giiten. Modell 2 belegt mit einem linearen Regressionsmodell die Anwesenheit von Repu-
tationspramien auf den Endpreis.

3 Messbare Effekte auf den Verkaufserfolg erstaunen aufgrund der geringen Varianz, da nur 5 Prozent der
Produkte nicht verkauft werden. Es wird also auch bei Verkdufern mit geringem Reputationsnachweis gebo-
ten. In einem perfekten Markt mit vollstindiger Marktraumung werden Reputationseffekte nur beim Ver-
kaufspreis ersichtlich. Der auffdlligste Effekt fiir den Verkaufserfolg ist zweifelsfrei der Startpreis.
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Tabelle 1: Reputationseffekte auf Verkaufserfolg und Verkaufspreis (Mobiltelefone)

Model 1: Verkaufser-

Model 2: Verkaufs-

folg preis

Hypo-  Effekt Hypo-  Effekt

these these
Positive Reputation (log) + 0.142% + 1.069%**
Negative Reputation (log) - -0.353* - -1.995%**
Startpreis - -0.032%** + 0.034%%*
Anzahl Bieter + 0.573%%*
Anbieterkonkurrenz (pro - -0.008* - -0.070%**
Tag)
Auktionsdauer + 0.017 + 0.050
Kalenderzeit (zentriert) - -0.011 - -0.312%%*
Beschreibungslénge (log) + -0.018 + 1.001 %%
Produktbild + 0.134 + 3 736%*
[...]
McFadden R* / Korr. R 0.644 0.842
N 5’338 57096

Anmerkung: Modell 1 zeigt Schiatzungen einer logistischen Regression auf die bindre abhingige
Variable ,Verkaufserfolg’, 95 Prozent der Mobiltelefone wurden verkauft. Modell 2 zeigt die
Schitzungen einer OLS Regression auf den Verkaufspreis in Euro. Schitzungen basieren auf sie-
ben intern homogenen Kategorien, bestehend aus neuen und originalverpackten Mobiltelefonen mit
einem Durchschnittspreis von 220 Euro. Robuste Standardfehler mit Clustering bei den Verkdu-
fern. Signifikant fiir p < 0.05(*), p < 0.01 (**) und p < 0.001 (***) bei zweiseitigem Test. Positive
Reputation = In(Anzahl positive Bewertungen + 1), negative Reputation analog. Folgende Kon-
trollvariablen sind hier nicht ausgewiesen: Konstante, Sonntagsverkauf, Galeriebild, Fettschrift,
Kauferreputation, Zahlungsvorteil, Produkte-Dummies. Vgl. Wehrli (2005) fiir eine ausfiihrlichere

Diskussion der Modelle.
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Tabelle 2: Reputationseffekte auf die Rate positiver Bewertungen (DVD-Markt)

Model 3: Model 4:
Hypo-  Bewertungen Bewertungen
these von Verkdu-  von Kéufern
fern
Partner bewertet zuerst (tvc) + 2.35]%** 0.986%**
Partner positive Reputation (log) + 0.089%*:* 0.073%**
Partner negative Reputation (log) - -0.174%** -0.063%**
Positive Reputation selbst (log) + 0.046%* 0.144%**
Negative Reputation selbst (log) - -0.176%%* -0.259%**
Partner zuerst X pos. Partnerreputa- - -0.094%** -0.031#**
tion (ie)
Partner zuerst X neg. Partnerreputa- + 0.205°%** -0.057#**
tion (ie)
Wiederholte Interaktion (0/1) - -0.296%** -0.497%%*
[...]
Anzahl Félle (Auktionen) 157°377 157°377
Anzahl Ereignisse (Bewertungen) 133°277 133’125

Anmerkung: Proportional Hazards Modelle mit der abhidngigen Variable Zeitdauer bis positives
Feedback (in Minuten). Maximum Likelihood-Schétzungen der Effekte auf die Hazardrate. Robus-
te Standardfehler, korrigiert fiir Clustering bei Verkdufern bzw. Kaufern in Model 4. Positive Re-
putation = In(Anzahl positive Bewertungen + 1), negative Reputation analog. [TVC] entspricht ei-
ner zeitvariablen Kovariate, die die Partnerbewertung zeitgenau im Bewertungsprozess des fokalen
Akteurs modelliert. [IE] steht fiir Interaktionseffekte zwischen Partnerbewertung und Partnerrepu-
tation. Die Daten stammen aus einem Teil-Sample von DVD-Auktionen, Fille sind Auktionen, Er-
eignisse die eintreffenden Bewertungen. Signifikanz fiir p < 0.01 (**) und p < 0.001 (***) bei
zweiseitigem Test. Vgl. Wehrli (2005) fiir deskriptive Statistiken und Diagnostik.



Betrugspravention durch Reputationssysteme

Aus einer Verdoppelung der positiven Bewertungen resultiert eine Pramie von ca. 75
Cents. Eine Verdoppelung der negativen Bewertungen fiihrt zu einem Preisabschlag von
ca. 1,40 Euro.® Eine Produktabbildung und ausfithrliche Beschreibung helfen weiter, das
Informationsproblem des Kiufers zu entschirfen und werden entsprechend abgegolten.
Die restlichen Kontrollvariablen bestéitigen weitgehend die Hypothesen der Auktionstheo-
rie (Startpreis, Anbieterkonkurrenz). Fiir eine ausfiihrliche Diskussion der Modelle insbe-
sondere der hier nicht ausgewiesenen Kontrollvariablen siche Wehrli (2005).

Die Reputationseffekte zweiter Ordnung sind in der Tabelle 2 nachgewiesen. Hier interes-
sieren wir uns fiir die Frage, wie die Bewertung in der strategischen Interdependenz zwi-
schen Kaufer und Verkdufer entsteht. Der auffilligste Einfluss ist zuerst ein direkter Re-
ziprozititseffekt (Partner bewertet zuerst). Wenn das Gegentiiber bereits vorher bewertet
hat, dann steigt die Wahrscheinlichkeit, dass der fokale Akteur auch eine Bewertung
schreibt, markant. Die Modelle 3 und 4 zeigen nur die Determinanten einer positiven Be-
wertung. Fiir die negativen Bewertungen ist der direkte Reziprozititseffekt noch deutlich
starker ausgepragt (hier nicht ausgewiesen, vgl. Wehrli 2005). Die Verkdufer warten in
der Regel auf die Kiuferbewertung. Falls die Bewertung des Kéaufers nicht eintrifft, er-
spart man sich den Zeitaufwand. Als Second-Mover erhélt sich der Verkédufer den strategi-
schen Vorteil eines Vergeltungspotentials. Tatsdchlich muss der Kaufer beim Schreiben
einer negativen Bewertung mit angrenzender Sicherheit mit einem ungiinstigen Echo
rechnen. Dies fiihrt unter Umstinden dazu, dass Kédufer mit Statusambitionen oder Ver-
kaufsabsichten auf negative Bewertungen verzichten. Hinweise aus der Neurodkonomik
legen jedoch nahe, dass Personen auch unter Kosten und Risiko bereit sind, deviante
Marktteilnehmer zu bestrafen (vgl. ,altruistic punishment’, Fehr und Géachter 2000).

* Die Interpretation der Pramien ist aufgrund der semi-logarithmischen Modellierung leicht umstindlich.
Eine Verdoppelung der positiven Bewertungen entspricht einem In(2) *1.069 = 0,74 Euro héheren Endpreis.
Ein Verkdufer an der unteren Quartilsgrenze der Reputationsverteilung hat im vorliegenden Sample 14 posi-
tive Bewertungen. Im Vergleich dazu kann ein Verkdufer aus dem Mittelfeld (Median=45) einen um
In(45/14)*1.069 = 1,25 hoheren Endpreis realisieren. Meine Schitzungen fallen deutlich tiefer aus im Ver-
gleich zu den bisherigen Studien und bewegen sich mit einem prozentualen Einfluss auf den Endpreis von
0,7-1.4% an der unteren Grenze dkonomischer Relevanz. Experimentelle Befunde (Resnick und Slawson)
und andere empirische Belege (Diekmann und Wyder 2001) haben weit starkere Reputationseffekte ausge-
wiesen.
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Tabelle 3: Verteilung der realisierten Bewertungen nach Markt

Mobiltelefone DVDs

Verkdufer  Kiufer Verkdufer  Kéufer
Positive Bewertungen 97,46% 95,78% 99,49% 99,12%
Neutrale Bewertungen 0,53% 1,48% 0,13% 0,46%
Negative Bewertungen 2,10% 2,74% 0,38% 0,42%
Anzahl Bewertungen 10°109 9’744 134’390 134’374
% von Total 75,44% 72,71% 84,55% 84,54%
Total Auktionen 13°400 137400 158’941 158941

Interpretation: Bei 13.400 Auktionen von Mobiltelefonen haben 75,4 Prozent der Verkédufer und

72,7 Prozent der Kaufer eine Bewertung abgegeben. Von den eingereichten Verkduferbewertun-

gen waren 97,5 Prozent positiver Natur und 2,1 Prozent waren negative Bewertungen.
Ein Indiz fiir diesen Verdrangungsprozess aufgrund des gegenseitigen Feedbacks ldsst
sich aus der Bewertungsrate herleiten. In Tabelle 3 sind die Bewertungsquoten fiir zwei
unterschiedliche Mérkte dargestellt. Wenn man davon ausgeht, dass Transaktionen mit
Mobiltelefonen problemanfélliger und riskanter sind, dann korrespondiert solches gut mit
den beobachteten Haufigkeiten. Bei den Mobiltelefonen liegt der Anteil nicht-positiver
Bewertungen bei 2-3 Prozent, bei den DVDs unter 1 Prozent. Bei den Handys erfolgt bei
72-75 Prozent der Fille eine Bewertung, bei den DVDs ist der Anteil gleich 10 Prozent
hoher. Wie grof3 der Anteil der Personen ist, die ein Schweigen bevorzugen, lasst sich mit
Beobachtungen nicht klaren (vgl. ,reporting bias’, Dellarocas und Wood 2005). Eines gilt
es hier aber festzuhalten. Die Bewertungsquote liegt {iber alle beobachteten Markte zwi-
schen 70-85 Prozent. Dies ist im Vergleich zu den Schitzungen zum US-amerikanischen
Markt (50-65 Prozent) ein erfreuliches und zugleich erstaunlich hohes Niveau (vgl. Res-
nick und Zeckhauser 2001). Mit einer Theorie rationaler Akteure wiirde man erwarten,
dass bei einmaligen, nicht eingebetteten Interaktionen, der Second-Mover nach Erhalt der
Partner-Bewertung keinen Anreiz mehr hat, eine Bewertung zu schreiben. Und weil dies
sein Gegeniiber antizipiert, letztlich im Gleichgewicht niemand bewerten wiirde. Die Be-
reitstellung des 6ffentlichen Informationsgutes scheint bei eBay weitgehend intakt und das
Trittbrettfahren auf dem Informationsangebot anderer nur gering.

Fiir Sozialwissenschaftler sind auch die kumulativen Vor- und Nachteile des Reputations-
systems interessant. Tabelle 2 zeigt, dass Personen mit positiver Reputation iiberproporti-
onal hiufig positiv bewertet werden. Negative Bewertungen bremsen hingegen den Auf-
bau einer positiven Reputation (Partnerreputation). Dies fiihrt zu einer Beschleunigung des
Selektionseffekts im ,Okosystem eBay’ und einer impliziten Benachteiligung abweichen-
den Verhaltens. Unglinstig erscheint mir, dass sich wiederholte Interaktionen und der
Aufbau von stabilen Kédufer-Verkéduferbeziehungen nicht lohnen. Mitglieder konnen sich
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nur einmal bewerten, dies aus Griinden der Falschungssicherheit. Sofern sich zwei Han-
delspartner erneut antreffen, ist die Wahrscheinlichkeit, dass sie sich erneut bewerten, sig-
nifikant tiefer. Ein klares Indiz dafiir, dass viele Benutzer das System gut durchschaut ha-
ben und sich strategisch darauf einstellen.

5  Schlussfolgerungen

Die Analysen zeigen, dass das Reputationssystem von eBay tatsdchlich die intendierten
Effekte induziert. Personen mit einem guten Leistungsausweis werden belohnt, wogegen
eine negative Reputation zu geringeren Verkaufswahrscheinlichkeiten, tieferen Preisen
und einer bescheideneren Bewertungsrate flihrt. Den Daten kann man auch entnehmen,
dass ungiinstige Transaktionen auftreten. Ein Reputationssystem kann abweichendes Ver-
halten nicht verhindern, sondern héchstens hemmen, verzogern und damit praventiv ein-
wirken. Manchmal entspricht die Ware nicht den erwarteten Qualitdtsvorstellungen, in
seltenen Fillen wird man sogar betrogen. Der Pessimist konnte unter Beriicksichtigung
der Bewertungsquote beflirchten, dass auf dem Mobiltelefonmarkt bis zu 25 Prozent der
Beteiligten unzufrieden sind. Der Optimist wird entgegnen, dass bei mehr als 95 Prozent
der Mobiltelefon-Auktionen und bei 99 Prozent der DVDs positive Riickmeldungen zu
beobachten sind. Er wird zugleich rhetorisch anfiigen, ob ein fiir ihn unbekanntes Geschift
in der Innenstadt die gleiche Quote verspricht.

Zweifelsfrei bestehen fiir Reputationssysteme Verbesserungsvorschldge. Man konnte das
Regime gegenseitiger Bewertungen iiberdenken, Interaktionen fordern die wiederholten
und langfristigen Charakter haben. Man konnte in Verkdufer- und Kéuferreputation unter-
scheiden, allenfalls die Transaktionen mit dem Verkaufspreis gewichten. Ein Anteil von
95 Prozent positiver Bewertungen eines Verkdufers hat nicht in jedem Markt die gleiche
Bedeutung. Populationsmittelwerte nach Markten wiren flir Kéufer sehr informativ. Nicht
zuletzt miisste man den Benutzern auch die Moglichkeit einrdumen, nach Reputationsbe-
diirfnissen zu suchen und Schwellenwerte zu definieren, um abweichendes Verhalten aktiv
zu diskriminieren. Fiir Reputationssysteme besteht jedoch immer ein Trade off zwischen
Usability und Wirkungsgrad — d.h. der Schlichtheit und Zuginglichkeit im Gebrauch vs.
perfektionierter Anreizkompatibilitét. Nicht selten sind es die Nutzer, die an einem einfa-
chen und ,bewihrten’ System festhalten mochten. Dies auch aus der Unsicherheit eines
Regimewechsels, der allenfalls erreichte Positionen im Reputationssystem verdndert.

Inwiefern Reputationssysteme gentigen, um der zunehmenden Zahl von Betrugsfillen und
Ubervorteilungen zu begegnen, ldsst sich mit dieser Analyse nicht beantworten. Es ist
auch unklar, wie stark die priventive Wirkung im Vergleich zu anderen internen und ex-
ternen MaBBnahmen ausfillt. Der vorliegende Fall zeigt jedoch, dass das Reputationssys-
tem von eBay die gewiinschten und erwarteten Effekte hervorrufen kann. Es hilft den Be-
teiligten, Unsicherheit in ein berechenbares Risiko zu tiberfiihren, und bietet eine brauch-
bare Informationsgrundlage fiir den aufgeklirten Benutzer. Ein Rechtsstaat sollte die pré-
ventive Wirkung solch selbst organisierter Systeme der Kooperationsforderung begriiBen,
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auch wenn diese nicht vollstindig ,wasserdicht’ sind. Er schont dabei seine Ressourcen
fiir gravierende Vorkommnisse. Vielleicht sind es gerade diese Reste von Unsicherheit,
die Personen veranlassen, iiber das Internet einzukaufen. Vertrauen beschleunigt, verbil-
ligt, aber induziert ein Risiko. Offensichtlich sind viele bereit, dieses ,Wagnis’ einzugehen
und erwarten nicht den Ausnahmefall. Die Erwartungen werden auch mit sehr hohem An-
teil bestitigt. Mit Hilfe der diskutierten prdventiven Mechanismen ist es moglich, auch
unter den ungiinstigsten Umstdnden eines asymmetrisch informierten Tauschs mit einem
Unbekannten ein Geschéft abzuschlieBen. Dabei erneuern solche Interaktionen genau das,
was zu ihrer Entstehung erforderlich ist: Vertrauen.
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Dr. Jens Hoffmann

Auf den ersten Blick mag Cyberstalking wie ein Modeschlagwort wirken, welches vor
allem dem Boom der virtuellen Welten Tribut zollt, aber letztlich inhaltlich ohne eigentli-
che Substanz bleibt. Tatsédchlich gilt der Begriff auch in der wissenschaftlichen Gemein-
schaft mittlerweile als fest etabliert — nicht zuletzt, da die Erfahrungen in der realen Welt
zeigen, dass es sich hier um ein ernstzunehmendes Problem im Kontext von Stalking han-
delt.

Cyberstalking bezeichnet zundchst Stalking-Verhalten, welches sich eines vernetzten
Computers bedient. Starker definitorisch ausgedriickt handelt es sich um die obsessive
Verfolgung oder Beldstigung einer anderen Person unter Nutzung des Internet, von E-
Mails, eines Intranet oder verwandter elektronischer Medien. Cyberstalking kann zum
einen vollig eigenstidndig auftreten, aber auch Teil eines Stalking-Vorfalles sein, bei dem
zusitzlich herkdmmliche Stalking-Verhaltensweisen wie Telefonanrufe oder physische
Anndherungen zu beobachten sind. Es ist anzunehmen, dass Cyberstalking mit der
Verbreitung und Selbstverstindlichkeit der Nutzung dieser Technologien weiter ansteigen
wird.

Obgleich zunéchst nur anekdotische Hinweise und Erfahrungswerte von Experten iiber
Cyberstalking bestanden, nahm sich die US-amerikanische Regierung der Fragestellung
schon vor einigen Jahren auf hochster Ebene an. Im Februar 1999 gab der damalige Vize-
prasident Al Gore dem Justizministerium den Auftrag, einen Bericht tiber das Ausmal} des
Problems zu erstellen, der bereits ein halbes Jahr spiter fertig gestellt wurde (U.S. De-
partment of Justice, 1999a). Etwa zu diesem Zeitraum fing man auch in Australien an, sich
mit diesem Thema zu beschéftigen. Das Australian Institute of Criminology hatte zuvor
bereits andere Bereiche von Cyber-Kriminalitdt bearbeitet und widmete sich nun auch
dem Cyberstalking. Man begann mit einer beschreibenden Erfassung und theoretischen
Einordnung des Phidnomens ohne eigene quantitative Studien durchzufiihren (Ogilvie
2000, 2001).

! Gekiirzte Fassung aus Jens Hoffmann: Stalking. Springer, Heidelberg 2006. Abdruck mit freundlicher
Genehmigung des Springer-Verlages.
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1 Empirische Befunde zum Cyberstalking

Empirisch-wissenschaftliche Untersuchungen, die speziell Cyberstalking zum Gegenstand
haben, sind erst nach der Jahrtausendwende durchgefiihrt worden. Zuniachst wurden im
Rahmen anderer Studien und durch die Befragung offizieller Stellen Anhaltspunkte dafiir
gesucht, wie hdufig Stalker E-Mails und das Internet einsetzen (U.S. Department of Justi-
ce, 1999a). So ergab eine Umfrage unter US-amerikanischen College-Studentinnen in den
spaten 90er Jahren, dass bei einem Viertel der siebenhundert dort gemeldeten Stalking-
Vorfille auch Cyberstalking-Aktivititen auftraten. Fiir die gleiche Zeitperiode nannten die
Staatsanwaltschaften in Manhattan und Los Angeles dhnliche Zahlen. Thren Schitzungen
zufolge war bei etwa zwanzig Prozent der von ihnen behandelten Stalking-Fille auch Cy-
berstalking zu beobachten.

Eine spezielle Polizeieinheit fiir Computerkriminalitit in New York meldete, dass in gut
vierzig Prozent ihrer Ermittlungen auch elektronische Bedrohungen und Beléstigungen zu
verzeichnen waren. Eine an dieser Stelle durchgefiihrte Aktenstudie (D’Ovidio & Doyle,
2003) ergab, dass die Téter in knapp achtzig Prozent der Félle médnnlich waren und der
Altersdurchschnitt bei 24 Jahren lag, wobei es sich bei einem guten Viertel der obsessiven
Belistiger um Jugendliche handelte. Uberraschenderweise wurde in aller Regel pro Stal-
king-Fall nur ein einziges Kontaktmedium der Cyberwelt verwendet, wie beispielsweise
E-Mail oder Chatroom, und nicht mehrere. Zielobjekte des virtuellen Stalking waren in
gut der Hélfte der Vorfélle Frauen, in 35 Prozent Méanner und in dem restlichen Teil Insti-
tutionen oder Unternehmen.

Weitere Zahlen lieferte die Internet Community WHOA (Working to Halt Online Abuse,
2003), die es sich zum Ziel gesetzt hat, gegen (online-)Beléstigungen im Netz vorzugehen.
Die Organisation erfasste demografische Daten von insgesamt 609 Fillen, die in den Jah-
ren 2000 und 2001 an sie herangetragen wurden. Die Geschlechterverteilung der Opfer
entsprach dabei im Unterschied zu der eben erwéhnten Untersuchung in New York mit
rund 15 Prozent ménnlichen und 85 Prozent weiblichen Betroffenen in etwa denjenigen
Studien, die die traditionellen Formen des Stalking untersucht hatten. Bei der Frage nach
dem Geschlecht der Stalker hingegen fiel das Ergebnis nicht mehr ganz so stark mit einem
miénnlichen Ubergewicht aus: hier waren etwa ein Drittel Frauen und zwei Drittel Ménner
zu verzeichnen. Beunruhigend war, dass sich in mehr als einem Viertel aller Fille neben
der virtuellen Form auch ein Verhaltensmuster von Stalking in der realen Welt herausbil-
dete.

Wie oft treten obsessive Belédstigungen iiberhaupt online auf? Spitzberg und Hoobler
(2002) untersuchten dies anhand einer Gruppe von vergleichsweise jungen Menschen,
ndmlich Studenten. Es ist zu erwarten, dass diese Population aufgrund ihrer selbstver-
standlichen und hiufigen Nutzung des Internet derartige Erfahrungen hédufiger als viele
andere machen. Tatsdchlich waren die Zahlen bemerkenswert: ein knappes Drittel der 235
befragten Studenten berichtete, unerwiinschten und obsessiven Kommunikationen ausge-
setzt gewesen zu sein, die iiber das Internet oder andere elektronische Medien iibertragen
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wurden. Dabei waren iibertriebene AuBerungen von Zuneigung am verbreitetesten. Im-
merhin jeder Fiinfte gab aber auch an, sexuell beldstigt worden zu sein, und jeder Zehnte
erhielt explizite Drohungen iiber das Internet.

2 Besondere Qualititen des Cyberstalking

Trotz vieler struktureller Ahnlichkeiten existieren doch spezifische Unterschiede zwischen
der virtuellen und der ,offline” Form wiederholter Verfolgung und Beléstigung (McGrath
& Casey, 2002; U.S. Department of Justice, 1999a). Wenngleich beim ,klassischen’ Stal-
king auch Medien wie Telefon, Faxe oder Briefe grundsitzlich die Uberwindung einer
groBeren geografischen Distanz zwischen Verfolgern und Verfolgten ermoglichen, ist dies
mit den Mitteln elektronischer Kommunikation deutlich einfacher zu bewerkstelligen. Zu
jedem Zeitpunkt kann eine Nachricht ohne nennenswerten Aufwand von zu Hause aus auf
den Weg gebracht werden - und dies iiber eine beliebige Entfernung. So existieren mitt-
lerweile sogar Félle von kontinentiibergreifendem Stalking. (....)

Ein weiteres besonderes Merkmal der virtuellen Beldstigung liegt darin, dass der Stalker
iiber das Internet auch eine Offentlichkeit schaffen kann und so dritte Personen ermutigt,
sich an einer Kampagne gegen das Opfer zu beteiligen. Dies kann geschehen, indem er
etwa auf so genannten bulletin boards, Homepages oder in chatrooms entsprechende
Nachrichten lanciert. (....)

Als ein weiteres Charakteristika des Cyberstalking ist zu bemerken, dass die Hemm-
schwellen vergleichsweise niedrig angesiedelt sind. Es ist nicht notig, dem Opfer person-
lich aufzulauern, noch miissen Schreiben zum Briefkasten gebracht oder es muss darauf
gewartet werden, dass die Zielperson eines Anrufs am anderen Ende der Leitung abhebt.
Diese Moglichkeit des Zugangs stellt gerade fiir Prominenten-Stalker oft den einzigen
Weg oder die Hoffnung dar, mit ihrem Anliegen zu dem abgeschirmten Star vorzudringen.
Zudem ist es beim Cyberstalking relativ einfach moglich, in volliger Anonymitét zu agie-
ren. (....)

Es erscheint zudem plausibel, dass die wahrgenommene Anonymitdt am Computerschirm
sowie die dort bestehende sensorische Reizarmut bestimmte psychische bzw. psychody-
namische Prozesse beglinstigen (Meloy, 1998a). Beim Cyberstalking sieht, hort, riecht
und beriihrt man keine andere Person, noch erspiirt man sie im direkten Gegeniiber. Der in
der Unerkanntheit vorherrschende Mangel an sozialer Kontrolle kann etwa bewirken, dass
bestimmte Emotionen wie Wut, Eifersucht und ein Bediirfnis nach Macht nicht unter-
driickt werden und aggressives Stalking somit erleichtert wird. Dabei spielt auch das
Nichtvorhandensein von nonverbalen Riickmeldungen eines direkten Interaktionspartners,
die in der Kommunikation sozial regulierend wirken, eine Rolle (Ellison, 1999). Signale,
wie etwa Gesichtsausdruck, Korperhaltung oder Tonfall der Stimme haben oftmals einen
eindimmenden Effekt auf auftauchende Aggressivitit und Feindseligkeit.
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Der Mangel an sensorischen Eindriicken und die Zuriickgezogenheit an der Pforte zum
Internet vermdgen auch die Fantasietitigkeit des Stalkers zu erhohen. Er ist in der Lage,
elektronisch in jede beliebige Identitdt zu schliipfen und beispielsweise sein Opfer in sei-
ner Fantasie allméchtig zu kontrollieren oder es durch die Selbstzuschreibung ihm attrak-
tiv erscheinender Attribute zu beeindrucken zu versuchen. So wird aus Sicht des Stalkers
eine befriedigende Beziehung virtuell konstruiert und er erlebt sich selbst in einer Annéhe-
rung an eine narzisstische Perfektion, welche als Verstarker fiir eine Fortsetzung seines
Stalking-Verhaltens wirken kann. Dabei kann es auch zu einem Verschwimmen der Gren-
zen zwischen Realitit und Fantasie kommen sowie zu einer fiir den Stalker immer wichti-
ger werdenden Pseudo-Intimitit mit dem Opfer. (....)

3  Ausdrucksformen des Cyberstalking

Oberflachlich scheint es, dass Cyberstalking seinem Wesen nach nur iiber eine iiberschau-
bare Anzahl von Verhaltensfacetten verfiigen kann. Die Erfahrung hat jedoch genau das
Gegenteil gezeigt. Die technischen Mdglichkeiten des Internet erlauben eine Vielzahl von
Formen obsessiver Beldstigung oder Bedrohung. Die folgende Aufzdhlung (angelehnt an
Spitzberg & Cupbach, 2001), die nicht vollstindig sein kann, liefert einen kurzen Uber-
blick tiber die Komplexitit der Handlungsmuster beim Cyberstalking:

e Wiederholtes und unangemessenes Zusenden von GefiihlsduBBerungen oder
Drohungen {iber E-Mails, elektronische Postkarten etc.

e Weitergabe von privaten Informationen des Opfers an andere liber Chat-
Réaume, Massen-E-Mails, Internetseiten etc.

e Versenden von Grafiken oder Fotomontagen, in denen das Opfer in
aggressiver, sexuell beleidigender oder anderer verunglimpfender Art
dargestellt ist

e Verbreitung von Gerlichten und iibler Nachrede iiber das Opfer

e Rauben der Identitit des Opfers und Aufnahme schiadigender Kontakte
unter dessen Namen

e Kontaktaufnahme mit dem Opfer unter einem elektronischen alias, also mit
vorgetiuschter Identitét

e Systematisches Verfolgen der Internet-Aktivititen des Opfers
e Abfangen von elektronischen Kommunikationen des Opfers, z.B. E-Mails

e Versuche, den Computer des Opfers auszuspionieren, etwa durch
Trojanische Pferde

e Versuche, den Computer des Opfers zu schéddigen, beispielsweise durch
Viren

e Manipulation der -elektronischen Identitit des Opfers, etwa durch
Verdnderung seiner Signatur oder privaten Homepage

e Systematische Internet-Recherche iiber private Informationen des Opfers
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Cyberstalking ldsst sich unter verschiedenen Gesichtspunkten noch einmal in mehrere
Untergruppen aufteilen. Kategorien, die bisher erstellt wurden, betrafen beispielsweise die
Motive der Stalker (Burgess & Baker, 2002) sowie die verschiedenen Rahmenbedingun-
gen, unter denen das Internet von Stalkern genutzt wurde (Ogilvie, 2000; McGrath & Ca-
sey, 2002). Als einfache und funktionale Moglichkeit erwies es sich, eine Differenzierung
zu treffen, welche Bereiche und Funktionsmdglichkeiten der virtuellen Welt von dem
Stalker genutzt werden. Hierbei kann grob zwischen den drei Gruppen E-Mail-, Internet-
und Computerstalking unterschieden werden (Ogilvie, 2001).

E-Mail-Stalking

Obsessive Kontaktversuche mittels E-Mails stellen vermutlich die am hiufigsten auftre-
tende Variante des Cyberstalking dar. Auf der Verhaltensebene besteht hier zudem die
groBte strukturelle Ahnlichkeit mit den ,klassischen’ Handlungsmustern von Stalking, die
etwa wiederholte Telefonate und Briefkontakt beinhalten. Und tatsdchlich ldsst sich E-
Mail-Stalking vielfach als durch technologischen Fortschritt bedingte Erweiterung eines
bereits vorhandenen Verhaltensrepertoires begreifen.

Dem wird in mehreren US-Staaten auch juristisch explizit Rechnung getragen. So erwei-
terte beispielsweise Kalifornien sein Anti-Stalking-Gesetz um einen speziellen Cyberstal-
king-Passus. Dort heif3it es, dass Stalking auch anzunehmen ist bei der ,...Benutzung eines
elektronischen Kommunikationsmediums oder bei einer Bedrohung durch ein Verhal-
tensmuster oder einer Kombination aus verbalen, geschriebenen oder elektronisch {iber-
mittelten Mitteilungen.” (U.S. Department of Justice, 2002, S. 5). In Folge der gesetzli-
chen Maflnahmen wurden mehrfach Personen wegen Cyberstalking verurteilt, auch in
Féllen der obsessiven Beldstigung von bekannten Personlichkeiten. (....)

Obgleich E-Mails eine distanzierte Form der Kommunikation darstellen, vermdgen sie
doch die Privatsphére der Opfer zu verletzen und nicht zuletzt dadurch psychische Belas-
tungen zu verursachen. Gerade die exzessive Wiederholung, mit der die elektronischen
Nachrichten von Stalkern im virtuellen Briefkasten vorgefunden werden, kann Gefiihle
der Verunsicherung, Ohnmacht und Wut hervorrufen. Fiir viele Menschen ist das Versen-
den von E-Mails inzwischen ein ebenso gebréuchliches Medium der Kommunikation wie
das Telefon und spielt damit im sozialen Leben eine bedeutsame Rolle, so dass hier eine
spezifische Verwundbarkeit auf einer sehr personlichen Ebene gegeben ist. (....)

Internet-Stalking

Das Medium Internet hat in der Informationsrecherche vollige neue Dimensionen erdffnet.
Dabei lassen sich nicht nur allgemeine, sondern haufig auch private Daten ermitteln. Es ist
wenig Uberraschend, dass sich in zahlreichen Fillen auch Stalker diese ,Goldmine von
online zuganglichen personlichen Informationen’ (Lloyd-Goldstein, 1998, S. 209) zu Nut-
ze machen und Hinweise auf ihre Zielpersonen aus dem Internet ziechen.
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Tatsdchlich existieren sogar kommerzielle Angebote im Netz, die damit werben, innerhalb
weniger Minuten unter anderem die Adresse einer bestimmten Person und deren Telefon-
nummer herauszufinden, selbst wenn diese nicht in 6ffentlichen Verzeichnissen aufgelistet
ist. Zwar gibt ein Unternehmen wie beispielsweise ,Net Detective’ an, dass den Kunden
nur Positives ermoglicht werden soll, wie beispielsweise alte Klassenkameraden und ver-
lorene Lieben wieder zu entdecken. Doch sind das Missbrauchspotenzial und die verlo-
ckende Moglichkeit, sensible, sonst nur schwer zugédngliche private Informationen zu er-
halten, natiirlich fiir jeden Besucher der Site offensichtlich. Ahnliche virtuelle Quellen
existieren auch fiir Personen, die vornehmlich an Prominenten interessiert sind. So gibt es
etwa Internetseiten, auf denen Adressen und gegenwirtige Aufenthaltsorte von Stars der
Unterhaltungsbranche zum Teil taglich aktualisiert werden.

Verbliiffenderweise soll vor einigen Jahren sogar eine Homepage speziell fiir Personen
eingerichtet worden sein, die sich als Stalker versuchen mdchten (Mullen et al., 2000).
Nachdem das gewiinschte Geschlecht und der Wohnort eingegeben wurden, erschien auf
der Internet-Site eine Liste mit potenziellen Opfern und deren Adressen und Telefonnum-
mern. Gliicklicherweise verschwand dieser mehr als fragwiirdige Service wieder aus dem
Internet.

Ein Faktor, welcher das Internet-Stalking begiinstigt, besteht darin, dass viele Surfer im
World Wide Web ihre Anonymitit massiv liberschétzen (Ellison & Akdeniz, 1998). Tat-
sachlich hinterlésst jede Aktivitdt im Netz individuelle Spuren, die von dritter Seite uner-
kannt beobachtet werden konnen. So lassen sich beispielsweise unter anderem Informatio-
nen iiber die Seiten, welche eine Person im Internet besucht hat oder Details iiber den von
ihr genutzten Computer relativ leicht erfassen. Es gibt sogar kommerzielle Anbieter, die
diese virtuellen Spuren systematisch auswerten und individuelle Profile erstellen, die sie
dann etwa fiir Marketing-Zwecke gemeinsam mit der E-Mail-Adresse des Users verkau-
fen. Obwohl regelméBig Berichte iiber derartige Praktiken auch in den Massenmedien
erscheinen, ist fiir viele Menschen, wenn sie alleine am Computer im Internet surfen, die
Illusion von Privatheit und Unerkanntheit so méchtig, dass aufkommende Bedenken leicht
weg geschoben werden.

Eine weitere Sorglosigkeit, welche das Internet-Stalking erleichtert, ist die weit verbreitete
Angewohnheit, private Homepages ins Netz zu stellen, die mit einer Fiille ebenso sensib-
ler wie personlicher Angaben versehen sind. Stolz werden Anschriften, Festnetz- und
Handy-Nummern prisentiert, aber auch private Fotografien, die geeignet sind, bei man-
chem Betrachter Fantasien einer intimen Néhe auszulosen. Mehr als einmal nahm eine
lange Periode von Stalking durch eine fremde Person ihren Anfang beim zufélligen Ankli-
cken einer privaten Homepage.

Eine besondere Gefdhrdung besteht fiir Personen, die aufgrund ihrer Profession bereits ein
erhohtes Risiko besitzen, Opfer von Stalking zu werden. Hierzu zihlen beispielsweise
Arzte, Therapeuten, Politiker, aber natiirlich auch Prominente. Gerade diese Berufsgrup-
pen sollten ihre Internet-Prasenz wohliiberlegt gestalten. (....)
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In einem anderen Teilgebiet des Internet-Stalking setzt der Stalker bewusst auf die Offent-
lichkeitswirksamkeit des elektronischen Mediums, ein deutlicher Unterschied zur intime-
ren, weil nur zweiseitigen Form der Kommunikation beim E-Mail-Stalking. Wie bereits
aufgefiihrt kann dies Diffamierungen beinhalten, etwa durch die Verdffentlichung kom-
promittierender Informationen und Bilder, bis hin zu Aufforderungen an andere Internet-
Nutzer, das Opfer ebenfalls zu belédstigen. Im Bereich prominenter Betroffener ist zudem
zu beobachten, dass manche Stalker ihrer Obsession fiir den Star auf den Seiten des World
Wide Web Ausdruck verleihen, wobei die inhaltliche Spannbreite grof3 ist und sich zwi-
schen aggressiven Wahnvorstellungen und anriihrenden Liebesbekundungen bewegen
kann.

Als ein weiterer, fiir Stalking relevanter Bereich des Internet sind Chatrooms zu nennen.
Hier findet sich ein Delikts- und Tétertypus mit einer geradezu prototypischen Verlaufs-
form: ,Typischerweise ,trifft’ der zumeist ménnliche Cyberstalker das Opfer in einem
Chatroom und entwickelt dort seine Obsession. Sodann versucht er, in eine enge Bezie-
hung mit seinem nichts ahnenden Opfer zu treten. Falls er zuriickgewiesen wird, reagiert
er mit einer regelrechten Kampagne von Cyberspace-Belédstigungen, die von der virtuellen
in die reale Welt iibergehen konnen, falls die entsprechenden personlichen Angaben des
Opfers dem Stalker zugénglich sind.” (Pathe, 2002, S. 72).

Ein weiteres, von Stalkern genutztes Internet-Instrumentarium stellen Instant Messenger
dar. Mit Hilfe dieser Software lassen sich, wenn beide Parteien zeitgleich online sind,
Text-, Audio- oder Videonachrichten austauschen. Kennt der Stalker die notigen Zu-
gangsdaten der Gegenseite, kann er seine Beldstigungen in Echtzeit auf dem Bildschirm
des Opfers erscheinen lassen.

Tabelle 5: Haufigkeit eingesetzter Medien in Féllen von Cyberstalking; (n =201)

Eingesetzte Medien in Féllen von Prozent
Cyberstalking (%)
E-Mails 79 %
Instant Messenger 13 %
Chat Room 8%
Message Board 4 %
Internet Site 2%
Usegroup 1 %
Falsches User-Profil 1 %

Anmerkung: Quelle: D’Ovidio & Doyle, 2003

Computer-Stalking

Bei dieser Form des Cyberstalking greift der Téter online direkt auf den Computer des
Betroffenen zu. Dies kann etwa das Ldschen oder Verdndern von Daten bedeuten, das
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gezielte Herunterladen von personlichen Dateien, wie etwa Text-Dokumenten oder das
,Abhoren’ des Opfers, beispielsweise mit wem es E-Mails austauscht.

Das Eindringen in den Computer stellt die mit Abstand seltenste Form der virtuellen Be-
lastigung und Verfolgung dar. Zugleich kann dies, etwa wenn der Stalker fiir das Opfer
unmittelbar erkennbar die Herrschaft iiber den Rechner tibernimmt, zu einem besonders
ausgeprigten Gefiihl des Kontrollverlustes fithren (Ogilvie, 2001). (....)

Bei dieser Form des Cyberstalking konnen auf dem Rechner des Opfers auch spezielle
Programme installiert werden (z.B. Trojanische Pferde), die dem Stalker, fiir das Opfer
unerkannt, Informationen aus dem Computer zukommen lassen.

4  Pravention von Cyberstalking

Tatséchlich ist Cyberstalking ein Bereich, in dem man praventiv vergleichsweise gut titig
werden kann. In mehreren Anti-Stalking-Ratgebern sind sogar spezielle Malnahmenkata-
loge zum Schutz vor Online-Beldstigungen aufgefiihrt (z.B. Brown, 2000; Pathé, 2002).

Als ein erster wichtiger Punkt ist ein vorsichtiger und bewusster Umgang mit der Verof-
fentlichung personlicher Informationen im Internet zu nennen, beispielsweise iiber private
Homepages. Der Sicherheitsexperte de Becker (2000) driickt dies in plakativer Anschau-
lichkeit aus, wenn er warnt, nichts auf einer Web-Seite zu platzieren, was man nicht auch
an jedem schwarzen Brett im ganzen Land angeschlagen sehen mdchte. Es kann sich loh-
nen, liber Suchmaschinen den eigenen Namen einzugeben, um zu sehen, ob nicht andere
Personen sensible Informationen iiber einen selbst in das Netz eingestellt haben. Dies ge-
schieht oft ohne schlechte Absicht. Die schlichte Bitte, die personlichen Angaben wieder
zu loschen, hat sich vielfach als ein ebenso einfacher wie effektiver Weg bewihrt.

Eine weitere Empfehlung betrifft die Eigendarstellung im Internet. Ein eher geschlechts-
neutrales Synonym als E-Mail-Adresse oder in Chatrooms verringert die Wahrscheinlich-
keit, Zielobjekt einer potenziell unangenehmen Kontaktaufnahme zu werden, als im Ge-
gensatz dazu beispielsweise aufreizende oder sexuell eingefirbte Namensgebungen zu
wihlen. Auch sollte kein einfacher Riickschluss von dem virtuellen auf den realen Namen
méglich sein, um ein Ubergreifen von Online-Beléstigungen in die physische Welt zu er-
schweren.

Vorsicht ist bei im Internet gekniipften Kontakten geboten, sich auch personlich zu tref-
fen. Was man iber die andere Person weil3, ist nicht sehr sicher, kann sie doch in der e-
lektronischen Kommunikation ihre Motive, ja sogar das Geschlecht oder ihr Alter ver-
falscht haben. Deswegen sollte ein derartiges Zusammenkommen in einem Offentlichen
Raum in der Anwesenheit anderer Menschen stattfinden, wenn moglich zur Tagzeit. Zu-
dem ist es vorteilhaft, im Vorfeld Freunden oder der Familie von dem Treffen zu erzidhlen
und auch den Ort bekannt zu geben.
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Allgemein gilt, dass unangemessene oder beldstigende Online-Kommunikation sofort ab-
gebrochen werden sollte, Chatrooms in denen derartiges passiert, sollten verlassen wer-
den. Ist man dennoch zum Opfer eines Cyberstalkers geworden, gilt es wie bei anderen
Formen obsessiver Beldstigung auch, das gesamte Stalking-Verhalten zu dokumentieren,
um eventuelle spétere juristische, polizeiliche oder sicherheitspsychologische Schritte zu
erleichtern. (....)
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Pornographie im Internet —
Ersatz oder Anreiz fiir sexuelle Gewalt?!

Dr. Andreas Hill, Peer Briken, Wolfgang Berner

Zusammenfassung:

Die Frage, ob Pornographie im Internet sexuelle Gewalt fordert oder eher als Sicherheits-
ventil dient, ist ein gesundheits-, medien- und kriminalpolitisch wichtiges Thema. Studien
zur Wirkung von Pornographie generell zeigen, dass Softcore-Pornographie und gewalt-
freie Pornographie als ,harmlos’ gelten, wiahrend gewaltfreie Hardcore- und Gewalt-
Pornographie Aggressivitit steigern konnen. Personen mit hohem Risiko fiir sexuelle Ge-
walt haben mehr Interesse an gewalttitiger Pornographie und werden durch diese stirker
negativ beeinflusst. Die besonderen Merkmale von Internet-Pornographie und ,Cybersex’
sind: leichter Zugang von zu Hause, Anonymitét, niedrige Kosten, Mannigfaltigkeit und
Devianz des Materials, grenzenloser Markt, Auflosung der Grenzen zwischen Konsument
und Produzent, interaktive Kommunikation, Experimentierraum zwischen Fantasie und
,real life’-Verhalten, virtuelle Identitdten, leichte Kontaktaufnahme zwischen Titer und
Opfer bzw. verschiedenen Tétern, sowie niedriges Entdeckungsrisiko. Dem Phénomen
,sexueller Sucht’ (oder Paraphilie-verwandte Stérung) kommt beim problematischen Um-
gang mit Internet-Pornographie eine besondere Bedeutung zu. Neben priaventiven Mal3-
nahmen zum Schutze potentieller Opfer werden fiir die Téterseite Behandlungsstrategien
vorgestellt, die auBer einer Beschriankung des Zugangs zu Internet-Sexualitdt die Therapie
komorbider psychischer Stérungen und Probleme (soziale Isolation, Trauerprozesse,
Stress- und Wut-Management, Schuld und Scham, Kindheitstraumata, kognitive Verzer-
rungen, Opfer-Empathie), evtl. auch medikamentdse Behandlung und die Férderung einer
integrativeren und beziehungsreicheren Sexualitdt umfassen.

1 Einleitung

Pornographie im Internet ist zundchst einmal Pornographie — und sie ist nur eine von vie-
len Ausdrucksformen von Sexualitét in diesem nicht mehr ganz neuen Medium. Das Wort
Pornographie stammt aus dem Griechischen und bedeutet urspriinglich ,iiber Huren
schreiben’. Unter Pornographie wird heute die sprachliche oder bildliche ,Darstellung

! Der Beitrag basiert auf einem Aufsatz, der zu einem Schwerpunktheft des Bundesgesundheitsblattes zum
Thema ,Sexualmedizin’ verfasst wurde. Abdruck mit freundlicher Genehmigung des Springer-Verlages.
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geschlechtlicher Vorginge unter einseitiger Betonung des genitalen Bereichs und unter
Ausklammerung der psychischen und partnerschaftlichen Aspekte der Sexualitdt’ verstan-
den [1]. Dass jedoch die Zuordnung zu dem Begriff Pornographie sehr von dem Kontext
abhéngig ist, wird in der Definition im Psychrembel Worterbuch Sexualitdt deutlich: ,Dar-
stellung von Sachverhalten mit sexuellem Inhalt, die nach den jeweils (individuell oder
sozial) zugrunde gelegten Normen als Obszonitit gelten, indem sie Tabus brechen oder
aus anderen Griinden als sozial nicht akzeptabel erscheinen’ [2].

Pornographie ist immer wieder mit sexueller Gewalt in Verbindung gebracht worden. Da-
zu gibt es vier kontroverse Grundpositionen:

Position 1: Pornographie ist ein Sicherheitsventil. Risikopersonen konnen sich mit Hilfe
von Pornographie davor schiitzen, deviante Fantasien und Impulse in der Realitdt in
selbst- oder fremdschidigendes Verhalten umzusetzen. So konne z.B. der Konsum von
Kinderpornographie als Ersatz fiir reale sexuelle Kontakte mit Kindern dienen.

Position 2: Pornographie ist die direkte oder indirekte Ursache von sexueller Gewalt. Aus
der feministischen Kritik an Pornographie stammt das Motto: ,Pornographie ist die Theo-
rie, Vergewaltigung die Praxis’. Besonders bei Risikopersonen fungiert Pornographie als
Verstirker oder Ausldser sexuell aggressiver Fantasien und Impulse.

Position 3: Der Konsum von Pornographie ist lediglich Folge bzw. Ausdruck einer be-
stehenden Neigung zu sexueller Aggressivitét.

Position 4: Es gibt keinen ursichlichen Zusammenhang zwischen Pornographie und
sexueller Gewalt.

Bevor diese Positionen erortert werden, soll zunichst die Bedeutung des Internet fiir Se-
xualitit insgesamt kurz dargestellt werden.

2  Sexualitiat und Internet

Das Internet hat sich in den letzten 20 Jahren zu dem wahrscheinlich wichtigsten Kommu-
nikationsmedium in der industrialisierten Welt entwickelt. Dabei spielt Sexualitit weiter-
hin eine herausragende Rolle: Bei der Internet-Suchmaschine Google finden sich aktuell
unter dem Stichwort ,Sex’ 719.000.000 Links, unter ,Pornography’ 35.400.000 (28. Juli
2006). Um die Jahrtausendwende waren ca. 20 Prozent aller Internetnutzer in irgendeiner
Form im Netz sexuell aktiv [3]. Die Zahl von Besuchern auf Sex-Websites stieg in der
Zeit von Dezember 1999 bis Februar 2001 um 27 Prozent von 22 Mio. auf 28 Mio. [4].
Laut einer Untersuchung der Firma NetValue konsumierten im Jahr 2001 33 Prozent der
deutschen Internetnutzer haufig Cybersex, davon waren 82 Prozent Ménner und 18 Pro-
zent Frauen [5]. Mit dem Internet — so Cooper und Griffin-Shelley [6] — sei eine ,neue
sexuelle Revolution’ angebrochen, vergleichbar mit dem Einfluss der Antibaby-Pille. Mit
dem Internet gehe das mechanische Zeitalter zu Ende, das virtuelle Zeitalter entfalte sich

[7].
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Sexualitit findet im Internet mannigfaltige Ausdrucksformen: Fotos, Filme, Texte, Kurz-
botschaften (Instant-Message-Systeme), Chats, Multi-User Domains (MUD), direkte akus-
tische (Telefon) und visuelle (Webcam) Kommunikation (fiir einen detaillierte Ubersicht
iiber die aktuellen Moglichkeiten s. [8]). Unter ,Cybersex’ im engeren Sinne (auch ,Cybe-
ring’, ,Online-Sex’, ,virtueller Sex’ u. 4. genannt) versteht man ,computervermittelte zwi-
schenmenschliche Interaktionen, bei denen die beteiligten Personen offen sexuell moti-
viert sind, also sexuelle Erregung und Befriedigung suchen, wihrend sie einander digitale
Botschaften iibermitteln’ [5, 6]. Cybersex ist also keine Mensch-Maschine-Interaktion und
als soziales Geschehen auch kein Solosex. Beim videobasierten Cybersex treten die Teil-
nehmer per Online-Videokontakt oder -konferenz miteinander in Verbindung, bei Bedarf
erginzt durch Audio- und Textdialog. Derzeit dominiert aber der textbasierte, maschinen-
schriftliche Cybersex, sei es zeitgleich und zeitversetzt. Die Inhalte variieren zwischen
kurzen, erotischen Textbotschaften und ausgefeilten Szenarien. Im Gegensatz zu Face-to-
Face-Begegnungen erfordert diese Art des Cybersex ein schriftliches Verbalisieren des
Begehrens, ohne dabei korperlos zu sein [5]. Gerade in der Schriftsprache entfaltet sich
ein besonderer Raum fiir individuelle Fantasien. Cybersex ist ,kondomlos und zeitnah’,
und in Zeiten der HIV-Priavention mit einem ,geradezu verschwenderischen Umgang mit
Korperfliissigkeiten” [9]. Cybersex kann sowohl eine prostitutive Dienstleistung sein
(vorwiegend videobasiert, vergleichbar mit Peep- und Sexshows), als auch privaten, nicht-
kommerziellen Zwecken dienen, die sich mal in fliichtigen Begegnungen erschdpfen, mal
in dauerhaftere, verbindlichere soziale Beziechungen miinden [5, 10]; er kann auf Kontakte
per Internet beschriankt bleiben, aber auch ,reale’ Kontakte (,in real life’, IRL) anbahnen.
Das Internet ist liber seine Bedeutung fiir rein sexuelle Kontakte hinaus mittlerweile zum
Hauptmedium bei der Partnerschaftssuche avanciert; es triagt zur Globalisierung von Se-
xualitdt als Ware und Dienstleistung bei; wie bei eBay wird ein lokaler, sexueller Markt
durch einen weltweiten ersetzt bzw. erginzt, wobei die lokaleren Netzwerke weiterhin
eine Bedeutung fiir die Anbahnung von In-real-life-Kontakten haben [11].

Die Unterscheidung von ,real’ und ,virtuell” erweist sich im Internet jedoch auf den zwei-
ten Blick durchaus als schwierig. Die mittels Internet entwickelten Fantasie-Welten und
sexuellen Betétigungen haben durchaus eine eigene, nicht nur gedankliche Realitdt. Unter
Hinweis auf die Interdependenz von realen und virtuellen Rdumen schlug Dekker vor, den
mit dem Internet verbundenen Computer als ,eine Art elektronischen Spiegel zu begreifen,
der die Utopie des virtuellen Raums ... mit dem realen Raum verbindet’ [12]. Bauman [13]
stellte die provokante Frage, was realer sei, Cybersex oder In-Real-Life-Sex. Betrachtet
man das Gehirn als das wichtigste menschliche Sexualorgan, verwischen sich auch die
Grenzen zwischen ,real’ und ,virtuell’.

Was sind spezifische Charakteristika der Internet-vermittelten Sexualitit, z.B. im Ver-
gleich zum Telefonsex, der trotz noch groBerer Verbreitung des Telefons, nie die Ausma-
e angenommen hat wie Internet-Sex? Das Internet bedient sich gerade im sexuellen Be-
reich weiterhin stark einer Text-Kommunikation, die fiir die Entwicklung von ,romanti-
schen’ Beziehungen schon immer von besonderer Bedeutung war [14]. Dies erlaubt den
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individuell angemessenen Grad an Nihe bzw. Distanz, sowohl rdumlich als auch zeitlich,
und ermdglicht damit auch eine optimale Abstimmung von Begehren und Fantasien zwi-
schen den Beteiligten [11]. Gerade dieser individuell sehr variable Abstand zwischen den
kommunizierenden Partnern ermoglicht es, sich in der Anonymitidt des Netzes von sozia-
len Attributen zu befreien — das gesprochene Wort verrét hiaufig nicht nur Geschlecht, Al-
ter, Nationalitdt — und die Worte sorgféltiger abzuwégen. Je nach Geschmack und Not-
wendigkeit kann in Sekundenschnelle oder verzogert, mit Pausen kommuniziert werden,
quasi in einer variablen Kombination von Telefon- und Briefqualititen. Das Internet ex-
pandiert den Zwischenraum zwischen privater Fantasie und realem Verhalten, zwischen
Denken, Tun und Sein. Es erlaubt das sexuelle Experimentieren auch mit ungewohnli-
chen, moglicherweise ,gefdhrlichen’ Fantasien aus der Sicherheit der Anonymitit und
gleichzeitig der Geborgenheit des eigenen Zuhauses. Im Internet lassen sich besonders
leicht interaktionell Erzdhlungen entwickeln, hdufig in einer offensichtlich attraktiven Mi-
schung aus romantischer Erzdhlung und Pornographie [11]. Das Netz bietet sich besonders
an fiir die wechselseitige Konstruktion sexueller Skripte, wo die Partner sowohl Dreh-
buchautoren als auch Schauspieler sind [15, 16].

Fast jedes neue Medium — sei es Buchdruck, Fotografie, Telefon oder Fernsehen - stand
anfanglich unter dem Verdacht, es werde die Sexualitdt korrumpieren und zum Sittenver-
fall beitragen. Bei solchem Technik- und Kulturpessimismus ist Vorsicht geboten. Das
Internet birgt fiir die Sexualitdt sowohl Chancen als auch Risiken (Tab. 1), beide sind hau-
fig nicht voneinander zu trennen und sollten nicht einseitig gegeneinander ausgespielt
werden [5, 17, 18].

Tab. 1: Chancen und Risiken des Internet in der Sexualitit

Chancen:

e Erleichterung sozialer Kontakte, besonders fiir Menschen mit geringen sozi-
alen Féahigkeiten (schiichterne, selbstunsichere), Behinderungen oder kor-
perlichen ,Nachteilen’

e Entwicklung (virtueller) Gemeinschaften und Subkulturen mit gemeinsamen
sexuellen Interessen, besonders fiir sexuelle Minderheiten (Schwule, Les-
ben, Bisexuelle, Transgender- und Intersex-Personen, Menschen mit ausge-
fallenen sexuellen Praktiken); leichteres Coming-Out; Internet als ,extended
family’ [18]

e Ermdglichung sexueller Kontakte (besonders fiir sexuelle Minderheiten) in
abgelegenen, ldndlichen Regionen

e Grofle Partnerauswahl; bessere Abstimmung (matching) von sexuellen und
anderen Priferenzen und Personlichkeitsmerkmalen

e Abbau von Vorurteilen und Stereotypen

e Erweiterung des Spektrums sexueller Fantasien und sexuellen Verhaltens,
Experimentieren in einem sicheren Raum, evtl. auch fiir Partnerbeziehungen

e Beireinem Cybersex kein Risiko bzgl. sexuell iibertragbarer Erkrankungen
(z.B. HIV)
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e Verbreitung von Informationen, sexuelle Aufklédrung und Erziehung, beson-
ders fiir Kinder und Jugendliche (z.B. iiber Schwangerschaftsverhiitung, se-
xuell tibertragbare Krankheiten und Safer Sex, sexuelle Storungen)

e Beratung, Selbsthilfe und Behandlung sexueller Probleme via Internet
e Ersatz fiir reale sexuelle Ubergriffe
e Freiheit: Von Dritten nur schwer kontrollierbares Medium

Risiken:

e Vermeidung von ,realen’ - sexuellen und nicht-sexuellen - zwischen-
menschlichen Kontakten, Isolation, Vereinsamung

e Unzufriedenheit mit ,Real-life’-Sexualitdt und -Beziehungen, die mit den
ausgefeilten sexuellen Fantasien und Bildern aus der virtuellen Internetwelt
nicht ,mithalten’ konnen

e Belastung von Partnerschaften
e Flucht in eine virtuelle Welt
e Normalisierung des Ungewohnlichen

e Siichtige Entwicklungen (unbegrenzte, leichte Verfligbarkeit von Pornogra-
phie und Cybersex)

e Senkung von Hemmschwellen: wiederholte, evtl. selbst- und/oder fremd-
schddigende Fantasien werden leichter ,in real life’ umgesetzt

e Steigerung sexuell aggressiver Impulse
e Missbrauch von im Netz aufgebauten Vertrauensverhéltnissen

e Von Dritten nur schwer kontrollierbares Medium

3 Pornographie und sexuelle Gewalt

3.1 Erklirungsmodelle

Laut dem Erregungs-Transfer-Modell fiihrt Pornographie zu einer unspezifischen physio-
logischen Erregung, die nach Provokation in Wut iiberfiihrt wird. Das Modell des Sozialen
Lernens postuliert, dass Pornographie die Degradierung von Frauen, Gewaltanwendung
oder die sexuelle Ausbeutung von Kindern legitimiert; der explizit sexuelle Inhalt von
Pornographie wird dabei als sekundéir angesehen. Der Konsument identifiziert sich mit
dem ,Téter’” bzw. dem dominanten Partner in der pornographischen Darstellung, ahmt
diesen nach. Nach der Desensitivierungstheorie gewohnt sich der Konsument an die Ver-
kniipfung von Sexualitdt und Gewalt, wie sie hiufig in der Pornographie dargestellt wird.
Auch kann es durch hiufigen Pornographiekonsum zu einer Abstumpfung und Langewei-
le bei ,normaler’ Pornographie kommen und ein Verlangen nach einem stirkeren Reiz,
d.h. devianteren, evtl. gewalttitigeren Stimuli wachsen (fiir einen Uberblick zu den theore-
tischen Modellen vgl. [19, 20]). Nach psychodynamischen Theorien kann Pornographie-
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konsum als narzisstische Plombe zur Kompensation von Minderwertigkeits- und Ohn-
machtsgefiihlen, zur Selbsttrostung und zur Angstabwehr dienen und stellt in seinen devi-
anteren Formen eine ,erotische Form von Feindseligkeit’ dar. Wichtig ist dabei die der
Pornographie innewohnende ,Fetischisierung’ des Objekts [21, 22].

3.2 Empirische Untersuchungen

Will man die Auswirkungen von Pornographie untersuchen, ist es notwendig das Ausmal}
der Gewaltdarstellung zu beriicksichtigen und zwischen Softcore, Hardcore, Gewalt- und
Vergewaltigungspornographie zu unterscheiden [23, 24].

Tab. 2 Pornographie-Typen nach Ausmal} der Gewalt (nach Boering 1994 [24])

Softcore-Pornographie: Nacktdarstellungen (z.B. in Playboy, Praline)

Hardcore-Pornographie: Darstellung gewaltfreier sexueller Handlun-
gen (i.d.R. mit einem oder mehreren Partnern)

Gewaltpornographie: Darstellung von Fesseln, Schlagen, aber of-
fensichtlich noch konsensuell

Vergewaltigungspornographie: Darstellung von Gewaltanwendung, aber
sichtbar nicht mehr konsensuell

Zur Kliarung des Zusammenhangs zwischen Pornographie und Gewalt werden (a) experi-
mentelle Studien, hdufig mit unauffilligen Studentenpopulationen, (b) eher korrelative
Untersuchungen bei Sexualstraftitern und (c) epidemiologische Studien an groBen Bevol-
kerungsgruppen herangezogen [20]. In einer Meta-Analyse von 33 experimentellen Stu-
dien mit insgesamt 2.040 Probanden konnte gezeigt werden, dass Softcore-Pornographie
(einfache Nacktdarstellungen) die Aggressivitit senkt (Effektstirke r= -.14), wiahrend ge-
waltfreie Hardcore-Pornographie (r=.17) und Gewalt-Pornographie (r=.22) diese steigern
[25], allerdings nur bei den Probanden, die zuvor provoziert und in einen gereizten Zu-
stand versetzt (,angered’) worden waren. Diese unspezifische gereizte Ausgangsstimmung
ist offensichtlich eine wichtige Vorraussetzung fiir die negative Wirkung von Pornogra-
phie. Oddone-Paolucci und Mitarbeiter [26] fanden in einer weiteren Meta-Analyse von
46 experimentellen Studien mit insgesamt 12.323 Probanden Korrelationen von Pornogra-
phie mit devianter Sexualitit (Effektstirke r=.31), sexueller Gewalt (r=.22), negativen
Einstellung iiber Intimbeziehungen (r=.20) und Vergewaltigungs-Mythen (r=.31).

Daraus kann geschlossen werden, dass Pornographie nur einer von vielen Einflussfaktoren
auf die Entwicklung sexueller Gewalt ist [23]. Als moderierende Einflussfaktoren auf die
Wirkung von Pornographie kommen neben der Art der Pornographie (Gewaltlevel) und
dem aktuellen emotionalen Zustand des Konsumenten (Wut, Arger, Traurigkeit) auch das
kulturelle (z.B. Geschlechter-Gleichheit, Permissivitét fiir Gewaltanwendung) und famili-
dre Milieu (z.B. Umgang mit Sexualitdt, Traumatisierungen), Personlichkeitsfaktoren
(z.B. Bindungsstil, Feindseligkeit, Impulsivitét, Intelligenz, sexuelle Priaferenzen etc.) und
der Einfluss psychotroper Substanzen (Alkohol, Drogen) in Frage. Daher ist es wichtig,
bzgl. der Wirkung von Pornographie zwischen verschiedenen Risikogruppen zu unter-
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scheiden. In einer experimentellen Studie mit 1.713 College-Studenten fand sich zwar in
allen Risiko-Gruppen (eingeteilt anhand der Merkmale feindselige Mannlichkeit und Pro-
miskuitét) ein Zusammenhang zwischen Héufigkeit des Pornographiekonsums und sexuel-
ler Aggression [27]. Dieser Effekt war aber am ausgeprigtesten in der Hochst-Risiko-
Gruppe (13 Prozent der Stichprobe): diejenigen mit dem haufigsten Pornographiekonsum
zeigten siebenmal so hdufig sexuelle Aggressionen als diejenigen, die nie Pornographie
konsumierten. Ein kausaler Zusammenhang ist in zwei Richtungen denkbar:

(a) Personen mit einer besonderen Bereitschaft fiir sexuelle Aggression kon-
sumieren hiufiger Pornographie.

(b) Pornographickonsum fordert die sexuelle Aggressivitét.

Meistens handelt es sich wahrscheinlich um eine Wechselwirkung zwischen dem Konsu-
menten und dem pornographischen Material.

In einer Meta-Analyse von 13 Studien zum Einfluss von Pornographie auf Sexualstrafti-
ter (Gesamt-N = 2.542) fand sich zwar kein Unterschied zwischen Sexualstraftidtern und
Kontrollgruppen bzgl. der Haufigkeit und dem Alter beim ersten Pornographiekonsum,
aber Sexualstraftiter waren nach Pornographiekonsum héufiger sexuell aktiv, sei es in
Form von Selbstbefriedigung, konsensuellen oder erzwungenen sexuellen Kontakten
(r=.23), und sie wurden durch Pornographiekonsum stirker sexuell erregt (r=.15), beson-
ders durch Gewalt-Pornographie (r=.39). Interessanterweise wurden die Sexualstraftéter
durch konsensuelle Pornographie weniger erregt als die Kontrollprobanden (= -.26) [28].

Im direkten Kontext von Sexualstraftaten kann Pornographie zu unterschiedlichen Zwe-
cken dienen:

(a) zur Eigenstimulationen des Téters vor der Tat,

(b) zur Verfiihrung des Opfers, bes. von Kindern und Jugendlichen, die haufig
eine besondere Neugierde fiir solches, fiir sie ansonsten nicht leicht zu-
gingliches Material haben,

(c) zur spiteren Selbststimulation nach einer Tat,

(d) zu kommerziellen Zwecken (z.B. Verkauf von Kinderpornographie).

Selbststimulation vor der Sexualstraftat kommt relativ selten bei Inzesttitern (13%) vor,
aber immerhin zu gut einem Drittel bei hetero- wie homosexuellen, extrafamilidren Miss-
brauchstitern (36% bzw. 38%) und Vergewaltigern (35%) [29]. In zwei Befragungen von
Sexualstraftidtern gaben 16 Prozent bzw. 27 Prozent an, dass Pornographiekonsum zu ih-
rem devianten Sexualverhalten beitrug [30, 31]. Laut einer neueren Untersuchung von
Langevin und Cornoe [32] nutzen 13 Prozent der untersuchten Sexualstraftidter Pornogra-
phie zur Selbststimulation vor der Tat, die Halfte (55%) zeigten dem Opfer bei der Tat
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pornographisches Material (meistens zur Verfithrung, manchmal auch zur Einschiichte-
rung) und ein Drittel (37%) machten Aufnahmen von ihrem Opfer.

Es gibt kaum prospektive Untersuchungen zum Einfluss von Pornographie auf sexuelle
Gewalttatigkeit. Von besonderer Bedeutung ist die Frage, ob und in welchem Ausmal der
Konsum von Kinderpornographie als Vorldufer — sei es als Ursache oder nur als Pradiktor
- von realen sexuellen Missbrauchsdelikten an Kindern zu sehen ist. Seto und Eke [33]
untersuchten 201 Téter, die wegen des Besitzes oder Handels mit Kinderpornographie
aufgefallen waren. Etwa ein Viertel dieser Tater (24%) hatten zuvor schon sog. Hands-on
Sexualdelikte veriibt und 15 Prozent waren schon frither mit Kinderpornographie straffal-
lig geworden. Innerhalb des Nachuntersuchungszeitraums — durchschnittlich 2,5 Jahre in
Freiheit (sog. time at risk) — hatten insgesamt nur wenige Téater ein Hands-on Sexualdelikt
begangen: 1,3 Prozent derjenigen, die bis dahin nur mit Kinderpornographie aufgefallen
waren, aber signifikant mehr (9,2%, p<.05) von denen mit einem fritheren Hands-on De-
likt. Nach dieser Studie scheint es eher die Ausnahme als die Regel, dass Personen, die
mit Kinderpornographie aufgefallen sind, spiter auch schwerwiegendere, ,reale’ Miss-
brauchsdelikte begehen.

Aus epidemiologischen Studien ergibt sich ein eher widerspriichliches Bild zur Bedeu-
tung von Pornographie und sexueller Gewalt. In Dédnemark sank parallel zur Legalisierung
und Zunahme des Pornographiekonsums seit den 1960er Jahren die Haufigkeit von Sexu-
alstraftaten, v.a. von sexuellem Missbrauch von Kindern, voyeuristischen und exhibitio-
nistischen Delikten; dhnliche Entwicklungen konnten fiir West-Deutschland und Schwe-
den gezeigt werden [34]. Gerade die Abnahme der Hands-Off-Delikte konnte allerdings
auch durch eine insgesamt liberalere, gelassenere Haltung solchen Taten gegeniiber erklart
werden. In den USA hingegen stieg mit hoherem Pornographie-Konsum die Rate von
Vergewaltigungen, wobei dieser Anstieg wahrscheinlich auf andere Einfliisse zuriickzu-
filhren ist, v.a. eine erhohte Anzeigebereitschaft; und Faktoren, die fiir die parallele Stei-
gerung von nicht-sexueller Gewaltdelinquenz verantwortlich sind [34]. In Japan ging die
Verbreitung von Pornographie zwischen 1972 und 1995 sogar mit einem Riickgang der
Sexualstraftaten einher [35]. Kausale oder auch nur korrelative Zusammenhénge aus sol-
chen epidemiologischen Studien zu ziehen, ist jedoch hochst problematisch, da es eine
Vielzahl von bekannten und unbekannten zusitzlichen Einflussfaktoren gibt (z.B. Bevol-
kerungsdichte, sozialer Status u.a.). Soweit moglich sollte man bei solchen Untersuchun-
gen ebenfalls zwischen Soft- und Hardcore-Pornographie unterscheiden.

Fasst man die empirischen Befunde zusammen, so ist von einer Wechselwirkung auszu-
gehen: Menschen (i.d.R. Ménner) mit hohem Risiko fiir sexuelle Gewalt haben mehr Inte-
resse an gewalttitiger Pornographie und werden durch diese stirker negativ beeinflusst.
Softcore-Pornographie und gewaltfreie Pornographie kann im Allgemeinen als ,harmlos’
gelten. Gewaltfreie Hardcore- und Gewalt-Pornographie steigern Aggressivitét. Pornogra-
phiekonsum fordert wahrscheinlich die Fixierung sexueller Devianz (z.B. bei Pddophilie,
Sadomasochismus) und kann der Vorbereitung von Sexualstraftaten dienen. Bezogen auf
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die o.g. Grundpositionen bedeutet dies, dass zumindest Hardcore- und gewalttdtige Porno-
graphie bei Risikopersonen eher als Stimulus fiir sexuelle Gewalt und nicht als ein Sicher-
heitsventil anzusehen ist.

4 Internet, Pornographie und sexuelle Gewalt

Das Internet kann von — potentiellen — Sexualstraftitern zu unterschiedlichen Zwecken
genutzt werden [36-38]: um Fantasien zu entwickeln, Hemmungen zu iiberwinden, Opfer
zu beobachten und zu kontaktieren, Entdeckung zu vermeiden oder mit anderen Tétern zu
kommunizieren. Dazu gibt es jedoch bisher nur wenige empirische Studien.

In Deutschland ist laut der Polizeilichen Kriminalstatistik in den letzten Jahren ein deutli-
cher Anstieg von Besitz und Beschaffung von Kinderpornographie (§ 184c StGB) zu ver-
zeichnen - alleine von 2003 auf 2004 eine Steigerung um 68 Prozent auf 4.819 erfasste
Fille (4.365 Tatverdichtige, mit einem nur geringen Ausldnderanteil von 4 Prozent). Bei
der Verbreitung pornographischer Erzeugnisse an Personen unter 18 Jahren (§ 184 StGB)
wurde sogar eine Verdoppelung auf 1.089 Félle mit 685 Tatverddchtigen (2004) regist-
riert. Diese Steigerungen werden v. a. auf eine verstdrkte Sachaufkldrung durch die Polizei
und ein verbessertes Anzeigeverhalten durch die Bevolkerung zurtickgefiihrt [39]. Von der
Gesamtzahl der Fille von Verbreitung pornographischer Schriften (§§ 184, 184a, 184b,
184c StGB) — insgesamt 5.555 — wurden 52 Prozent (2.908 Fille, 2.301 Tatverdéchtige)
mit Hilfe des Internet veriibt, mit einer Aufklarungsquote von 79 Prozent [40].

In einer reprisentativen Befragung von Kindern und Jugendlichen (n=1.501, Alter 10-17
Jahre, MW 14 Jahre), die regelmiBig das Internet nutzen, fanden Mitchell, Finkelhor und
Wolak [41], dass 19 Prozent der Befragten innerhalb eines Jahres unerwiinschte sexuelle
Kontaktversuche erlebt hatten, immerhin 3 Prozent berichteten von aggressiver sexueller
Beléstigung. Nur 25 Prozent derjenigen mit unerwiinschten Kontaktversuchen fiihlten sich
dadurch sehr verstort oder verdngstigt, besonders waren dies die Jiingeren (10-13 Jahre).
10 Prozent der Kinder und Jugendlichen, die sexuelle Kontaktversuche erlebt hatten, wen-
deten sich deswegen an eine offizielle Stelle (z.B. Internet-Provider, Polizei). Keiner der
Befragten hatte infolge des Internet-Kontakts einen ,realen’ sexuellen Ubergriff erlebt. Ein
hoheres Risiko flir unerwiinschte Kontaktversuche hatten Méadchen, éltere Jugendliche
(14-17 Jahrige), solche aus schwierigen psychosozialen Verhiltnissen (z.B. Nutzer mit
depressiven Symptomen), hdufige Internetnutzer, Teilnehmer von Chat-Rooms und dieje-
nigen, die ein risikoreiches Internetverhalten zeigten, mit fremden Personen online kom-
munizierten oder das Internet nicht in der elterlichen Wohnung nutzten. Interessanterweise
hatte elterliches Kontrollverhalten (Internetbenutzung nur nach elterlicher Erlaubnis; Re-
geln iiber die Dauer und Art der Internetnutzung; Filter- oder Sperrtechniken; Kontrolle
von Bildschirm, Datenverlauf oder Datenspeichern) keinen Einfluss auf das Risiko, uner-
wiinschte sexuelle Kontaktversuche zu erleben.
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Laut der National Juvenile Online Victimization Study [42], einer Befragung von 2.574
staatlichen und privaten Institutionen in den USA, die sich mit Ubergriffen auf Minderjih-
rige befassen, wurden im Jahr 2001/2002 insgesamt 129 Internet-bezogene Sexualstrafta-
ten gegen Minderjdhrige bekannt. Immerhin 18 Prozent dieser Delikte wurden durch Fa-
milienangehorige oder Bekannte veriibt. In 5 Prozent der Fille wurde Gewalt angewendet.
Die Opfer waren zum grofiten Teil (75%) 13-15jdhrige Médchen, die erwachsene Téter
(76% >25 J.) in Chat-Rooms kennen lernten. Interessanterweise tduschten die Téter die
Opfer i.d.R. nicht liber ihr Alter und ihre sexuellen Absichten. Die meisten Opfer trafen
sich mehrmals mit dem Téter, 50 Prozent waren in den Téter verliebt oder zeigten eine
enge emotionale Beziehung zu ihm. In einer darauf aufbauenden Untersuchung, mit einer
kleineren Stichprobe (n=77) zeigten Walsh und Wolak [43], dass die Tater in fast allen
Fallen (91%) verurteilt wurden, selbst wenn das Opfer freiwillig an den sexuellen Hand-
lungen teilnahm und bei der strafrechtlichen Verurteilung nicht kooperierte.

In einer Schweizer Studie wurde der Zusammenhang von Internet-Kinderpornographie
und Kontakt-Delikten an 33 Konsumenten von Kinderpornographie untersucht, die im
Rahmen einer groBeren polizeilichen Ermittlung aufgedeckt worden waren [44]. Dabei
handelte es sich um eine sozial gut integrierte Gruppe (72% Akademiker und Angestellte,
12% Arbeiter, 12% Selbstdndige, 3% Arbeitslose), die Hilfte war verheiratet oder lebte in
einer Partnerschaft, 40 Prozent hatten Kinder. Immerhin ein Drittel hatte jedoch noch nie
eine Partnerschaft erlebt. Obgleich mehr als die Héilfte der Betreffenden (58%) neben
Kinderpornographie auch sadomasochistische, Tier- oder koprophile Pornographie kon-
sumierten, war nur ein einziger Tdter zuvor wegen eines Sexualdelikts und vier (12%)
wegen illegalem Pornographiebesitz oder —handel aufgefallen. Die Autoren schlossen dar-
aus, dass auch der Konsum besonders devianten, (kinder-)pornographischen Materials
kein spezifischer Risikofaktor fiir sexuelle Kontakt-Delikte sei.

In einer Untersuchung von 39 ,Internet Outpatients’ (darunter eine Frau), die am National
Institute for the Study, Prevention and Treatment of Sexual Trauma (Baltimore, USA)
wegen Internet-bezogenen sexuellen Problemen Hilfe suchten, wurde bei 82 Prozent eine
Paraphilie diagnostiziert, v .a. eine nicht ndher bezeichnete Paraphilie (49%) oder Péddo-
philie (23%); die Hélfte der Patienten litt unter einer Depression und 13 Prozent unter ei-
nem Alkoholmissbrauch [45]. Die Hilfte der Patienten hatte sich Kinderpornographie aus
dem Internet herunter geladen, ein Viertel hatte einem Kind Pornographie zugemailt und
ein Drittel hatte versucht, ein Kind fiir einen Sexualkontakt ,in real life’ zu treffen. In der
Vorgeschichte waren jeweils ein Patient zuvor mit exhibitionistischen Handlungen, sexu-
eller Belédstigung und sexueller Gewalt aufgefallen, zwei Patienten mit sexuellen Kontak-
ten zu Minderjéhrigen.

5  Sexuelle Siichtigkeit

Ein hoher Pornographiekonsum kann — gerade in ,Risikogruppen’ [27] — auch ein Sym-
ptom einer zwanghaften bzw. suchtartigen Sexualitit sein. Eine solche suchtartige Ent-
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wicklung kann einerseits Merkmal einer progredienten Entwicklung bei einer Stérung der
Sexualpriferenz (ICD-10) bzw. Paraphilie (DSM-IV) sein, oder aber Symptom einer ei-
genstdndigen Storung, bei der aber nicht das ,Sexualobjekt” bzw. die Art der sexuellen
Praktik deviant ist. Die diagnostische Einordnung und Terminologie (sexuelle Sucht, ob-
sessiv-zwanghafte Sexualitét, gesteigertes sexuelles Verlangen, Paraphilie-verwandte Sto-
rung, Impulskontrollstéorung) wird kontrovers diskutiert [46-49]. Als typisch fiir ,sexuelle
Sucht’ gelten sexuelle Gedanken und Handlungen, die als nicht kontrollierbar, als nicht
unbedingt lustvoll und als nicht oder nur kurzzeitig befriedigend erlebt werden. Zudem
bestehen eine Steigerungstendenz und Angst- oder Leeregefiihle bei Verzicht auf die se-
xuellen Aktivititen. Diese konnen soweit gehen, dass fiir andere Aktivitdten kaum mehr
Interesse besteht und soziale Folgen nicht ausreichend berticksichtigt werden (z.B. Bezie-
hungs-, Arbeits- und finanzielle Probleme) [2]. Aus unserer Arbeitsgruppe wurde eine
Operationalisierung vorgeschlagen, die sich an der Struktur des DSM-IV orientiert [48].

Tab. 3: Diagnostische Kriterien fiir Paraphilie-verwandte Stérung/’sexuelle Sucht’
(modifiziert nach Briken, Hill u. Berner 2005 [48])

e Uber einen Zeitraum von mindestens 6 Monaten wiederkehrende Schwie-
rigkeiten , sexuelle Phantasien oder Verhaltensweisen zu kontrollieren

e Die sexuellen Phantasien und Verhaltensweisen beinhalten nicht-paraphile
Symptome wie exzessive Masturbation, Pornographie-, Telefon- oder Cy-
bersex, protrahierte Promiskuitit.

e Die sexuellen Phantasien und Verhaltensweisen verursachen klinisch rele-
vante Schwierigkeiten oder Einschriankungen in sozialen, beruflichen oder
anderen funktionell wichtigen Bereichen.

e Die Stérung wird nicht durch eine andere psychische Stérung besser erklart

und ist nicht Folge einer korperlichen Erkrankung.

Die spezifischen Qualititen des Internet bergen im Vergleich zu anderen Medien (z.B.
Zeitschriften, Biichern, Videos) wahrscheinlich ein hoheres ,Suchtpotential’ (fiir Uber-
sichten s. [50-52]). In Untersuchungen mit Internet-Nutzern erfiillten 4-10 Prozent die
Kriterien fiir eine ,Internet-Sucht’ [53]. Laut einer aktuellen deutschen Untersuchung
verbringen Personen mit einer Internet-Sucht wochentlich etwa 32 Stunden im Internet,
meist entwickelte sich die Stérung auf dem Boden eines psychischen Grundleidens, v. a.
Angststorungen und posttraumatische Belastungsstorungen, Depressionen und Substanz-
abhéngigkeiten [52].

Die Rolle von Internet- und Cybersex fiir die Entwicklung einer sexuell siichtigen Sym-
ptomatik ist vielfach untersucht worden [3, 54-63]. ,Cybersex-siichtiges’ Verhalten kann
als eine Kombination von Internet- und sexueller Sucht verstanden werden. Das besondere
Suchtpotential liegt wahrscheinlich in der wechselseitigen Potenzierung eines suchtge-
fahrdenden Mediums und einer Lust erzeugenden Aktivitét. In einer Online-Untersuchung
von 9.265 Internetnutzern diagnostizierten Cooper und Mitarbeiter [3] bei ca. 1 Prozent
eine zwanghaft-siichtige Internet-Sexualitit. Die Gruppe mit den meisten sexuell-
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zwanghaft/stichtigen Symptomen verbrachten durchschnittlich 11 Stunden pro Woche mit
Internet-Sexualitdt zu. Unter den Cybersex-Nutzern wurde zwischen einem stress-
reaktivem, einem depressiven und einem Phantasie-Typus unterschieden [64, 65]. Fiir die
Diagnose einer behandlungsbediirftigen Cybersex-siichtigen Problematik gentigt nicht die
Anwendung eines oder mehrerer Screening-Instrumente [60, 66, 67], die Diagnose sollte
von einem erfahrenen Kliniker anhand operationalisierter Kriterien gestellt werden, ggf.
mit Informationen von Angehdrigen, Partnern, Freunden, Arbeitskollegen oder Vorgesetz-
ten. Besonders anfillig fiir einen siichtigen Konsum von Internet-Sexualitidt sind Men-
schen mit Depressionen, Angststorungen (z.B. sozialen Phobien), Zwangsstorungen,
Suchterkrankungen, Paraphilien (Stérungen der Sexualpriferenz), Impulskontroll- und
Personlichkeitsstorungen, z.B. Borderline-Personlichkeitsstorungen [48, 63]. Bei beson-
ders pradisponierten Personen — z.B. Sexualstraftitern — geht eine sexuelle Siichtigkeit mit
einem hoheren Risiko fiir Sexualdelikte einher [68].

6  Spezifische Merkmale von Internet-Pornographie

Wiederholt ist das Internet als ,triple A-engine’ bezeichnet worden, wegen der Spezifika
Zugdnglichkeit (accessibility), niedrige Kosten (affordability) und Anonymitdt (anonymi-
ty) [6]. Das Internet ist bequem vom heimischen Computer, Palm oder Mobiltelefon aus,
mittlerweile drahtlos und jederzeit, d.h. an 365 Tagen im Jahr rund um die Uhr zuging-
lich. Die Kosten sind im Vergleich zu anderer Pornographie extrem niedrig, viele auch
explizit sexuelle bzw. pornographische Angebote sind kostenfrei zugénglich, bei monatli-
chen Kosten fiir eine Flatrate von unter 10,- €.

Tab. 4: Merkmale von Internetpornographie

1)  Niedrige Zugangsschwelle: leicht zugénglich (zu Hause, jederzeit), kos-
tenglinstig, anonym

2)  Mannigfaltigkeit des pornographischen Materials: Fotos, Filme, Texte,
Message-Systeme, Chats (zu zweit oder mit mehreren Personen), audio-
visuelle Kommunikation (Mikrofon, Webcams), in Zukunft evtl. auch
Ubertragung anderer Sinnesqualitiiten

3)  Grenzenloser Markt: staindig neues Material

4) Verschwimmen der Grenzen zwischen Konsument, Produzent und Anbie-
ter

5)  Deviantere, gewalttitigere Pornographie

6)  Interaktive Kommunikation mit gegenseitiger Beeinflussung von Fanta-
sien bzw. realem Verhalten, zeitversetzt und synchron

7)  Raum zum Experimentieren zwischen Fantasie und ,real life’-Verhalten
8)  Virtuelle Identitditen

9)  ermoglicht konkretes ,Selbstvertauschungsagieren’

10) erleichtert suchtartigen Konsum und Produktion
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11) Leichte, unbegrenzte Vernetzung: anonyme Kontaktanbahnung zwischen
,Tater’ und ,Opfer’ bzw. verschiedenen ,Tatern’

12)  Niedriges Risiko bzgl. Entdeckung illegaler Aktivitdten

Das Internet bietet als Multimedia-Platform ein sehr mannigfaltiges Angebot von porno-
graphischem Material und Aktivitdten. Dariliber hinaus ist der Pornographie-Markt im In-
ternet nahezu grenzenlos. Material aus der ganzen Welt ist unmittelbar verfligbar und die-
ser Markt verdndert sich kontinuierlich. In einer Stunde sind schon wieder andere, neue
Bilder, Filme, Texte und besonders Nutzer im Netz. Zudem findet ein Demokratisierungs-
prozess statt, quasi eine postkommunistische Enteignung der Produktionsmittel: jeder
Mann, jede Frau kann mit relativ einfachen technischen Mitteln (einem Computer mit
Mikrofon und Webcam) Texte, Bilder, Videos ins Netz stellen und somit weltweit verbrei-
ten. Die Grenzen zwischen Konsument, Produzent und Anbieter verwischen sich im Netz.

Die im Internet zugéngliche Pornographie ist nach einer empirischen Untersuchung von
Barron und Kimmel [69] insgesamt gewalttitiger als Print- oder Video-Pornographie und
stellt haufiger non-konsensuelle sexuelle Kontakte und Ménner als Téter dar. Sie bietet
mehr Freirdume fiir ungewohnliche, deviante Praktiken. Dies beinhaltet das fiir Pornogra-
phie-Konsum insgesamt belegte Risiko, dass das ,Ungewohnliche’ mit der Zeit ,normal’
wird, eine Gewohnung eintritt, das Normale schnell langweilig erscheint [70, 71]. So soll
das Internet die spidte (,late onset’) Entwicklung von fetischistischen Priaferenzen und die
Verbreitung von riskanten Sexualpraktiken wie Asphyxie (als sog. ,breath control’) for-
dern [71]. Wenn man sich im Internet umschaut, scheint es fast zum guten, aufgeklérten
Ton zu gehoren, wenigstens einen Fetisch zu haben: So bietet z.B. das schwule, nicht-
kommerzielle Internetforum ,Gayromeo’ (www.gayromeo.de) mit immerhin 236.000 ,U-

sern’ (Stand 1.8.2006) alleine in Deutschland fiir jeden Nutzer ein Profil an, in dem neben
13 verschiedenen Fetischen (von Leder bis Anzug) weitere spezielle sexuelle Praferenzen
angekreuzt werden konnen.

Die interaktive Kommunikation stimuliert das wechselseitige Ausgestalten von Fantasien
und virtuellem Experimentieren mit sexuellen Praktiken und Szenarien. Der Fall des Ar-
min Meiwes, des ,Kannibalen aus Rotenburg’, ist dafiir ein gutes, wenngleich extremes
Beispiel: Mit ca. 30 Personen tauschte er regelmiflig tiber mehrere Jahre seine Schlach-
tungsphantasien im Netz aus, schaltete Online-Kontaktanzeigen und fand schlieBlich unter
204 Freiwilligen aus mehreren Landern sein Opfer, mit dem er iiber lingere Zeit intensi-
ven Internet-Kontakt unterhielt [5, 72].

Eine Besonderheit der Cybersexualitdt und —pornographie ist die Moglichkeit, in Schrift
und Bild, evtl. auch im Ton (Sprachmodifikationstechniken) virtuelle Identititen anzu-
nehmen. Erwachsene konnen sich als Kinder und Jugendliche, Ménner als Frauen ausge-
ben. Auch narzisstischen GroBenphantasien bietet sich ein unbegrenzter Gestaltungsraum,
nicht nur in Textform. Im Netz kann man sich Material fiir die eigene ,Identitdtsbildung’
aneignen; mittels ,Fotoshop’ und anderer Bildbearbeitungsprogrammen lassen sich Ge-
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schlechtsmerkmale beliebig vergrofern, verkleinern oder den eigenen Fantasien anpassen.
Ein besonderer Fall einer virtuellen Identitdt ist das Hineinschliipfen eines pédophilen
Erwachsenen in eine kindliche Identitét, das hdufig auf einer narzisstischen Problematik
beruht. In pddosexuellen Fantasien und Handlungen identifiziert sich der Erwachsene oft
oszillierend sowohl mit dem eigenen Kindsein, als auch mit der friiheren Elternfigur:
er/sie tut an dem Kind das, was er/sie sich frither von den Eltern gewlinscht hétte (Zuwen-
dung, Zirtlichkeit), bei gleichzeitiger Identifikation mit der versagenden oder aggressiven
Elternfigur (Manipulation, Ubergriff). Dieser Mechanismus wurde in Anlehnung an A. E.
Meyer [73] als ,Selbstvertauschungsagieren’ bei Pddophilen bezeichnet [74, 75]. Im Inter-
net ldsst sich dieses Selbstvertauschungsagieren in einer sehr konkretistischen Art und
Weise ,realisieren’, wobei virtuelle Téter und Opfer als Alias-Figuren von der gleichen
Person erschaffen und ausgestaltet werden konnen.

Die genannten Merkmale fordern die Entwicklung von suchtartigem Konsum und Produk-
tion von Internet-Pornographie und Cybersex (s. 0.).

Das Internet ermoglicht potentiellen Sexualstraftdtern nicht nur einen leichten, anonymen
Kontakt zu potentiellen Opfern, z.B. Kindern und Jugendlichen [76], sondern auch eine
Vernetzung untereinander [37]. Im Internet wird Intimitdt (d.h. Offenbarung von personli-
chen Emotionen, Priferenzen und Handlungen, die normalerweise einer breiteren Offent-
lichkeit vorenthalten werden) und Vertrauen wahrscheinlich sehr viel schneller entwickelt
als bei Face-to-Face-Kontakten [11]. Die Vernetzung von potentiellen Tatern betrifft v. a.
Menschen mit devianten sexuellen, z.B. pddosexuellen Priaferenzen, die zunehmend das
Internet zum Austausch von Informationen, Kinderpornographie und Vorbereitung von
sexuellen Ubergriffen auf Kinder nutzen [8, 77]. Das Risiko einer Entdeckung erscheint
vielen dieser Téter offensichtlich eher gering. Zwar ist das Internet fiir den technisch ver-
sierten Fachmann langst nicht mehr anonym; der Polizei gelingt es z.B. immer wieder,
Internet-Konsumenten bzw. —Héndler von Kinderpornographie zu ermitteln und deren
Computer und Speichermedien zu beschlagnahmen (fiir eine umfassende Beschreibung
des derzeitigen Stands solcher Ermittlungstechniken s. [8]). Allerdings ist davon auszuge-
hen, dass dabei oft nur die Spitze eines Eisbergs aufgedeckt wird. Die Fliichtigkeit, Flexi-
bilitdt und Grenzenlosigkeit des Internet schiitzt vor Entdeckung und effektiver Strafver-
folgung (zu den Versuchen Internet-Pornographie zu kontrollieren s. [8, 78, 79]). Zudem
dauert die Auswertung der beschlagnahmten Computer und Datentriger aufgrund einge-
schriankter personeller Ressourcen bei Polizei und Staatsanwaltschaft hdufig sehr lange, im
Falle eines Patienten unserer Poliklinik mehrere Jahre.

7  Priavention und Therapie

Wie konnen die aufgezeigten Risiken des Internet fiir die Sexualitit, insbesondere Produk-
tion und Verbreitung illegaler Pornographie, sexuelle Belédstigungen, Anbahnung von
Hands-on-Sexualdelikten, aber auch die Entwicklung von sexsiichtigen Verhaltensweisen
reduziert werden? Auf Seiten potentieller ,Opfer’ wird haufig auf die Stirkung der Me-
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dienkompetenz, v. a. von Kindern und Jugendlichen hingewiesen. Diese sollte auch in der
Schule vermittelt werden, da gerade besonders gefdhrdete Personen hiufig aus ungiinsti-
gen psychosozialen Familien stammen, die oft dazu nicht in der Lage sind. Empfehlungen
fiir Eltern und andere Erziehungspersonen wurden dazu z.B. von Longo und Mitarbeitern
[80] gegeben (Tab. 5). Einschridnkend sei daran erinnert, dass in der o.g. Studie von Mit-
chell und Mitarbeiter [41] keine Schutz vor sexuellen Beldstigungen im Internet durch
kontrollierende MaBBnahmen (Regeln iiber die Dauer und Art der Internetnutzung, Filter-
oder Sperrtechniken, Kontrolle von Bildschirm, Datenverlauf oder Datenspeichern) nach-
gewiesen werden konnte. Es sollte dartiber aufgekléart werden, dass schon durch die Preis-
gabe einer E-Mail-Anschrift ein etwas versierter Tater binnen 45 Minuten die Wohnan-
schrift, Telefonnummer und Schule eines Kindes ausfindig machen kann [80]. In der Pri-
mérpravention von sexueller Gewalt kommt generell der Gewdhrleistung einer allgemei-
nen, hinreichend guten Sozialisation ohne Traumatisierungen und der Forderung von
Selbstsicherheit und allgemeinen sozialen Fahigkeiten eine groB3e Bedeutung zu. Eine ge-
zielte Aufklarung iiber den moglichst sicheren Umgang mit dem Internet sollte sich daher
im Sinne einer Sekundérpriavention v. a. an besonders gefdhrdete, randstindige, psychoso-
zial vernachldssigte Kinder und Jugendliche, aber auch Erwachsene richten.

Tab. 5: Empfehlungen fiir Erziehungspersonen zur Internet-Nutzung
von Kindern und Jugendlichen (nach Longo et al. 2002 [80])

e Sexuelle Aufkldrung vor der Adoleszenz
e Kein Computer mit Internetzugang im Kinderzimmer

e Installierung von Sicherheitssoftware (u.a. zur Spurenverfolgung des Benut-
zers)

e Hilfe fiir Kinder und Jugendliche bei der Erkundung des Cyberspace

e Kinder/Jugendliche lehren, ihre Identitét (inkl. e-Mail-Adresse) nicht preis-
zugeben

e Kinder/Jugendliche lehren, nie auf feindselige, belédstigende, inaddquate
oder unangenehme Kontakte zu antworten

e Online-Freunde des Kindes kennen lernen
e Kinder aus Chat-Rooms heraushalten oder dabei kontrollieren

e Begrenzung der Zeit am Computer / im Internet

Fiir die potentiellen ,Téter’ sind die genannten primdrpraventiven MaBlnahmen ebenfalls
giiltig. Aus einer randsténdigen, ungiinstigen Sozialisation gehen sowohl Opfer wie Téter
hervor, hiufig sind spétere Téter frither selbst Opfer in verschiedener Hinsicht gewesen.
Dariiber hinaus sollte weiterhin der Konsum und die Verbreitung illegaler Pornographie
sozial gedchtet werden. Die Stirkung der Medienkompetenz und Aufklirung, Supervision
und ggf. niedrigschwellige Therapie bei problematischer, sexuell siichtiger Nutzung des
Internet sollte sich ebenfalls gezielt an Risikogruppen, z.B. Menschen mit devianter Sexu-

127



Dr. Andreas Hill, Peer Briken, Wolfgang Berner

alitdt bzw. Paraphilien (Stérungen der Sexualpriferenz), Personlichkeitsstorungen (z.B.
Borderline- oder dissoziale) oder Suchterkrankungen, richten.

Fiir die Behandlung problematischer bzw. siichtiger Internet- bzw. Cybersexualitét sind
mehr oder weniger spezifische Behandlungsprogramme entwickelt worden, die sich z.T.
an die Therapie der Spielsucht bzw. sexueller Siichtigkeit anlehnen [46, 48, 63]. Es man-
gelt bisher aber an evidenz-basierten, d.h. auf kontrollierten Studien fuBenden Behand-
lungsleitlinien. Delmonico et al. [63] unterscheiden dabei zwischen therapeutischen Zielen
erster und zweiter Ordnung (Tab. 6): Wéhrend die Verdnderungen erster Ordnung im Sin-
ne einer Krisenintervention darauf abzielen, durch konkrete Handlungen rasch das Prob-
lem zu begrenzen und Folgeschéden zu vermeiden, sollen durch die Verdnderungen zwei-
ter Ordnung die tiefer liegenden Ursachen bearbeitet und ldnger anhaltende Therapieerfol-
ge erzielt werden.

Tab. 6: Behandlungsstrategien bei Cybersex-Siichtigkeit
(modizifiert nach Delmonico et al. 2002 [63])

Therapieziele 1. Ordnung

e Reduzierung der Verfiigbarkeit von Internet-Sexualitét
e Forderung des Problembewusstseins

Therapieziele 2. Ordnung

e Verringerung der Attraktivitdt der Internet-Sexualitit

e Psychiatrisch-psychologische Diagnostik und Behandlung komorbider Sto-
rungen

e Bearbeitung assoziierter Probleme: z.B. Trauerprozesse, Stress- und Wut-
Management, Schuld und Scham, Kindheitstraumata, kognitive Verzerrun-
gen, Opfer-Empathie

e Abbau der sozialen Isolation
e Forderung einer integrativeren und beziehungsreicheren Sexualitét

e FEinbeziehung von Partnern, Kindern, Angehorigen, Freunden oder Arbeits-
kollegen

Im ersten Schritt soll im Sinne einer Stimuluskontrolle bzw. -Abstinenz der Zugang zu
Internet-Sexualitit beendet werden. Oft ist es anfangs notwendig, dass der Betreffende
seinen Internetzugang abmeldet oder nur am Arbeitsplatz nutzt. Es kann aber auch ausrei-
chen, den Computer in einem anderen, besser kontrollierbaren Raum zu installieren; Kon-
troll-Software zu installieren (z.B. CyberPatrol, NetNanny, SafeSurf, SurfWatch); einen
Internet-Anbieter zu wéhlen, der die zugéanglichen Inhalte filtert; oder die Zeit im Internet
zu begrenzen. Parallel dazu soll das Bewusstsein fiir die mit dem Internet-Konsum ver-
bundenen Probleme gefordert, Bagatellisierungstendenzen abgebaut und eine Anderungs-
motivation erreicht werden [81].
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In dem zweiten Schritt soll versucht werden, die weiter bestehende Attraktivitit des Inter-
net fiir den Patienten zu reduzieren, Alternativen zu entwickeln und damit den héufig ritu-
alisierten Konsum von Cybersex zu verdndern. Ein besonderes Augenmerk sollte auf eine
umfassende psychiatrisch-psychologische Diagnostik und Behandlung komorbider Sto-
rungen gelegt werden, v. a. Angst- und Zwangsstorungen, Depressionen, Suchterkrankun-
gen, Paraphilien und Personlichkeitsstorungen. Je nach Symptomatik ist auch eine medi-
kamentdse Behandlung, z.B. mit einem Selektiven Serotonin-Wiederaufnahme-Hemmer
(SSRI) zu erwidgen. SSRIs, die sich in Behandlung von Depressionen, Angst- und
Zwangserkrankungen bewahrt haben, werden seit Anfang der 1990er Jahre auch erfolg-
reich in der Behandlung sexueller siichtiger, zwanghafter und impulsiver Symptome ein-
gesetzt, wobei bisher keine doppelblinden, placebokontrollierten Studien vorliegen [48,
82, 83]. Neben der Behandlung manifester psychischer Stérungen sollen weitere, mit der
Cybersex-Siichtigkeit direkt oder indirekt verbundene psychische Probleme bearbeitet
werden, v. a. Trauerprozesse, Stress- und Wut-Management, Schuld- und Schamgefiihle,
Kindheitstraumata.

Zu bearbeiten sind zudem die kognitiven Verzerrungen (Bagatellisierungen und Verleug-
nungen), derer sich die Tdter z.B. beim Konsum von Kinderpornographie hdufig bedienen
(z.B. ,ein Nacktfoto schadet keinem Kind’, ,solche Fotos sind sowieso im Netz’). Eng
verkniipft damit ist die Verbesserung von Opfer-Empathie, d.h. die Téter sollen lernen,
sich besser einzufiihlen in die moglichen Folgen z.B. der Herstellung von Kinderporno-
graphie fiir die betreffenden Kinder, sowohl die kurzfristigen (z.B. Misstrauen und Enttau-
schung durch Ausnutzen eines Vertrauensverhiltnis, Scham, Angst, Ekel), als auch die
langfristigen Folgen (z.B. Gefiihl, keine Kontrolle {iber die Verbreitung und Nutzung der
im Internet kursierenden Bilder zu haben, starke Sexualisierung oder Vermeidung von
Sexualitét, psychische Stérungen wie Depressionen, Personlichkeitsstorungen). Letztlich
sollte die Gesamtbehandlung von Sexualstraftitern, die das Internet nutzen, dem entspre-
chen, was fiir die Behandlung von Sexualstraftitern im Allgemeinen gilt, und kann im
Einzelfall auch eine medikamentdse Behandlung beinhalten [82-84].

Fiir viele Patienten stellt die der Cybersex-Siichtigkeit zugrunde liegende und durch sie
verstirkte soziale Isolierung und Vereinsamung ein besonderes Problem dar. Es ist oft ein
schwieriges, langwieriges Unterfangen, nicht vorhandene oder lange Zeit vernachlissigte
,real-life’ Kontakte neu aufzubauen. Eng verbunden mit dem Abbau sozialer Isolation ist
die Entwicklung einer befriedigenderen, integrativeren und beziehungsreicheren Sexuali-
tit, die neben Selbstbefriedigung auch ,face-to-face’ und korperliche zwischenmenschli-
che Kontakte umfasst. Es wird vor der Gefahr eines Riickzugs in totale sexuelle Abstinenz
gewarnt [63]. Nicht nur bei diesem Therapieziel wird eine generelle Gefahr offensichtlich,
die das Konstrukt sexueller Siichtigkeit und dessen Behandlung in sich birgt: leicht schlei-
chen sich mehr oder weniger explizit normative Vorstellung iiber ,gesunde’, ,nicht-
deviante’, ,normale’ Sexualitét ein, die z.T. einen moralisierenden, auch religiosen Hin-
tergrund haben. Dies spiegelt sich z.B. in den, nicht nur in den USA verbreiteten Selbsthil-
fegruppen fiir Sexsiichtige wider, die in Anlehnung an das 12-Schritte-Programm der A-
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nonymen Alkoholiker konzipiert sind [48], als auch einem von Delmonico und Mitarbei-
tern [63] angefiihrten Therapieziel zweiter Ordnung, der Férderung von Spiritualitét, das
hier bewusst nicht in die Therapiestrategien (Tab. 6) aufgenommen wurde.

Um die genannten Ziele zu erreichen, kann es hilfreich sein, Partner, Kinder, Angehorige,
Freunde oder Arbeitskollegen in die Diagnostik oder Behandlung mit einzubeziehen. Dies
kann z.B. die Offenlegung der sexuellen Problematik beinhalten, selbstverstindlich immer
nur in Absprache und mit dem Einverstindnis des Patienten, aber auch die Férderung pro-
tektiver Faktoren. Delmonico und Mitarbeiter [63] warnen jedoch davor, zu frithzeitig und
unreflektiert Paartherapien durchzufithren. Ebenso wenig sollten Partner und Angehdrige
mit Kontroll- und Uberwachungsaufgaben betraut und iiberfordert werden. Selbsthilfe-
gruppen konnen in der Behandlung hilfreich sein, auch dazu liegen jedoch keine empiri-
schen Daten vor.

8 Ausblick

Die rasante technische Entwicklung des Internet und anderer Medien wird weiterhin die
Sexualitdt und zwischenmenschlichen Beziehungen mafBgeblich verdndern und beeinflus-
sen. In Zukunft werden wahrscheinlich alle Sinnesqualititen — audiovisuell, taktil und
olfaktorisch - mittels Ganzkdrper-Datenanzug, Datenhelm und -handschuh per Internet
kommuniziert bzw. simuliert werden (,Virtual Reality Cybersex’, ,Teledildonics’, vgl.
[18, 85, 86]). Dabei sind nicht nur die hier fokussierten Risiken, sondern auch die Chan-
cen zu wiirdigen. So favorisiert Doring (2004) aus feministischer Perspektive ein sog. se-
xuelles Empowerment. Dies konnte die bereichernde Exploration von Bediirfnissen einer-
seits, und das Aushandeln von Grenzen andererseits ermdglichen - und die ideologischen
Spaltungen in Internet-feindliche Kulturpessimisten und unkritische, neoliberale Konsum-
fetischisten iiberwinden. Friihzeitiges Aufkldren und Lernen iiber den geeigneten, sicheren
Umgang mit dem Internet, z.B. in der Schule, sollte ausgebaut und evaluiert werden. Trotz
aller primér- und sekundérpraventiver Bemiihungen ist allerdings weiterhin mit problema-
tischen Entwicklungen fiir bestimmte Personengruppen zu rechnen. Es gilt, dafiir genauere
diagnostische Kriterien zu etablieren und empirisch zu iiberpriifen, die Ursachen fiir pa-
thologische Entwicklungen zu ergriinden (z.B. Wechselwirkungen zwischen dem Nutzer
und dem Medium, Bindungsverhalten und neurobiologische Prozesse), valide Erhebungs-
instrumente zu entwickeln und mehr oder weniger spezifische Beratungs- und Behand-
lungsmafBnahmen — psycho- und soziotherapeutische wie medikamentdse - in kontrollier-
ten Studien auf ihre Wirksamkeit hin zu tiberpriifen. Auch die technischen Moglichkeiten
von Regulierung sollten diesbeziiglich weiterentwickelt werden.
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Suizidforen im Internet: Gefahr oder praventiver Nutzen?

Dr. Christiane Eichenberg

1 Einleitung

Es gibt eine Reihe von Schnittstellen zwischen dem Internet und der Klinischen Psycholo-
gie als theoretische und angewandte Teildisziplin der Psychologie (zur Ubersicht siche ).
Wihrend man sich in der Forschung wie Praxis zundchst mit den Mdglichkeiten des Inter-
net zur Intervention beschéftigte, wurden spéter zunehmend auch die klinisch relevanten
Effekte der Internetnutzung diskutiert, und hier vorwiegend dramatischere Problemberei-
che. Am haufigsten wurde dabei der Themenkomplex des pathologischen Internet-

gebrauchs problematisiert (zur Ubersicht siehe z.B. * ¥

, gefolgt von dem Internet-Sex-
Diskurs, der sowohl die klinisch relevanten Auspridgungen der verschiedenen Arten von
Online-Sexualitdt als auch die Auswirkungen sexueller Inhalte und Nutzungsweisen von
Kindern, Jugendlichen und jungen Erwachsenen fokussierte (zur Ubersicht siche ). Spi-
testens nach dem ersten via Internet verabredeten Selbsttotungs-Rendezvous im Jahr 2000
zwischen dem 24jihrigen Norweger Daniel V. und der Osterreicherin Eva D., 17, das mit
einem Aufruf zu einem gemeinschaftlichen Suizid in der Newsgroup <alt.suicide.holiday>
begann (s. Abb. 1) und mit einem gemeinsamen Sprung von einer Felsenklippe endete,
wird das Internet in einem weiteren Zusammenhang sowohl in Fachkreisen als auch der

Offentlichkeit diskutiert.

Datum: 02.09.2000

Hello a.s.h. readers,

This is my first posting to this newsgroup, so if this message is inappropriate for
this group, please accept my apologies. Also, this message is only for people
determined to kill themselves, so if this is not your desire, you can stop reading
now.

I am planning on committing suicide, and I've been thinking about this for quite
some time (years), it's not some impulse decision.

But, and this may sound a bit bizarre to some I guess, I would like to do this
together with someone else. So, if someone else has similar wishes, please get
in touch with me. I live in Norway, so it would be best if you live somewhere
near (by this I mean Northern Europe, I am willing to do some traveling / alter-
natively pay for your ticket to get here, if funds are tight)

Any serious replies are welcome, send me a mail and we can arrange it. Do-
gooders and trolls, save yourself the trouble and go on to the next posting.

Yours, Dan

Abb. 1: Posting in der Newsgroup <alt.suicide.holiday>

Angesprochen ist damit die Existenz so genannter ,Suizidforen’, d.h. virtuelle Diskussi-
onsplattformen, in denen sich vorrangig Menschen mit Suizidgedanken austauschen. Im
deutschsprachigen Raum existieren ca. 30 solcher Foren, international tausende.
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Werden das generelle Potenzial des Internet zur Selbsthilfe bei verschiedenen Stérungen
und Problembereichen’ sowie die Chancen zur Suizidpriavention®’ mittels dieses Mediums
insgesamt positiv eingeschétzt, so ist die Beurteilung beziiglich der Gefahren bzw. des
Nutzens dieser Suizid-Selbsthilfeforen sehr heterogen (s. Tabelle 1), wobei alarmierende
Stimmen deutlich iiberwiegen. Dabei beruhen die Beurteilungen fast ausschlieBlich auf
theoretischen Uberlegungen bzw. anekdotischen Berichten.

Tab. 1: Potenzielle Risiken und Chancen von Suizid-Selbsthilfeforen

Gefihrdende Effekte Suizidpriventive Effekte
Weitere Labilisierung insbesondere bei | Enttabuisierung eines in der Gesellschaft

jungen® u. psychisch kranken Menschen’ stark stigmatisierten Themas'?

Verbreitung von Suizidmethoden'’ Abbau suizidalen Handlungsdrucks durch
Diskussionen iiber Suizidmethoden'*

Ansteckung und Imitation (,Werther- | Anonymer und unzensierter Austausch
Effekt’)"! mit anderen Betroffenen mit dem Effekt
der sozialen Unterstiitzung'

Schwellenerniedrigung i. S. des Abbaus | Kontaktaufnahme zu suizidalen Men-
von Ambivalenzen durch Prozesse des | schen von Seiten Professioneller, die auf

Gruppendrucks'? andere Weise nicht erreicht wiirden'®
Verdnderung der Einstellungen zum Sui- | Erleichterter Zugang zu professionellen
zid’ Krisenangeboten'’

Conclusion: Conclusion:

Staatliche Mallnahmen zur Zensur ent- | Selbsthilfeaktivitdt suizidaler Internetnut-
sprechender Internet-Inhalte und zur Fo- | zer fordern

ren-SchlieBung

Beide Positionen sind spekulativ, denn sowohl einseitige Schédlichkeitszuschreibungen,
die - gespeist durch spektakuldre Medienberichte - sich insbesondere auf die Ansteckungs-
und Aufschaukelungseffekte beziehen, als auch beschwichtigende Haltungen beruhen auf
ungepriiften Annahmen. Die empirische Forschungslage zu den Inhalten, Funktionen und
Effekten dieser Foren ist nicht nur ergdnzungs-, sondern grundsétzlich klarungsbediirftig.
Bisher liegt nichtmals eine Hand voll systematischer Studien vor, die sich empirisch mit
der Thematik befassen. Z.B. stellte Fekete'® mittels einer inhaltsanalytischen Untersu-
chung divergierende Kommunikationsmuster in unterschiedlich ausgerichteten Foren (De-
pression, Angst, Suizidalitit) fest. Miller und Gerge'® analysierten in einem Zeitraum von
11 Monaten alle Postings des ,AOL suicide bulletin boards’ und kamen zu dem Schluss,
dass die meisten Beitrdge positive und empathisch-unterstiitzende Inhalte hatten.
Schmidtke, Schaller und Kruse'' gingen der Frage nach, ob sich in solchen Foren Hiufun-
gen bei Suiziden oder Suizidversuchen in bestimmten Zeitrdumen nachweisen lassen. Thre
Hypothese ist, dass eine episodische iiberzufillige Hiufung von Verabredungen zu suizi-
dalem Verhalten Imitationseffekte nahe legt. Zwar weisen ihre Ergebnisse in diese Rich-
tung - Postings mit der Suche nach Suizidpartnern traten in bestimmten Zeitrdumen ge-
héuft auf — jedoch ist damit noch kein Imitationsverhalten innerhalb eines Forums bewie-
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sen, da auch andere Ursachen (saisonale Effekte, Berichte in anderen Medien) diese er-
hohte Haufigkeit bedingt haben konnten. Winkel konnte mit einer multimethodalen Stu-
die zeigen, dass User solcher Foren viel soziale Unterstiitzung und nur in geringem Aus-
mal} soziale Belastung erfahren.

2 Fragestellung

In der vorliegenden Studie sollen spekulativen Annahmen tiber destruktive vs. konstrukti-
ve Funktionen von ,Suizidforen’ empirische Ergebnisse gegeniibergestellt werden. Unge-
kliarte Forschungsfragen betreffen insbesondere Charakteristika der Nutzerklientel und
werden daher aufgegriffen: Welche soziodemografischen Merkmale besitzen die Teil-
nehmer von ,Suizidforen’? Welche ,suizidale Geschichte’ haben sie? Welche Motive sind
ausschlaggebend fiir die Partizipation an solchen virtuellen Plattformen? Lassen sich ver-
schiedene Nutzertypen identifizieren? Welche Inhalte dominieren die Forendiskussion?
Welche Effekte sind zu erwarten?

3 Methode

Um die aufgefiihrten Forschungsfragen zu kli- Willkommen beim Selbstmordforum
Foren

ren, wurde in dem meistfrequentierten Forum

im deutSChSpraChigen Intemet D Administratoren und Moderatoren kénnen Themen erstellen. Us

(www.selbstmordforum.de) cine Online- B
: . - gﬁ&{fm Suizid

Befragungsstudie durchgefiihrt. (anuer i Forum akif 1 Eeside)

Angehirige

Fiir Familie, Freunde, Bekannte, etc

g

Diese Datenerhebungsmethode war der nie- P ——

Depressionen / Angste
Einsamkeit / Liebeskummer

derschwelligste Zugang zu der Stichprobe. Da
sich bei webbasierten Umfragen gegeniiber tra-

Persinlichkeitsstérungen / psychische Probleme

ditionellen schriftlichen Befragungen besondere
Probleme ergeben, wurde eine professionelle SRR C U

Befragungssoftware' genutzt, die eine Reihe dEnlan LOVE

von datenquahtétsstelgemde Features bietet Vorsicht! Beitrage in diesem Forum kénnen triggern, Bitte schau
(z.B. Filterfilhrung, Plausibilititscheck, Voll-

standigkeitskontrolle, Kontrolle von Mehrfa-

Zum Austausch von Effahrungen mit Psychiatrie, Psychologen, K

Fir Prablerne und Erkrankungen, die nicht gesondert angefihrt

»
-
B
-
C
-
-
D

chausfiillerInnen) und die in der einschlidgigen

Literatur zur Online-Forschung (z.B. *°) empi- ) psvotische et i
risch abgesicherten Empfehlungen zu Aufbau |[E cke

Selbst erstellte Bilder und Fotos von euch selbst, sowie Bilder un

O

Erffundene Geschichten und Erzdhlungen; Prosa-Texte aller Art

[ Sedichte
Selbst verfasste Gedichte und Gedichte, die such bewagen

D Paositives
Schéne Erdebnisse, erfreuliche Ereignisse etc
D Offtopic

Alles was in keinen der anderen Bereiche passt (Spam-Beitrige

U http:/fwww.globalpark.de
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und Gestaltung von webbasierten Fragebdgen beriicksichtigt.

In der vorliegenden Studie kam ein Fragebogen mit 29 Items zum Einsatz. Darin wurden
u.a. folgende Angaben der Nutzer erhoben: Soziodemografische Daten, Angaben zur sui-
zidalen Geschichte und der Auspriagung suizidaler Gedanken, Nutzungsgewohnheiten und
Motive zur Teilnahme am selbstmordforum.de, Inhalt der eigenen Postings, Selbstein-
schitzung der Verdnderung der suizidalen Problematik durch die Teilnahme am selbst-
mordforum.de. Der Aufruf zur Studie wurde auf der Startseite des Portals platziert und die
Teilnahme durch eine Beflirwortung des Webmasters motiviert. Der Erhebungszeitraum
betrug vier Wochen (Mirz / April 2003) und fiihrte zu 164 komplett ausgefiillten Frage-
bogen.

4 Ergebnisse

4.1 Soziodemografie und Suizidalitit

Die Gesamtstichprobe setzt sich aus 164 Personen (je 50 % minnlich bzw. weiblich)
zusammen. Die Probanden wiesen eine iliberwiegend adoleszente Altersstruktur auf
(59 % < 21 Jahre; 88 % < 30 Jahre). Der grofite Teil der Befragungsteilnehmer lebte als
Single (80 %).

Beziiglich der suizidalen Geschichte zeigte sich, dass die Gruppe derer mit einer kurzen
Vergangenheit (< 1 Jahr) hinsichtlich des Erlebens suizidaler Gedanken relativ gering war
(14,0 % der Gesamtstichprobe); demgegentiiber bestanden bei 28,6 Prozent suizidale Ten-
denzen zwischen 1-3 Jahre und 34,1 Prozent der befragten Forumsnutzer hatten die Sui-
zidgedanken schon lénger als fiinf Jahre. Bei denjenigen, die angaben, noch nie suizidale
Gedanken gehabt zu haben (11,6 %), wurden die weiteren Items zur Erhebung der suizida-
len Erfahrungen ausgeschlossen.

Von den Befragungspersonen mit erlebten Suizidgedanken (N = 145) hatten tiber die Half-
te mindestens einen Suizidversuch unternommen (55 %); 19 Prozent gaben an, zwei bis
drei mal versucht zu haben, sich das Leben zu nehmen. Noch héiufigere Suizidversuche
wurden selten berichtet. Unterschiede zwischen den Geschlechtern ergaben, dass die
befragten Frauen signifikant hdufiger Suizidversuche unternommen haben (Z = 2116;
p <.05) und ihre suizidalen Gedanken langer bestehen (Z = 2763,5; p <.05).

4.2 Nutzung des Forums

Ingesamt nutzten 78 Prozent der Befragungsteilnehmer ausschlielich das selbstmordfo-
rum.de, nur 22 Prozent gaben an, noch weitere ,Suizidforen’ im Internet zu frequentieren.
Obwohl die Anzahl derjenigen, deren suizidale Problematik sich erst in jiingerer Zeit ent-
wickelt hatte, gering war, fand sich eine deutliche Gruppe von Personen, die das Forum
erst vor kurzem das erste mal aufgesucht hatten: 29 Prozent nutzten es seit weniger als
einem Monat, 22 Prozent seit weniger als sechs und 15 Prozent seit weniger als 12 Mona-
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ten. Demgegeniiber waren jedoch auch 34 Prozent mit dem Forum schon ldnger als ein
Jahr verbunden.

Die Nutzungsintensitit des untersuchten Forums war hoch: Knapp die Hélfte der Stich-
probe (45 %) besuchte es im Durchschnitt mindestens tdglich, wobei Gelegenheitsbesu-
cher (seltener als einmal im Monat) aber auch deutlich vertreten waren (17 %).

Motive das Forum Zu besuchen

Zur Erfassung der Motive der User zur Teilnahme am Forum wurden mogliche Griinde
vorgegeben, die die Befragungspersonen auf einer 5-stufigen Ratingskala nach dem Grad
des Zutreffens fiir sich einschétzten (0 = trifft gar nicht zu bis 4 = trifft vollkommen zu)
(s. Tab. 2).

Tab. 2: Motive zur Forumsteilnahme auf einer 5-stufigen Ratingskala (0 = trifft gar nicht zu
bis 4 = trifft vollkommen zu) (Mittelwerte und Standardabweichungen) (N = 164)

Motive M SD
um Menschen mit dhnlichen Problemen/Gedanken ken- 25 13
nen zu lernen ' '
um meine Probleme, die hinter meinen Selbstmordge-
o . 2,0 1.5
danken stehen, mitteilen zu konnen
um in einer akuten suizidalen Krise Ansprechpart-
1.7 1.5
nerlnnen zu finden
Neugier 1.7 1.5
um anderen zu helfen 1.7 1.3
um meine Selbstmordgedanken loszuwerden 1.4 1.3
um mit Menschen mit dhnlichen Problemen die Krise 14 12
zu liberwinden ' '
um Hinweise zu effektiven Selbstmordmethoden zu 13 1.6
bekommen : :
um Informationen {iber professionelle Hilfe zu be- 0.8 11
kommen ' '
um jemanden zu finden, der sich mit mir zusammen
. 0.6 1.2
umbringt
um Informationen zu bekommen, wie Menschen mit 0.5 12
Selbstmordgedanken am besten zu begegnen ist ’ ’

So nannten beispielsweise 81 Prozent der Befragten als zutreffendsten Grund fiir ihre Par-
tizipation, dass sie im Forum Menschen mit dhnlichen Problemen kennen lernen wollten.
Daneben spielte das Motiv, die eigenen Probleme mitteilen zu kdnnen fiir 62 Prozent der
Besucher eine entscheidende Rolle. Demgegeniiber waren hingegen die Motive, Informa-
tionen zu professioneller Hilfe zu erhalten oder jemanden zu finden, mit dem man sich
gemeinsam umbringen konne, wenig relevant. Fiir 77 Prozent bzw. 81 Prozent der Befrag-
ten traf dieser Grund wenig oder gar nicht zu.
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Mit einer Faktorenanalyse (Hauptkomponentenanalyse) {iber die Motive zur Forumsteil-
nahme lieBen sich drei orthogonale Faktoren extrahieren, die 58,32 Prozent der Gesamtva-
rianz aufklarten (vgl. Tab. 3).

Tab. 3: Faktorenmatrix der Motive zur Forumsteilnahme (N = 164)

Motive

konstruktiv |destruktiv|unspezifisch
um meine Probleme, die hinter meinen Selbst- 76 15 91
mordgedanken stehen, mitteilen zu konnen ) ’ ’
um in einer akuten suizidalen Krise Ansprech- 75 02 19
partnerInnen zu finden ) ’ ’
um mit Menschen mit dhnlichen Problemen und
Gedanken die Krise zu iiberwinden, weil es ge- .74 -.20 24
meinsam leichter geht
um Menschen mit dhnlichen Problemen und Ge- 68 90 _ol
danken kennen zu lernen ) ’ ’
um meine Selbstmordgedanken loszuwerden .66 -.11 -.13
um Informationen zu bekommen, wie ich profes- 62 03 14
sionelle Hilfe finde ) ' '
um anderen zu helfen 53 A1 52
um Hinweise zu effektiven Selbstmordmethoden 99 81 39
zu bekommen
um jemanden zu finden, der sich mit mir zusam- i
men umbringt 33 78 23
um Informationen zu bekommen, wie anderen|
Menschen mit Selbstmordgedanken am besten zu, .13 .29 75
begegnen ist
Neugier -.20 34 43
Summep von quadrierten Faktorladungen fiir 3.47 1.59 134
Extraktion
% der Varianz 31.58 14.47 12.26

Extraktionsmethode: Hauptkomponentenanalyse. 3 Komponenten extrahiert

Es zeigte sich, dass die eher konstruktiven Motive das Forum zu besuchen (Faktor 1), die
im Wesentlichen hilfesuchender Natur sind, unabhingig von den destruktiven Motiven
(Faktor 2) sind, wie beispielsweise einen Partner oder neue Methoden fiir den Suizid zu
finden.

Inhalte der Beitriige im Forum

Grundsétzlich ist moglich, aktiver oder passiver (ausschlieBliches Mitlesen der Beitridge
anderer) Teilnehmer zu sein. Gut ein Drittel (34 %) der Befragungsteilnehmer gab an, rein
passiver Nutzer zu sein. Die meisten User schrieben direkt beim ersten Besuch (22 %)
bzw. ein paar Tage spéter (29 %) einen eigenen Beitrag, nur wenige warteten 1-4 Wochen
(12 %) oder noch langer (3 %) ab, um sich im Forum einzubringen.
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Die Inhalte der eigenen Postings im Forum wurden auf einer Skala von 0 (¢rifft gar nicht
zu) bis 4 (trifft vollkommen zu) erhoben. Die Inhalte der Beitrdge der Studienteilnehmer
weisen ebenfalls eine bemerkenswerte Struktur auf. Hier lieBen sich zwei Faktoren extra-
hieren, die 59,8 Prozent der Gesamtvarianz aufkldren. Es sind zum einen eher eigenzent-
rierte (z.B. ,Ich duBere meine Selbstmordgedanken’), zum anderen eher fremdzentrierte
Inhalte (z.B. ,Ich gehe auf die Selbstmordgedanken anderer ein’) (vgl. Tab. 4).

Tab. 4: Rotierte Faktorenmatrix der Inhalte der eigenen Postings (N = 108)

Inhalte der Beitriage
Item fremdzentriert| eigenzentriert

Ich versuche, andere von ihren Selbstmordgedan-
ken abzubringen. -89 -05
Igh versuche, die Probleme der anderen zu l6sen, 88 05
die zu den Selbstmordgedanken fiihrten.
Ich gehe auf die Selbstmordgedanken anderer ein. .80 13
Ich ‘Feile meine "Erfahrungen mit, wie ich meine 66 19
Suizidgedanken liberwunden habe.
Ich unterhalte mich einfach mit anderen Teilneh-
mer/innen, das Thema ,Selbstmord’ spielt dabei 37 -.31
keine Rolle.
Ich duflere meine Selbstmordgedanken. -.11 83
Ich beschreibe di.e Probleme, die zu meinen Selbst- 09 78
mordgedanken flihrten.
Ich bitte um Hilfe. 28 .67
Rotierte Summe der quadrierten Ladungen 2,88 1,89
% der Varianz 36,06 23,73

Extraktionsmethode: Hauptkomponentenanalyse. Rotationsmethode: Varimax mit
Kaiser-Normalisierung. Die Rotation ist in 3 Iterationen konvergiert.

Nutzertypen

Uber die Motive, das Forum zu besuchen, wurde mit 164 Fillen eine Clusterzentrenanaly-
se mit 10 Iterationen gerechnet. Hierbei ergab sich eine akzeptable Unterteilung in drei
Typen. Im ersten Cluster (Typ 1) waren 35, im zweiten Cluster (Typ 2) 51 und im dritten
Cluster (Typ 3) 78 Fille. In einer ANOVA iiber die gemittelten Items, die jeweils auf den
betreffenden Faktor hoch laden (vgl. Tab. 4), unterschieden sich die drei Typen sowohl
hinsichtlich der konstruktiven Motive (£ (2, 161) = 120,23; p <.01) als auch beziiglich der
destruktiven Motive (F (2, 161) = 235,49; p < .01) iiberzufillig (siche Abb. 2). Auch in
Bezug auf eigenzentrierte (F (2, 105) = 23,28; p <.01) bzw. fremdzentrierte (¥ (2, 105) =
7,42; p < .01) Inhalte der eigenen Beitrdge (N = 108) fanden sich bedeutsame Unterschie-
de (siche Abb. 3).
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Abb. 2: Unterschiede der Nutzertypen in den Motiven ihrer Teilnahme
am Forum (Mittelwerte; N = 164)
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Abb. 3: Unterschiede der Nutzertypen in den Inhalten der
eigenen Beitrdge (Mittelwerte; N = 108)

In Tabelle 5 sind die post-hoc-Ergebnisse (Scheffé) beziiglich der Unterschiede zwischen
den einzelnen Usertypen angegeben. Es zeigte sich, dass die gefundenen signifikanten
Ergebnisse teilweise mit aulerordentlich hohen Effektstirken einhergehen.
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Tab. 5: Mehrfachvergleiche zwischen den Nutzertypen (Scheffé)

Abhédngige Variable (D) Cluster- | (J) Cluster- [Mittlere Diffe-
Nr. des Falls|Nr. des Falls| renz (I-J) p d
1 2 1.35 <.001 1.79
Konstruktive Motive 3 -0.32 <.05 -0.44
3 2 1.67 <.001 3.34
1 2 2.55 <.001 3.61
Destruktive Motive 3 2.57 <.001 391
3 2 0.01 n.s.
1 2 1.45 <.001 1.77
Eigenzentrierte Inhalte 3 0.40 n.s.
3 2 1.05 <.001 1.43
1 2 0.18 n.s.
Fremdzentrierte Inhalte 3 -0.70 <.05 -0.61
3 2 0.88 <.01 0.85

Typ 1 (21 % der Nutzer) erscheint als der eigentlich problematische User, da hier mit Ab-
stand am stdrksten (auch) aus destruktiven Motiven das Forum aufgesucht wird. Aller-
dings weist dieser Nutzertyp ebenso eine starke Tendenz auf, sich aus konstruktiven Moti-
ven am Forum zu beteiligen. Diesen Nutzertypen konnte man als den ,ambivalent Hilfesu-

chenden’ bezeichnen. Hinsichtlich der Beitrdge im Forum féllt auf, dass Typ 1 stérker
eigen- aber kaum fremdzentrierte Inhalte veroffentlicht. 66 Prozent der Nutzer dieses Typs
sind im Forum auch aktiv.

Typ 2 (31 % der Nutzer) fillt durch eine signifikant niedrigere Auspridgung in fast allen
Motiven des Forumsbesuchs auf. Er hat also weder stark ausgeprigte konstruktive noch
destruktive Motive und frequentiert das Forum vermutlich also weder, um sich von einem
Leidensdruck zu entlasten oder um gegenseitige Hilfe zu erfahren, noch um Unterstiitzung
zum Vollziehen des eigenen Suizids zu erhalten. Diesen Typen nennen wir im Folgenden
den ,unspezifisch Motivierten’. Obwohl 53 Prozent dieses Typs Beitrdge verdffentlicht

haben, weisen die Postings weder stark eigen- noch fremdzentrierte Inhalte beziiglich ei-
ner suizidalen Problematik auf.

Typ 3 (48 % der Nutzer) kann als Person mit den am stdrksten ausgeprégten konstruktiven
Motiven im Sinne des Problemaustausches und der Kommunikation mit Menschen, die
dhnliche Gedanken und Gefiihle haben, beschrieben werden. Demgegeniiber spielen die
destruktiven Motive wie bei Typ 1 fast keine Rolle. Aufgrund dieser Motivlage bezeich-
nen wir diesen Nutzertyp im Folgenden als den ,konstruktiv Hilfesuchenden’. Beziiglich

der Inhalte der eigenen Beitrdge weist Typ 3 gleichermallen ausgepriagte Tendenzen zu
eigen- und fremdzentrierten Inhalten auf. Typ 3 scheint auch am aktivsten im Forum zu
sein. 74 Prozent dieser User beteiligen sich durch eigene Beitrége.
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4.3 Effekte der Nutzung des Suizidselbsthilfe-Forums

Die Befragungsteilnehmer wurden gebeten, das AusmalR ihrer Suizidgedanken unmittelbar
vor dem ersten Besuch des Forums und zum Erhebungszeitpunkt auf einer 7-stufigen Ra-
tingskala einzuschitzen (0 = gar keine Suizidgedanken bis 6 = sehr starke Suizidgedan-
ken). Es zeigte sich eine signifikante Reduktion des Ausmalles der Suizidgedanken von
4,32 (SD = 1,55) vom Zeitpunkt ,vor der Nutzung’ des Forums auf 3,08 (SD = 1,90) zum
Zeitpunkt der Erhebung mit einer Effektstiarke von d = 0,72 (¢ (144) =9,2; p <.01). Natiir-
lich kann vom Riickgang der Suizidgedanken nicht auf eine Wirkung der Teilnahme am
Suizid-Selbsthilfeforum geschlossen werden. Die Befundlage legt aber eine Uberpriifung
einer solchen Vermutung nahe.

Vergleicht man die drei identifizierten Nutzertypen hinsichtlich der Selbsteinschitzung
des AusmaBes der suizidalen Gedanken vor dem ersten Besuch des Forums (F (2, 142) =
14,59; p < .01) und im Moment (F (2, 142) = 26,85; p < .01), so fdllt auf, dass der ,ambi-
valent Hilfesuchende’ (Typ 2) post hoc (Scheffé¢) sowohl hinsichtlich der suizidalen ,Aus-
gangslage’ vor dem Besuch des Forums (Mittlere Differenz zu Typ 2 = 1,85; p <.01; Mitt-
lere Differenz zu Typ 3 = 1,13; p < .01) als auch im Moment des Erhebungszeitpunkts
(Mittlere Differenz zu Typ 2 = 2,08; p < .01; Mittlere Differenz zu Typ 3 = 2,45; p < .01)
das hochste Ausmaf3 an Suizidalitdt aufweist. Die stark ausgepridgten Motive, im Forum
ebenso Hinweise auf Suizidmethoden und Kontakte zum gemeinschaftlichen Suizid zu
finden, konnten sich vielleicht aus einem besonders hohen Leidensdruck dieses Nutzerty-
pen erkldren. Gleichzeitig teilen diese Motive nur ein geringer Anteil der Forumsteilneh-
mer insgesamt (21 %), so dass die Kommunikation von aggressiven Aspekten (z.B. iiber
die Diskussion von effizienten Suizidmethoden) vermutlich auf wenig Resonanz stof3t
oder sogar durch forumsimmanente Uberzeugungen negativ sanktioniert wird und somit
keine Entlastung schafft.

Bei dem ,konstruktiv Hilfesuchenden’ gab es im Vergleichszeitraum den stérksten Riick-
gang im Ausmal der Suizidgedanken, was eventuell dadurch erklért ist, dass Personen mit
vorwiegend konstruktiven Hilfegesuchen von der Teilnahme an solchen Foren stirker
profitieren als Menschen, deren konkrete Motivlage eher unspezifisch ist (Typ 2) (vgl.
Abb. 4).
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Abb. 4: Unterschiede der Nutzertypen im Ausmall der Suizidgedanken vor

dem ersten Forumsbesuch und zum Erhebungszeitpunkt auf einer 7-stufigen

Ratingskala (0 = gar keine Suizidgedanken bis 6 = sehr starke Suizidgedan-

ken) (Mittelwerte; N = 145)
Um Schlussfolgerungen auf mogliche Imitationseffekte ziehen zu konnen, wurden die
Befragungsteilnehmer um ihre Erfahrungen mit der Suizidierung von Forumsteilnehmern
gebeten: der grofite Teil (72 %) hatte in der gesamten Zeit der Nutzung von Suizidforen
nicht erlebt, dass sich ein Teilnehmer suizidiert hat. Von denjenigen mit solchen Erfah-
rungen (28 %) gaben 34 Personen an, dass sie im Mittel von 2,1 Personen (SD = 2,0)
wussten, die sie aus dem ,selbstmordforum.de’ kannten, und sich das Leben genommen
hatten. 15 User berichteten von durchschnittlich 1,8 suizidierten Personen (SD = 1,3), die
sie aus einem anderen ,Suizidforum’ kannten.

Ob das untersuchte Forum ein geschlossener virtueller Lebensraum ist, sollte durch Fra-
gen nach der Ausweitung auf andere Kommunikationsmodi gekléart werden. Offensichtlich
wird privaterer Kontakt, wie ein Riickzug aus dem o6ffentlichen Forum und der Wechsel
auf die Ebene personlicher E-Mails oder Treffen, wenig praferiert: Lediglich gut ein Drit-
tel (36 %) gab an, mit durchschnittlich 3,5 Usern (SD = 2,8) in regelméfigem E-Mail-
Kontakt zu stehen. Andere Personen aus dem ,selbstmordforum.de’ bereits personlich
getroffen zu haben, gaben jedoch immerhin 16 Prozent an; diese hatten durchschnittlich
4,4 Nutzer (SD = 3,8) personlich kennen gelernt.

5 Diskussion

Auch wenn die vorgestellten Daten aufgrund methodischer Einschrankungen (z.B. wurden
die Befragungsteilnehmer aus einem einzigen ,Suizidforum’ rekrutiert; zum Problem von
Selbstselektionsprozessen bei WWW-Umfragen und damit einhergehenden Stichproben-
verzerrungen vgl. *') keinen reprisentativen Schluss auf die gesamte Kultur der ,suizida-
len Szene’ im Internet zulassen, so konnen sie jedoch einige in der Offentlichkeit und z.T.
auch in Fachkreisen (vgl. Tab. 1) vorherrschende Gefahrenzuschreibungen entdramatisie-
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ren. Anhand der in dieser Studie identifizierten Nutzertypen sind Annahmen, die besagen,
dass die stiarksten Motive zum Aufsuchen von ,Suizidforen’ in dem Wunsch bestiinden,
Hilfe und Unterstiitzung bei der Umsetzung des Suizides zu bekommen, was sich in do-
minierenden Diskussionen iiber Suizidmethoden und der gegenseitigen Animation zum
,Mitsterben’ manifestieren solle, zu relativieren. Die groBite Gruppe der User des unter-
suchten Forums scheint demgegentiber konstruktive Hilfe in einer als ausweglos empfun-
denen Situation durch Kommunikation mit Menschen, von denen man sich verstanden
fiihlt, zu suchen und zu finden. Zwar lieB3 sich eine Subgruppe von Nutzern identifizieren,
die eine hohe Motivation hat, Methoden und Partner zum Vollzug des Suizids zu finden,
und sich in der Forumsdiskussion kaum mit fremdzentrierten Inhalten im Sinne des Ein-
gehens auf andere beteiligt. Dieser Nutzertyp ist jedoch anteilig sehr gering. Er zeigt ein
vergleichsweise erhohtes Ausmall an Suizidalitit, was die Intensitdt des oberfldchlich be-
trachtet ,destruktiven’ Kommunikationsanliegens erkliren konnte. Im Ubrigen konnen
Diskussionen iiber Suizidmethoden nicht pauschal als dysfunktional bezeichnet werden,
da sie auch die Funktion haben kénnen, den suizidalen Handlungsdruck abzubauen'*.

Ob das Anliegen dieser stark belasteten Gruppe negative Effekte auf andere Nutzertypen
hat, bleibt empirisch zu kldren. Damit einher geht die generelle Frage nach Ansteckungs-
effekten. Die Behauptung, dass vormals nicht suizidale Personen, insbesondere Jugendli-
che und junge Erwachsene, durch die Teilnahme an ,Suizidforen’ ,suizidal gemacht’ wiir-
den®, wird durch die Ergebnisse dieser Studie stark in Frage gezogen: In der (iiberwiegend
adoleszenten) Stichprobe ist zum einen die Gruppe ohne ,suizidale Vorgeschichte’ duflerst
gering, zum anderen zeigte sich eine signifikante Reduktion des Ausmafes der Suizidge-
danken vom Zeitpunkt ,vor der Nutzung’ des Forums bis zum Zeitpunkt der Erhebung
(,momentan’). Diese Reduktion kann zwar vorerst nicht ursdchlich auf die Forumspartizi-
pation zuriickgefiihrt werden, spricht aber gegen den Trend von ,Werther-Effekten’.

Ingesamt stiitzen die vorliegenden Ergebnisse eine Haltung, ,Suizidforen’ im Internet
nicht pauschal zu skandalisieren. Die bestehenden Foren unterscheiden sich in ihrer Aus-
richtung untereinander® **. Von daher wiirde eine globale Negativeinschitzung den diffe-
renzierten Blick auf das tatsdchliche, unter Umstidnden forumsspezifische Geschehen, ge-
rade verhindern. Eine Damonisierung dieser Kommunikationsplattformen entbehrt ange-
sichts der vorliegenden Ergebnisse der empirischen Grundlage. Sie konnte jedoch zu be-
denklichen MaBnahmen fiihren, die in jedem Falle auch die konstruktiven, suizidpriaventi-
ven und moglicherweise sogar kurativen Funktionen der Foren, wie sie in dieser Untersu-
chung beobachtet wurden, eliminieren wiirden. Fiir Deutschland bieten auch epidemiolo-
gische Daten derzeit keinen Anhaltspunkt fiir die Vermutung, dass durch Verbreitung und
Nutzung des Internet ein Anstieg der Suizidrate zu verzeichnen wire. Unsere Aufmerk-
samkeit sollte sich in dieser Situation vor allem auf Moglichkeiten richten, die Selbsthilfe-
aktivitit suizidaler Internetnutzer mit suffizienter professioneller Online- und Offline-
Hilfe zu vernetzen, um die beobachteten suizidpraventiven Moglichkeiten des Mediums
moglichst effektiv auszuschdpfen. Ebenso sollte eine Medienerziehung etabliert werden,
die von Schule und Elternhaus wahrgenommen wird, und den Umgang mit problematisie-
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renden Netzinhalten mit einschlie3t. Letztlich wird Suizidalitdt insbesondere von Kindern
und Jugendlichen nur von den engsten Bezugspersonen erkannt werden; die Entdeckung
entsprechender ,Internetaktivitidten’ kann und muss damit nur als Anlass zur Fiirsorge und
des gemeinsamen Gesprachs werden.
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Anséitze zur Forderung des Risikobewusstseins
bei den Netzbiirgern im Umgang mit ,Viren, Wiirmern,
Trojanern, Hoaxes etc.’

Frank W. Felzmann

Es fehlt noch eine empirische Untersuchung unter Computer-Nutzern zum Thema ,Wann
haben Sie zum ersten Mal Mordgedanken entwickelt? Erstens: nach Einspielen eines
Windows-Update? Zweitens: nach dem Versuch, eine Internet-Verbindung aufzubauen?
Oder drittens, nachdem Sie sich einen Computer-Virus eingefangen haben?’

Schadprogramme - Definitionen

Beginnen wir mit den Computer-Viren, die zu den Programmen mit Schadensfunktion
oder kurz Schadprogrammen gehdren. Darunter fallen auch die Trojanischen Pferde und
Wiirmer. Damit eine einheitliche Grundlage entsteht, ist es notwendig, die einzelnen Ty-
pen dieser Schadprogramme zu definieren.

Als erstes den Computer-Virus: ,Ein Computer-Virus ist eine nicht selbstindige Pro-
grammroutine, die sich selbst reproduziert und dadurch vom Anwender nicht kontrollier-
bare Manipulationen in Systembereichen, an anderen Programmen oder deren Umgebung
vornimmt. Zusétzlich konnen programmierte Schadensfunktionen vorhanden sein.’

Die Eigenschaft der Selbstreproduktion ist der Grund dafiir, dass - in Analogie zum biolo-
gischen Virus - dieses Schadprogramm eben Computer-Virus genannt wurde. Es muss
neben der Verbreitung nicht unbedingt auch eine zusdtzliche programmierte Schadens-
funktion vorhanden sein. Ein Grofteil der Computer-Viren, die in der letzten Zeit aufge-
treten sind, hat als einzigen ,Schaden’ nur sich selbst verbreitet. Es geniigte den unbekann-
ten Autoren meist auch als ,Erfolg’, wenn in den Medien ,ihr’ Virus eine besondere Auf-
merksamkeit erreichte, ohne dass explizit ein Schaden auf den infizierten Rechnern ent-
stand. Aber diese ,Schadensfreiheit’ ist leider nicht die Regel. Es gibt auch einige Viren-
Autoren, die bosartige Viren in Umlauf bringen, welche bestimmte Typen von Dateien auf
den befallenen Rechnern 16schen, wodurch sogar der Rechner unbrauchbar wird, wenn
darunter wichtige Betriebssystem-Dateien sind.

Wichtig bei der Definition eines Computer-Virus ist der Passus: ,vom Anwender nicht
kontrollierbare Manipulationen’. Damit ist ndmlich ganz klar: Es gibt keine niitzlichen
oder ,guten’ Computer-Viren. Hin und wieder ist die Idee aufgetaucht, man konnte ja ei-
nen niitzlichen Virus schreiben. Zum Beispiel einen Virus, der andere Viren von der Fest-
platte loscht. Es gab sogar einmal eine Art Viren-Krieg zwischen zwei Viren-
Autorengruppen, in dem die eine Gruppe versucht hat, Rechner zu infizieren und diese
dann zu durchsuchen, ob vielleicht ein Virus der anderen Gruppe bereits vorhanden war.
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Der wurde gegebenenfalls entfernt und durch den eigenen Virus ersetzt. Worauf die erste
Gruppe sich revanchiert hat, und nun ihrerseits auf die Jagd gegangen ist. Aber das
Hauptproblem beim Schreiben von Viren ist, dass die Autoren meist nicht wissen kénnen,
wie sich das Betriebssystem verhélt, und ob sie auch die richtigen Dateien ,erwischen’.
Das fiihrt in der Regel dazu, dass auch angeblich niitzliche Computer-Viren aufgrund der
nicht kontrollierbaren Manipulationen eben doch grolen Schaden anrichten, wenn auch
unbeabsichtigt. Also nochmals zur Klarstellung: Jeder Computer-Virus ist eine Gefahr, ist
schadlich, ist nicht nitzlich.

Nun zum néchsten Schadprogramm, dem Trojanischen Pferd. ,Ein Trojanisches Pferd ist
ein selbstindiges Programm mit einer versteckten Zusatzfunktion, ohne Selbstreprodukti-
on.” Man beachte hier den Passus ,ohne Selbstreproduktion’, denn dies ist der entschei-
dende Unterschied zum Computer-Virus.

Das Trojanische Pferd als Schadprogramm hat seinen Namen aus der klassischen griechi-
schen Sage. Die Griechen konnten nach zehn Jahren fortgesetzter Belagerung die Stadt
Troja noch immer nicht erobern. Odysseus kam schlieBlich auf die Idee, den Trojanern als
vermeintliches Abschiedsgeschenk ein riesiges holzernes Pferd zu hinterlassen. Die Tro-
janer schleppten das Holzpferd in ihre Stadtmauern, jedoch waren in seinem Inneren 40
Krieger versteckt, die nachts hinausschliipften, ihrer heimlich angeriickten Armee die Tore
Offneten - und das war das Ende von Troja. Und genau wie bei dem mythischen Pferd lau-
ern im Inneren des Computer-Pferdes versteckte Programmbefehle, die sich irgendwann
aktivieren und ihre Funktionen ausfiihren — meist zu Lasten des ahnungslosen Computer-
Nutzers. Mittlerweile wird statt von ,Trojanischen Pferden’ umgangssprachlich nur noch
von ,Trojanern’ gesprochen, womit die armen Trojaner unverdientermaf3en von Opfern zu
Tétern gemacht werden.

Neben dem Hauptunterschied hinsichtlich der Reproduktion ist auch von Interesse, was
die Vor- und Nachteile sind hinsichtlich der Verbreitung und Entdeckung von Computer-
Virus und Trojanischem Pferd - aus Sicht des jeweiligen Schadprogramms. Der Compu-
ter-Virus hat den groBen Vorteil, dass er sich sehr gut und rasch verbreiten kann. Der
Nachteil ist, dass er durch die Verbreitung auch relativ gut entdeckt werden kann, da er
zwangsldufig Verdnderungen im Computer vornimmt. Beim Trojanischen Pferd ist es um-
gekehrt: Es hat zwar sehr beschriankte Moglichkeiten zur Verbreitung, da es nach der In-
stallation auf einem Rechner auch auf diesem verbleibt. Aber dadurch ist die Gefahr der
Entdeckung auch relativ gering. Und wenn es sich um ein speziell fiir einen bestimmten
Rechner geschriebenes Trojanisches Pferd handelt, dann ist die Entdeckung &uBerst
schwierig. Denn der Anwender weil} ja nicht, dass das Schadprogramm sich eingenistet
hat. Die Schadensfunktion, die eventuell in ihm steckt, kann zu einem bestimmten Zeit-
punkt, zum Beispiel nach einem halben Jahr einsetzen, indem beispielsweise die ganze
Festplatte geloscht wird. Das Trojanische Pferd vernichtet sich auf diese Weise allerdings
auch selbst und hinterldsst damit auch keine Hinweise auf seine Existenz.
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Der letzte Schiddling aus dieser Gruppe ist der Computer-Wurm: ,Ein Computer-Wurm
ist ein selbstindiges Programm, das sich iiber Computer-Netze weiter verbreitet (z.B.
durch Versenden infizierter E-Mails iiber Mail-Programme oder eigene SMTP-
Maschine).” Fiir die Definition ausschlaggebend ist hier der Begriff ,Computer-Netze’.
Aber auch viele Computer-Viren und Trojanische Pferde bringen mittlerweile ihr eigenes
Mail-Programm mit, ihre eigene SMTP-Maschine. Die Grenze zwischen Virus und Wurm
ist sozusagen flieBend geworden, die Begriffe werden gelegentlich auch verwechselt. Fiir
den Benutzer ist es im Endeffekt gleich, wer den Schaden auf seinem Rechner angerichtet
hat. Fiir den Anwender ist die genaue Klassifikation daher mehr akademischer Art.

AbschlieBend sei hier noch der Hoax erwéhnt: ,Hoax (engl. Jux, Scherz, Schabernack)
bezeichnet eine Falschmeldung, die sich vorwiegend per E-Mail verbreitet, von vielen fiir
wahr gehalten und daher an viele andere weitergeleitet wird. Meist sind es Warnungen
iber einen angeblichen Computer-Virus.’

In der Regel behaupten solche Falschmeldungen: ,Hier ist ein vollig neuer Virus aufge-
taucht. Kein einziges Viren-Schutzprogramm kann ihn entdecken, er richtet furchtbaren
Schaden an, sofort die Nachricht an alle bekannten Freunde weiterleiten!” Aber diese
Verbreitung ist gerade die Schadensfunktion. Der bekannteste Hoax diirfte die Warnung
1994 vor dem ,Good Times Virus’ gewesen sein. Die gute Nachricht: Diese ,elektroni-
schen Enten’ sind kaum mehr verbreitet. In 2005 gab es nur noch zwei, drei kleinere Vor-
fille; in fritheren Jahren traten Hoaxes wesentlich massiver auf und stellten eine ziemliche
Belastung fiir den E-Mail-Verkehr dar.

Schadprogramme — Verbreitung

Wie verbreiten sich Schadprogramme? In erster Linie durch unaufmerksame, unerfahrene
Benutzer, die auf alles klicken, was per E-Mail versendet wird. Kommt eine E-Mail mit
irgendeinem Attachment an, wird der Text kurz durchgelesen und auf den Anhang ge-
klickt - und das war es dann auch schon: der Rechner ist infiziert.

Neben den Benutzern gibt es aber noch eine weitere grofle Gruppe, die Schadprogramme
bei ihrer Verbreitung unbeabsichtigt unterstiitzt. Es sind dies die Administratoren, deren
Aufgabe es ist, die Betriebssysteme zu warten und zu pflegen. Die Betriebssysteme, insbe-
sondere Microsoft Windows, aber auch Linux und andere Systeme, sowie Anwendungs-
programme enthalten aufgrund von Programmierfehlern gefahrliche Sicherheitsliicken.
Werden diese entdeckt, gibt der Hersteller des Systems oder des Programms ein Si-
cherheits-Update — oder auch Sicherheits-Patch genannt — heraus. Die Administratoren
sollten idealerweise diese Updates zeitnah einspielen, damit die Rechner gegen Angriffe
von aullen gewappnet sind. Aber leider werden diese Korrekturen von den Administrato-
ren eben nicht immer sofort eingespielt, wodurch die Rechner verwundbar bleiben und
von Schadprogrammen befallen werden konnen. Diese Fahrldssigkeit ist auch ein Grund,
warum in letzter Zeit so viele Viren-Epidemien aufgetreten sind.
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Die Verbreitungswege der Schadprogramme sind - iiber die Jahre gesehen - sehr interes-
sant. Es gibt eine Studie der amerikanischen ICSA, der International Customer Service
Association, die seit 1996 jéhrlich durchgefiihrt wird. In dieser Studie, die auf Umfragen
unter vielen Firmen beruht, wird unter anderem auch nach dem Auftreten von Schadpro-
grammen und deren Verbreitungsweg gefragt (siche Abbildung 1). Dabei ist klar zu er-
kennen, dass frither — 1996 bis 1998 oder auch 1999 — das hauptsidchliche Verbreitungs-
medium die Diskette war, mit einem Anteil von bis zu 85 Prozent. Aber mittlerweile ist
die Diskette als Datentrdager nahezu abgelost und damit praktisch auch kein nennenswertes
Verbreitungsmedium mehr. Die meisten neuen Rechner haben mittlerweile tiberhaupt kein
Diskettenlaufwerk mehr. Das héngt auch damit zusammen, dass die Programme so grof3
geworden sind, dass die Daten nicht mehr auf eine Diskette passen, die nur eine Kapazitit
von 1,2 Megabyte hat. Zudem sind die CD-ROM preislich so giinstig geworden, dass die-
se nunmehr als Datentrdger benutzt werden.
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Abb. 1: Verbreitungswege von Schadprogrammen © ICSA (International Customer Service Association)

Sehr stark zugenommen hat die Verbreitung von Schadprogrammen iiber Datei-Anhénge
in E-Mails, den E-Mail-Attachments. Daten per E-Mail lassen sich blitzschnell elektro-
nisch von einem Ort der Erde an einen anderen versenden. Im Gegensatz zum Attachment
ist die Diskette ein physikalisches Medium, das erst von einer Stelle zu einer anderen
transportiert werden muss, meist auf dem Postweg. Die E-Mail dagegen ist schnell ge-
schrieben und genauso schnell kann sie weltweit (z.B. von Deutschland in die USA oder
von Brasilien nach Osterreich) innerhalb kiirzester Zeit versendet werden. Man kann sa-
gen, die angefligten Dateien einer E-Mail sind praktisch eine Art ,elektronischer Diskette’.

Ein weiterer Weg, den Schadprogramme zur Verbreitung nutzen, ist das Internet. Zum
einen verstecken sich diese Schiadlinge in Dateien, die zum Download angeboten werden,
zum anderen auf Web-Seiten in so genannten Aktiven Inhalten, wie JavaScript und Acti-
veX. Geht ein ahnungsloser Benutzer auf eine solche Webseite und hat er die Ausfiihrung
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von Aktiven Inhalten erlaubt, kann er sich ganz schnell den eigenen Rechner infizieren.
Dazu kommt noch, dass sich im Internet auf Web-Seiten sehr viele Trojanische Pferde
verstecken, die {iber Sicherheitsliicken im Betriebssystem oder auch im Browser den
Rechner tibernehmen. Die Trojanischen Pferde kontrollieren die Eingaben der Benutzer,
und wenn sie dabei entdecken, dass eine Verbindung beim Online-Banking aufgebaut
wird, werden alle wichtigen Daten — wie Name, Konto-Nummer, PIN und TAN — umge-
hend an andere Rechner iibertragen. Damit ist es Gaunern moglich, Konten von ahnungs-
losen Anwendern zu pliindern.

Aufklirung der Netzbiirger

Aufgrund dieser mannigfaltigen Bedrohungen im Internet ist eine entsprechende Aufkla-
rung der Netzbiirger zwingend erforderlich. Immer mehr Leute tummeln sich im Internet,
ohne die Bedrohungen durch Schadprogramme zu kennen.

Bereits 1991 sagte der damalige Innenminister Otto Schily, dass selbstverstindlich auch
jeder einzelne Biirger Anspruch darauf habe, vor Straftitern im Internet geschiitzt zu wer-
den; allerdings hitten die Internet-Nutzer auch hier eine gewisse Mitverantwortung. ,Zu
bedauern ist’, erkldrte Schily in Anbetracht der jlingsten Virus-Epidemien, ,dass hédufig
einfachste und lingst bekannte Sicherheitsvorkehrungen nicht beachtet werden’.

Betrachten wir einmal beispielsweise die Sicherheitsvorkehrungen bei E-Mails, dem
Hauptverbreitungsmedium von Schadprogrammen. Wenn E-Mails ankommen, sollte man
nicht sinnvolle E-Mails von Unbekannten einfach 16schen. Aber auch wenn man glaubt,
den Absender vermeintlich zu kennen, sollte man priifen, ob die E-Mail auch zum Absen-
der passt. Ist die E-Mail von einem deutschen Kollegen, aber mit englischem Text, ist dies
schon sehr verdachtig. Auch sollte man die Formulierungen des Textes dahingehend iiber-
priifen, ob der Absender sich tatsdchlich so ausdriicken wiirde. Es ist leider so, dass man
davon ausgehen muss, dass in der Regel die Absenderangaben gefilscht sind. Das Wich-
tigste bleibt jedoch: Nicht auf jede angefiigte Datei einfach klicken zum Offnen oder sogar
Ausfiihren, ganz gleich, was einem versprochen wird, was fiir tolle Bilder oder Informati-
onen angeblich enthalten sein sollen. Nicht nur in der Werbung gilt ,Sex sells!’, sondern
auch fiir die Verbreitung von Computer-Viren. Und wenn man sich nicht sicher ist, sollte
man im Zweifelsfall eben doch mal eine Riickfrage bei dem angeblichen Absender titigen,
ob das Attachment mit dem Inhalt tatsdchlich von ihm kommt.

Um den eigenen Rechner vor Computer-Viren oder sonstigen Schadprogrammen zu
schiitzen und Angriffe aus dem Internet abzuwehren, sollten folgende drei Dinge beachtet
werden:

Erstens, unbedingt ein Viren-Schutzprogramm einsetzen mit aktuellen Signaturen zur Er-
kennung von neuen Computer-Viren. Die Aktualisierung ist dabei duBlerst wichtig. Ein
Viren-Schutzprogramm, dessen Erkennungs-Signaturen ein halbes Jahr alt sind, kann man
getrost 16schen, denn es nutzt nicht mehr viel und man hat wenigstens mehr Speicherplatz.
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Zweitens sollten Sicherheits-Updates, die Sicherheitsliicken schliefen, sowohl fiir das
Betriebssystem, als auch fiir Anwendungsprogramme, insbesondere den Browser,
schnellstmoglich eingespielt werden. Dadurch schiitzt man sich nicht nur selbst, sondern
auch andere vor der Infektion und moglicher Verbreitung von Schadprogrammen.

Drittens sollte eventuell noch eine Firewall eingesetzt werden. Man darf allerdings nicht
verschweigen, dass sehr viele PC-Nutzer mit dem Einsatz einer Firewall schlicht {iberfor-
dert sind. Entweder ist die Firewall zu stark eingestellt, so dass andauernd Meldungen
hochpoppen. Dann wird jedes Mal der Einfachheit halber mit ,Ja’ bestdtigt, auch wenn
gelegentlich ein ,Nein’ angebracht wire. Wenn dieser Ablauf irgendwann zu sehr nervt,
wird die Firewall durch Regeln auch schon mal etwas giinstiger gestaltet. Im Extremfall
lautet die erste Regel der Firewall dann ,Alles darf rein, alles darf raus!’. Dann ist zwar
unten im Fenster auf dem PC noch das Symbol fiir eine aktive Firewall zu besichtigen,
aber die Firewall selbst ist eben total offen. Das heil3t, die ,Brandmauer’ ist vollig zusam-
mengebrochen, und das merkt der Nutzer nicht so ohne weiteres. Eine Firewall sollte man
deshalb nur einsetzen, wenn man sich auch informiert hat, was sie genau tut.

Forderung des Risikobewusstseins

Die Forderung des Risikobewusstseins ist sehr schwierig. Das ist vor allem darauf zuriick-
zuftihren, dass die Hersteller hinsichtlich der Bedienbarkeit von Personal Computern den
Kunden mit dem folgenden Slogan kddern: ,Plug and Play!’, auf Deutsch ,Anschlielen
und Loslegen’. Und wie sieht die Realitdt aus? Passender wire da wohl: ,Plug and Pray!’,
also ,AnschlieBen und Beten’. Beten, dass alles gut geht. In vielen Fillen geht es aber e-
ben nicht gut, was auch damit zusammenhingt, welchen Stellenwert die IT-Sicherheit hat.
Die Hersteller schreiben leider meist Funktionalitét riesengrofl und Sicherheit sehr, sehr
klein.

Die Anwender sind indes nicht viel besser. Bei ihnen kommt an erster Stelle die Bequem-
lichkeit, dann irgendwo unter ,ferner liefen’” die Sicherheit. Das ist eigentlich erstaunlich,
wenn man die iibliche Autobahn mit der Daten-Autobahn, dem Internet, vergleicht. Wenn
Biirger eine Autobahn benutzen wollen, ist ein Fiihrerschein notwendig und ein amtlich
zugelassenes Fahrzeug. Und dann gilt die alte Regel: ,Erst gurten, dann starten!” Wie sicht
es auf der Daten-Autobahn aus? Es gibt keinen PC-Fiihrerschein, es gibt keine zugelasse-
nen Fahrzeuge, die Sicherheitseinstellungen, das Analogon zum Sicherheitsgurt, werden
nicht gemacht. Und dann wundern sich die Netzbiirger, dass sie mit DSL-
Hochstgeschwindigkeit ,aus der Kurve fliegen’, d.h., mit dem ,nicht zugelassenen’ Rech-
ner ihre Daten verlieren und sich Schadprogramme einfangen. Reagiert wird erst, wenn
auch ein Schaden entstanden ist, entweder, dass wertvolle Daten unwiederbringlich verlo-
ren sind, oder der Anwender sogar finanzielle Einbullen erlitten hat, weil sein Online-
Bankkonto mit ergaunerten Zugangs-Daten gepliindert wurde. Zu oft gilt eben leider: ,Nur
durch Schaden wird man klug!’ Das ist aber der mithsamste Weg, zu lernen, was Sicher-
heit bedeutet.
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Der bessere Weg ist hingegen: Aufkldarungsarbeit und Informationsvermittlung. Das
Wichtigste ist dabei, die Informationen an die Netzbiirger zu bringen. Das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) leistet dies durch eine Reihe von verschiede-
nen Maflnahmen.

Die erste und wichtigste ist sicher dabei die Bereitstellung von Informationen im Internet.
Dazu gibt es zwei verschiedene Webseiten: Zuerst einmal www.bsi.bund.de, die Version

fiir die erfahreneren Nutzer oder Profis. Auerdem www.bsi-fuer-buerger.de (siche Abbil-

dung 2), ein Informationsangebot mehr fiir Computer-Laien gedacht; hier werden die
Sachverhalte einfacher und weniger technisch dargestellt.
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Auflerdem gibt es Mailing-Listen des BSI, auf denen man sich eintragen kann, um Infor-
mationen per E-Mail zu erhalten. Eine Liste informiert iiber aktuelle, besonders stark ver-
breitete Viren, eine weitere Uiber Sicherheitsvorfialle. Wenn ein Vorfall besonders brisant
ist, gibt es noch ad-hoc Warnungen tiber die Medien. Erwéhnt seien hier nur der Sasser-
Wurm, die Varianten des Sober-Virus oder die Warnung vor dem E-Mail-Wurm Nyxem
alias MyWwife alias Blackmal (es gab ungefdhr acht verschiedene Namen), der tatsédch-
lich darauf programmiert war, Dateien zu 16schen.

Zusitzlich hat das BSI noch eine Viren-Hotline eingerichtet. Wenn ein Nutzer Probleme
mit einem Computer-Virus hat, kann er zwischen 9:00 und 16:00 Uhr die folgende Num-
mer anrufen: 0228/9582-444. Biirger konnen natiirlich auch ihre Anfragen per E-Mail an
spezielle Mail-Adressen senden: Fiir Anfragen, wenn es um Computer-Viren geht, ist dies
antivir@bsi.bund.de, und wenn es um Dialer geht, dialer@bsi.bund.de. Auf der BSI-Seite
gibt es unter ,Kontakte’ noch eine ganze Reihe von anderen speziellen Mail-Adressen zu

besonderen Sachverhalten. Diese sollte man statt einer allgemeinen Adresse — wie
bsi@bsi.bund.de — verwenden, damit die Abfrage gezielt bei der zustéindigen Stelle landet

und nicht erst weitergeleitet werden muss, da es ansonsten zu Verzogerungen bei der
Antwort kommen kann.

Ergidnzt werden diese Aufklarungsaktivititen durch Veroffentlichungen in Fachzeitschrif-
ten und Auftritte des BSI auf Fachmessen, wie CeBit, Systems und Security. Auch auf
sonstigen Messen und Kongressen halten BSI-Mitarbeiter immer wieder Fachvortrige.
Erwéhnenswert sind zudem Interviews zu aktuellen Themen in Radio, Fernsehen und Zei-
tungen.

Ebenfalls wichtig, um das Risikobewusstsein zu fordern, sind Schutzprogramme fiir den
Anwender: Unter www.bsi-fuer-buerger.de ist eine Sammlung von Software (Toolbox) zu

finden, in der Programme zum Download angeboten werden. Die vom BSI ausgewihlten
Tools miissen fiir die private Nutzung kostenlos sein (Freeware), sowie in deutscher Spra-
che zu installieren und zu benutzen sein. Gewisse funktionale und ergonomische Kriterien
miissen erfiillt sein, das heif3t, sie sind auch einfach in der Handhabung.

Die angebotenen Programme schiitzen vor Computer-Viren, Dialern, Spyware und bieten
Moglichkeiten fiir Backup und Verschliisselung. Zudem werden noch eine Firewall sowie
ein Programm angeboten, das sicherstellt, dass Kinder gefahrlos im Internet surfen kon-
nen, ohne auf jugendgefdhrdende Seiten zu gelangen.

Es gibt auch viele sonstige kostenlose Programme, um den Rechner vor Angriffen aus
dem Internet zu schiitzen; sie sind aber oft in englischer Sprache abgefasst. Zwar haben
die meisten Netzbiirger in der Schule auch Englisch gelernt, haben jedoch hiufig Proble-
me mit englischen Fachbegriffen.

Natiirlich gibt es auch noch kostenpflichtige Sicherheitspakete. Sehr viele Internet Service
Provider - wie T-Online, GMX, Web.de - bieten mittlerweile, neben der normalen Mo-
natsgebiihr fiir die Internet-Nutzung zusitzlich noch Sicherheitspakete an. Hierbei liegen
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die Zusatzkosten bei 5 bis 10 oder 20 Euro, je nachdem, wie umfassend der Schutz sein
soll. Und nach neuesten Pressemitteilungen plant auch Microsoft fiir das Windows Be-
triebssystem ein Sicherheitspaket namens ,Windows One Care Live’. Dieses Paket soll
etwa 50 Dollar im Jahr kosten. Zwar gibt es hierzu schon Kritik aus Fachkreisen mit dem
Tenor: ,Microsoft bringt Betriebssysteme und Anwendungspakete mit Fehlern heraus, die
armen Kunden haben Probleme damit, und dann sollen sie auch noch fiir die Beseitigung
der Fehler 50 Dollar zahlen’. Immerhin aber ist es schon mal ein Anfang. Es ist auch noch
nicht genau bekannt, was dieses Angebot alles umfasst.

Problemgruppen

Wie durchdacht und sinnvoll Informationsangebote auch sein mdgen, es verbleiben stets
einige Problemgruppen, welche die vorhandenen Angebote nicht nutzen wollen. Hierzu
gehoren vor allem die Anwender, die sagen: ,Wir wollen {iberhaupt nicht lesen. Wir wol-
len die Kiste anschlieBen und loslegen und surfen!” Vielleicht ein verstdndlicher Stand-
punkt, dass man beim Freizeitspal3 ,Surfen im Internet’ kein Interesse an langwieriger
Informationsbeschaffung hat. Aber dann darf man sich natiirlich auch nicht beschweren,
wenn wertvolle Daten auf dem Rechner verschwinden oder durch Gauner finanzieller
Schaden entsteht.

Eine weitere Gruppe von Anwendern beherzigt voll das Motto ,Geiz ist geil!’. Der Rech-
ner samt Peripherie und Programmen war schon teuer genug, also muss alles andere kos-
tenlos sein. Und das gilt natiirlich dann auch fiir die Kosten von Sicherheitspaketen. Ein
Schadensfall, der ohne ,Sicherheitsnetz’ evtl. eintritt, kann allerdings dann viel teurer
werden.

Die Vertreter der letzten Gruppe sind der Auffassung, dass alles bequem sein muss, es
darf keine Einschrinkungen geben. Sicherheit ist immer ein bisschen léstig, also verzich-
ten sie lieber darauf. Und wenn sie tatsdchlich einen Virus auf ihren Rechnern haben, der
keinen Schaden anrichtet und sich ,nur’ verbreitet, was soll’s? Wenn andere thn nicht be-
kommen wollen, sollen sie halt eben aufpassen.

Verbleibende Aufklirungsarbeit

Die verbleibende notwendige Aufklarungsarbeit besteht darin, allen Netzbiirgern klar zu
machen, dass es Sicherheit nur durch Wissen gibt - und nicht zum Nulltarif. Auerdem
verlangt Sicherheit immer gewisse Einschrankungen, so wie der Sicherheitsgurt im Auto.
Es ist zwar ldstig, wenn man den Gurt anlegen muss, aber er hilft, Leben zu retten. Bei der
Nutzung des Computers geht es bei den Netzbiirgern sicher nur in dulerst seltenen Fillen
um den Schutz von Leben, aber sehr hdufig um den Schutz von Daten. Daher sind alle
aufgefordert, sich zu informieren, gelegentlich auch etwas Geld in die IT-Sicherheit zu
investieren und vor allem elementare Sicherheitseinstellungen zu beachten, auch wenn sie
mit Einschrankungen verbunden sein sollten. Denn auf der Daten-Autobahn gefdhrdet
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man nicht nur sich selber, sondern auch andere, wenn der eigene Rechner plotzlich Com-
puter-Viren verteilt oder durch ein Trojanisches Pferd Teil eines riesigen Netzes geworden
ist, iiber das dann andere Rechner angegriffen werden — womdglich mit unabsehbaren
Folgen. Wie mit allen anderen technischen Errungenschaften sollte man eben auch mit
dem Computer verantwortungsbewusst umgehen.
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Ein sicheres Internet fiir alle?
Netzspezifische Medienkompetenz-
und Praventionsinitiativen in Europa

Dr. Gernot Gehrke

In nahezu allen européischen Landern haben sich im Zuge der Implementierung von Re-
gierungsprogrammen auf nationaler und internationaler Ebene, die in Deutschland inzwi-
schen auch von privaten Initiativen groler Konzerne begleitet werden, Aktionsprogramme
und Projektzusammenschliisse zur Forderung eines sicheren Internet etabliert. Die Uber-
sicht zeigt, in welchen Landern inzwischen nationale Knotenpunkte allein im Rahmen des
Safer Internet Programms der Europdischen Union eingerichtet wurden (23 Knotenpunkte
in 21 Landern) - und verweist aulerdem auf weitere Sicherheitsinitiativen in Nordameri-
ka, Asien und Australien.

Ubersicht zu den europiischen Sicherheitsinitiativen

National Awareness Nodes

Austria Greece Norway
Belgium Hungary Poland

Czech Republic Iceland Portugal
Denmark Ireland Slovenia
Finland Italy Spain

France Lithuania Sweden
Germany Metherlands United Kingdom

Other countries

Australia Bulgaria Singapore
Canada Russia

Screenshot aus der Website www.saferinternet.org (zuletzt erreicht am 29. Juni 2006)
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Die Frage, wie die Sicherheit von Internetnutzung gewéhrleistet werden kann, ist eine der
zentralen Fragen fiir die weitere Entwicklung der Informationsgesellschaft in Deutschland,
Europa und der Welt. Sicherheitsfragen sind keine Problemstellungen, die in lokalen, re-
gionalen oder nationalen Kontexten befriedigend beantwortet werden konnen. Sie konnen
hier auch beantwortet werden, keineswegs aber vollstindig. Das Internet ist ein entgren-
zendes Medium. Deshalb sind Fragen nach Sicherheit im Internet von internationaler Be-
deutung und konnen nur in einem internationalen Kontext sinnvoll beantwortet werden.
Die Qualitdt der Antworten darauf, wie ein sicheres Internet zu gewahrleisten ist, oder —
realistischer betrachtet — es sicherer gemacht werden kann fiir jene, die es nutzen, wird
entscheidend dafiir sein, ob und in welcher Form das Internet und seine Anwendungspo-
tenziale kiinftig genutzt werden und die sich neu konstituierenden Kommunikationsrdume
entwickeln (kdnnen).

1  Zum Hintergrund der EU-Initiative fiir mehr Sicherheit im Internet

Die Ausgangsvoraussetzungen fiir die Implementierung von Initiativen, die ein sicheres
Internet propagieren, sind denkbar unterschiedlich. So liegt die Nutzung des Internet in
den einzelnen Staaten etwa der EU-15 trotz intensiver Bemiihungen der Europdischen
Union und ihrer Mitgliedstaaten noch immer auf sehr verschiedenen Niveaus. Diese be-
obachtbaren Unterschiede, die hdufig unter dem Stichwort Digitale Teilung als geographi-
sche Spaltung beschrieben werden, sind noch gréfer, wenn die EU-24 als Referenzpunkt
gewihlt wird. Gleiches gilt natiirlich flir die wirtschaftlichen Ausgangsbedingungen oder
fiir die rechtlichen Rahmenbedingungen, die in den jeweiligen Landern wirksam sind und
Anwendung finden. Entsprechend dieser disparaten Ausgangslage sind die verschiedenen
Regierungsprogramme, die sich dem Internet und seiner Entwicklung im jeweiligen Land
widmen, von sehr unterschiedlichem Charakter. Wéahrend in den Landern Siideuropas Re-
gierungsprogramme héufig vor allem noch darauf zielen, den generellen Umgang mit und
die Anwendung der neuen Moglichkeiten zu propagieren, sind beispielsweise die Lénder
Nordeuropas, insbesondere Skandinaviens, auf einem anderen Niveau von Sensibilisie-
rung und politischen Strategien angelangt. Hier liegt die generelle Nutzung des Internet
inzwischen bereits iiber 70 Prozent. Das Internet ist hier auf dem Weg zu einem weit ver-
breiteten und gesellschaftlich verankerten Massenmedium, das nahezu gleichberechtigt
neben Zeitung, Horfunk und Fernsehen steht und diesen etablierten Medien teilweise
schon den Rang als wichtigstes Medium ablauft. Das Verstdndnis fiir besondere Proble-
matiken, wie zum Beispiel riskante Inhalte (Rechtsradikalismus, Pornographie, Pddophi-
lie, Gewalt) im Internet, ist hier sehr viel stiarker ausgeprigt als in jenen Landern, in denen
die Nutzung des Internet noch Wenigen vorbehalten ist und breite Bevolkerungsschichten
noch nicht erreicht hat. Gleiches gilt fiir die Bereitschaft, entsprechende Initiativen anzu-
stoen und dauerhaft zu unterstiitzen. Wo die Nutzung noch nicht besonders verbreitet ist,
kann Internetsucht von Jugendlichen kein Thema sein; wer noch keinen Einkauf fiir das
Internet abgewickelt hat, fiir den spielen die mit dem Bezahlvorgang verbundenen Risiken
keine Rolle; wenn Kinder keinen Zugang zu PC und Internet haben, stellt sich das Prob-
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lem von gewalttitigen oder Gewalt verherrlichenden und die Entwicklung beeintrachti-
genden Inhalten nicht.

Die EU hat in den vergangenen Jahren erhebliche Anstrengungen unternommen, das In-
ternet und die iiber das Internet angebotenen Dienste und Anwendungspotenziale sicherer
zu machen. Im Zentrum stand dabei in erster Linie die Bekdmpfung illegaler, unerwiinsch-
ter und schédlicher Inhalte durch die Forderung eines sicheren Umfeldes. Die Aufkldrung
iber die Risiken soll nach den Vorstellungen der EU immer mit einer gleichzeitigen Beto-
nung der Chancen des Internet erfolgen. Weitere MaBBnahmen waren und sind die Forde-
rung praktischer Ma3inahmen zur Verbreitung vorbildlicher Projekte und die Vernetzung
unterschiedlicher so genannter ,stakeholder’, also das Zusammenbringen jener Akteure,
denen eine besondere Wirkungskraft im 6ffentlichen ebenso wie im privaten Raum zuge-
billigt wird.

In der Entscheidung des Européischen Rates und des europdischen Parlaments vom Januar
1999 iiber die ,Annahme eines mehrjihrigen Aktionsplans der Gemeinschaft zur Forde-
rung der sicheren Nutzung des Internet durch die Bekdmpfung illegaler und schadlicher
Inhalte in globalen Netzen’ wird die Geschichte und die Grundlage der Safer Internet Pro-
gramme beschrieben. Schon 1996 hat die Kommission dem Europédischen Parlament, dem
Rat, dem Wirtschafts- und Sozialausschuss und dem Ausschuss der Region eine Mittei-
lung zu illegalen und schédlichen Inhalten im Internet ebenso zukommen lassen wie ein
Griinbuch iiber den Jugendschutz und den Schutz der Menschenwiirde in den audiovisuel-
len und den Informationsdiensten. Danach schlie8en sich dann eine Reihe Entscheidungen
an, in den verschiedenen Organgremien, die immer wieder neu die besondere Bedeutung
von Initiativen flir Sicherheit im Internet betonen und schlielich in die Safer Internet Pro-
gramme miinden.

Ubersicht zu den Safer Internet Programmen der Europdischen Union

klick(zlizlde

Sicherheit im Internet durch Medienkompetenz BEcwWa ATty

Safer Internet Programme
EU GD Information Society and Media

1. Safer Internet Action Plan
(1999 -2002)

2. Safer Internet Extension
(2003-2004)

3. Safer Internet Plus
(2005-2008)

Inzwischen ist bereits die ndchste Stufe der Safer Internet Programme geplant. Von 2009
bis 2013 konnten insgesamt bis zu 70 Millionen Euro fiir die Weiterfithrung des Pro-
gramms zur Verfiigung gestellt werden.
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Innerhalb dieser Programme existieren zentrale Zielvorstellungen, die immer wieder neu
formuliert und mit Vorschldgen fiir konkretes Handeln versehen werden. Sie unterstrei-
chen die besondere Bedeutung, die dieser Aktionslinie von der Europdischen Kommission
beigemessen wird. Zu nennen sind hier beispielsweise

e das Zusammenspiel von Regulierung einerseits und Selbstkontrolle andererseits,
e der wirksame Verbraucherschutz,
e die Entwicklung von Filtersystemen,

e die Sensibilisierung und Bewusstseinsschaffung bei Verbraucherinnen und
Verbrauchern.

Die Entwicklung von Filtersystemen wird inzwischen nicht mehr vorangetrieben; der Er-
folg der bisherigen Aktivititen war und ist noch immer begrenzt. Derzeit wird unter dem
Titel SIP-Bench eine Evaluation der bisherigen EU-Anstrengungen zum Thema Filter-
software durchgefiihrt. Weiteres Geld fiir konkrete Entwicklungen von Systemen wird
derzeit nicht zur Verfiigung gestellt. Erste Resultate der Bewertung sollen bereits Ende
2006 zur Verfiigung stehen. Einen sehr starken Schwerpunkt setzt die EU nach wie vor
auf das Element der Co- und Selbstregulierung als Element der Gestaltung eines sicheren
Internet. So finden derzeit (Juli 2006) beispielsweise Konsultationen der Generaldirektion
Medien und Informationsgesellschaft mit den europdischen Mobilfunkbetreibern mit dem
Ziel statt, Bewusstsein fiir Sicherheitsaspekte zu schaffen. Diese Einbeziehung jener Ak-
teure, deren Arbeitsfeld Gegenstand von Regulierungsbemiihungen wird, ist angesichts
der besonderen Charakteristika des Regelungsgegenstandes alternativlos — wie am Bei-
spiel Internet leicht gezeigt werden kann. Regelnde Sicherheitsinitiativen kdnnen hier im-
mer nur ein Tropfen auf dem heiflen Stein sein; sie miissen angesichts der Menge von Mil-
liarden verfiigbarer Websites, den oft nur schwer identifizierbaren Akteuren und der
schnell wachsenden Zahl an Anbietern, der raschen Aktualisierung der Angebote und den
immer neuen und veridnderten Verbreitungswegen, die ein stindiges Kompetenzdefizit auf
Seiten der Regelnden und der Nutzenden hinterlassen, um Initiativen zur Selbstregulie-
rung der Anbietenden und Kompetenzentwicklung der Nutzenden ergénzt werden.

Von Anfang war die Forderung von Sensibilisierung und ist es noch heute deshalb ein
zentraler Bestandteil europdischer Politik. Die Aktionslinie Sensibilisierung ist eine von
vier Aktionslinien im aktuellen Safer Internet Programm. Die weiteren sind:

e Kampf gegen illegale Inhalte,
e Bekidmpfung unerwiinschter und schidlicher Inhalte und
e Forderung eines sicheren Umfeldes.

Zu den Aufgaben in dem Bereich Awareness / Sensibilisierung z&hlt es, nationale Knoten-
punkte einzurichten — so genannte National Nodes. Sie alle haben in den Landern die Auf-
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gabe, ein Netzwerk der ,stakeholder’ aufzubauen — und damit auf nationaler Ebene ebenso
wirksam zu werden, wie auf europdischer Ebene an der Durchfithrung von Sensibilisie-
rungskampagnen mitzuwirken. Im gesamten Safer Internet Programm stehen 50 Prozent
der Mittel fiir Sensibilisierung zur Verfiigung. Das zeigt, wie stark der Schwerpunkt im
aktuellen EU-Programm auf diese Aktionslinie gesetzt wird und wie grof3 die Hoffnung
auf Erfolg durch eine eher weiche Regulierung ist.

Die nationalen Knotenpunkte sind im Verbund ,Insafe’ zusammengeschlossen. Hier arbei-
ten die National Nodes zusammen, tauschen sich {iber Mainahmen und best practices aus
und versuchen, kennen zu lernen, wie andere Lander ihre Kampagnen ausgestalten und in
welcher Form sie Inhalte an die Zielgruppen herantragen, die als besonders unterrichtens-
wert eingeschétzt werden. Der europdische Verbund ist sehr stark mit paneuropdischen
Aktionen in Erscheinung getreten, wie z. B. einem Storytelling Contest, der 2005 durchge-
fithrt wurde, oder in einem weltweiten so genannten ,Blogathon’ zum Safer Internet Day
2006. Auch fiir 2007 ist ein Safer Internet Day geplant, an dem in allen Lidndern der EU
gleichzeitig das Thema Internet und Sicherheit in Aktionen und Veranstaltungen aufge-
griffen wird.

Verbund der Awareness Nodes (Insafe)
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Screenshot der Website http.//www.saferinternet.org/ww/en/pub/insafe/index.htm

(zuletzt erreicht am 29. Juni 2006)
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2 Beispiele fiir européische Sensibilisierungskampagnen

Die einzelnen Kampagnen in den europdischen Landern werden sehr unterschiedlich aus-
gestaltet und sind dabei natiirlich einerseits Ergebnis der insgesamt zur Verfiigung stehen-
den finanziellen Mittel fiir die Kampagne, andererseits aber auch der bereits angesproche-
nen unterschiedlichen Ausgangsvoraussetzungen, die in den verschiedenen Landern vor-
zufinden sind. So zeigt etwa der Vergleich der Bevolkerungszahlen in Island und Deutsch-
land schnell, das Kampagnen hier und dort einen sehr unterschiedlichen Charakter entwi-
ckeln miissen, um erfolgreich zu sein. Island kann die Bevolkerung von 300.000 Einwoh-
nern anders ansprechen und erreichen als dies in Deutschland mit einer Bevolkerung von
rund 80 Millionen moglich ist. In allen europédischen Léndern werden zum Teil sehr spe-
zielle Schwerpunkte gesetzt, die sich auf die Situation im Land beziehen und nicht selten
auch eine Spiegelung dessen sind, was insgesamt an Aktionen im Themenbereich durch-
geflihrt wird, weil unterdessen ja auch eine Reihe von Aktivititen entwickelt wurde, die
jenseits der Programme der Europdischen Kommission durchgefiihrt werden. Die Be-
schéftigung mit riskanten Inhalten wie Péadophilie, Rechtsradikalismus, Gewalt(-
verherrlichung) und Pornographie spielt dabei in allen Lindern eine herausgehobene Rol-
le. Die folgende Auswahl zeigt einige Beispiele fiir nationale Kampagnen. Sie sind hier
nur kurz beschrieben. Ausfiihrliche Informationen stehen iiber die jeweiligen Websites zur
Verfligung.

Awareness Node Grofbritannien (Internet Safety Zone)

ft Internet Explorer
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Screenshot von Attp://www.internetsafetyzone.co.uk/root/ (zuletzt erreicht am 29. Juni 2006)
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In GrofBbritannien wird der National Node von der so genannten ,Public Awareness Sub
group’ der ,Internet Task Force on Child Protection’ des Innenministeriums betreut. Nam-
hafte Unternehmen und Einrichtungen unterstiitzen diese Initiative. Zu ithnen gehoéren ne-
ben dem Innenministerium und dem ,National Criminal Intelligence Service’ auch Unter-
nehmen wie AOL, Vodafone, Fiscali, Orange, O2 und Microsoft. Beteiligt sind ebenso
OFCOM, die britische Regulierungsbehorde fiir Medien und Telekommunikation, die
,British Educational Communications and Technology Agency (BECTa)’, die BBC, Bri-
tish Telecom oder CEOP, das neu gegriindete ,Child Exploitation and Online Protection
Centre’. Uber die Website verfolgt die ,Internet Safety Zone’ einen ganzheitlichen Ansatz
und mochte Informationen zur sicheren Nutzung des Internet ebenso an Erwachsene wie
an Kinder und Jugendliche weitergeben. Erwachsene werden dabei in ihren unterschiedli-
chen Rollen als Eltern, Betreuende, Grof3eltern, Lehrende, Beratende, Sozialarbeitende
etc. adressiert, um es ihnen so zu erleichtern, junge Menschen iiber das Thema Sicherheit
im Internet zu informieren.
Spanischer Awareness Node (Protegeles)
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Screenshot von Attp://www.protegeles.com/ (zuletzt erreicht am 29. Juni 2006)

Der spanische Awareness Node mit dem Titel SAFENET wird gemeinsam von Protégeles
und Terra Networks getragen. Protégeles wurde vom spanischen Unternehmen Optenet
(friiher Red Educativa) und der Nicht-Regierungsorganisation ACPI (Accién Contra la
Pornografia Infantil) gegriindet, um den Anforderungen der EU-Kommission fiir eine Un-
terstiitzung des Awareness Nodes zu entsprechen. Terra Networks ist ein global operie-
rendes Internetunternehmen mit Standorten in 40 Lindern. Uber die Website stellt Proté-
geles in erster Linie seine Aktivitdten beim Betreiben einer Hotline gegen Kinderporno-
graphie in den Mittelpunkt.
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Awareness Node Tschechien
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Screenshot von http://www.safer-internet.cz/home.asp?idk=1 (zuletzt erreicht am 29. Juni 2006)

Der tschechische Awareness Node richtet sich in erster Linie an Kinder, Lehrer und El-
tern. Ziel ist es, eine Diskussion dariiber zu entfalten, welche Inhalte warum schéadlich
sind und wie ihnen entgegengewirkt werden kann. Veranstaltungen, die diese Thematik
aufgreifen, spielen dabei eine zentrale Rolle.
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Der schwedische Awareness Node wird von zwei Partnern getragen — dem schwedischen
Medienrat (dem schwedischen Bildungsministerium unterstellt) und der nationalen Agen-
tur fiir die Verbesserung des Schulwesens. Die Kampagne ,Det unga Internet’ (Das junge
Internet) konzentriert sich auf die Entwicklung von konkreten Hilfsmitteln (,Werkzeug-
kasten’) zur Vermittlung des Themas Internetsicherheit in der Schule und die Durchfiih-
rung von Konferenzen in unterschiedlichen Regionen von Schweden. Der Werkzeugkas-
ten fasst dabei bereits existierende Materialien zusammen und ergédnzt sie um neue Ent-
wicklungen. Gleichzeitig produziert der Awareness Node auch Materialien fiir die Ziel-
gruppe der 4 — 8-Jahrigen. In den Veranstaltungen werden vor allem Lehrende und jene,
die sich professionell mit Kindern und Jugendlichen beschiftigen, qualifiziert und ge-
schult.

3 Klicksafe.de — die deutsche Kampagne

Klicksafe.de ist der deutsche Knotenpunkt im europdischen Netzwerk. In Deutschland hat
die Europidische Kommission das Konsortium aus

e Landeszentrale fiir Medien und Kommunikation (LMK) Rheinland-Pfalz
e Landesanstalt fiir Medien Nordrhein-Westfalen (LfM)
e FEuropdisches Zentrum fiir Medienkompetenz (ecmc)

beauftragt, als awareness campaign ,klicksafe.de’ das Safer Internet Programm umzuset-
zen und einen nationalen Knotenpunkt in Deutschland aufzubauen. Die entscheidenden
Aufgaben liegen darin, Kinder und Jugendliche, Eltern und Pidagogen aufzukliaren und
Kompetenzen zu vermitteln. Parallel werden auch den Anbietern von Internetseiten Mog-
lichkeiten aufgezeigt, zu hoherer Sicherheit im Internet beizutragen. Der Autor dieses Bei-
trages ist Geschiftsfithrer des Européischen Zentrums fiir Medienkompetenz. Die folgen-
den Informationen wurden im Projektbiiro des Projektes erarbeitet.

Der Awareness Node Deutschland arbeitet seit 1. November 2004. Ziel eines Sensibilisie-
rungs-Netzes in Deutschland fiir mehr Sicherheit im Internet ist der Aufbau eines organi-
satorischen und kommunikativen Knotenpunktes. Zielgruppen der Aktivitdten von klick-
safe.de sind Kinder und Jugendliche, die iiber Eltern, Pddagogen und andere Multiplikato-
ren erreicht werden sollen. Klicksafe.de will die Entwicklung von MaBBnahmen zielorien-
tiert vorantreiben und sie zugleich in einen europdischen Kontext stellen. Vier Sdulen kon-
stituieren das Projekt.
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Die Klicksafe-Kampagne:

klicksafe.de fiihrt eine bundesweite Sensibilisierungsaktion fiir Internetsicherheit
durch, unter Einbezug unterschiedlicher Medien,

spricht alle Zielgruppen an und

organisiert themenbezogene Veranstaltungen.

Das Klicksafe-Netzwerk:

klicksafe.de knlipft ein Netzwerk mit Anbietern und Akteuren, die {iber Sicherheit
im Internet aufklaren und Medienkompetenz fordern,

nutzt die Expertise des Klicksafe-Beirats und

fordert die Diskussion zwischen Verantwortlichen aus Bildung, Wirtschaft und
Technik.

Die Klicksafe-Website:

klicksafe.de arbeitet als nationale Plattform und unabhéngiges Informationsportal,
biindelt Informationen tiber Sicherheit im Internet,

stellt empfehlenswerte Initiativen und Projekte vor,

informiert aktuell iiber Entwicklungen, Chancen und Risiken,

bindet Informationen aus anderen europiischen Staaten ein,

informiert iiber Internetbeschwerdestellen (Hotlines) und

bietet Netzregeln fiir Inhalte-Anbieter, um ihnen Moglichkeiten aufzuzeigen, wie
sie selbst zur Sicherheit im Internet beitragen konnen.

Die Klicksafe-Qualifizierung:

170

klicksafe.de entwickelt Konzepte fiir bundesweite Schulungen mit Lehrern, Eltern
und Piddagogen,

unterstiitzt Schulungen fiir Kinder, Jugendliche, Eltern, Pddagogen und Multiplika-
toren zu Chancen und Risiken des Internet.
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Awareness Node Deutschland (klicksafe.de)
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Screenshot von http://www.klicksafe.de/#realContent (zuletzt ereicht am 29. Juni 2006)

Von besonderer Bedeutung innerhalb des Projektes klicksafe.de war die Produktion und
Ausstrahlung eines TV-Spots zum Thema Internetsicherheit. Die Botschaft des Klicksafe
TV-Spots, welcher erstmals am 20. Oktober 2005 ausgestrahlt wurde, lautet: ,Im wirkli-
chen Leben wiirden Sie ihre Kinder schiitzen, dann machen Sie es doch auch im Internet’.
Der von Ogilvy & Mather, Frankfurt, fiir das Projekt klicksafe.de kostenfrei entwickelte
Spot greift vier Problembereiche des Internet auf und stellt diese real in den familidren
Kontext. An der Haustiir einer jungen Familie klingeln nacheinander verschiedene Perso-
nengruppen, die zum Sohn ,Klaus’ der Familie wollen. Eine Gruppe Rechtsradikaler, eine
Gruppe Prostituierter, ein Kdmpfer aus einem Computerspiel (der in der Wohnung rum-
ballert) und zum Schluss ein netter Herr, der die fiinfjahrige Tochter der Familie wegfiihrt,
um ihr einen ,richtigen” Hasen zu zeigen. Der Spot provoziert und schockiert, vor allem
durch den subtilen Einsatz des dlteren Herrn, der einen Padophilen verkorpern soll und die
naive Haltung der Mutter. Der Spot wirkt sehr stark emotional. Die Zugriffszahlen auf die
Klicksafe-Website sind nach der Ausstrahlung des Spots um das Dreifache gestiegen, vie-
le Anfragen erreichen das Projektbiiro mit der Bitte um konkrete Hilfestellungen. Deutlich
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wird, dass die Wirkung des TV-Spots sein Hauptziele erreicht: Aufmerksamkeit fiir das
Thema ,Internetsicherheit’ und das Portal klicksafe.de.

Ein wichtiger Pfeiler der klicksafe.de-Kampagne ist die klicksafe.de-Website, welche die
Nutzer tliber die relevanten Sicherheitsthemen im Internet informiert, best-practice-
Materialien versammelt und als Portal zu empfehlenswerten Seiten fiihrt. Ebenso finden
sich hier die Hintergrundinformationen zum Projekt, wie auch zu den nationalen, wie auch
internationalen Partnern. Die Website ,klicksafe.de’ bietet strukturierte und {ibersichtliche
Informationen zu den wichtigen Sicherheitsthemen an und stellt dabei préventive bzw.
padagogische JugendschutzmaBBnahmen in den Vordergrund. In Deutschland etabliert sich
die Website als unabhéngiges Portal fiir die Forderung von Sicherheit im Internet durch
Medienkompetenz. Riickmeldungen der Nutzer (E-Mails an das klicksafe.de-Biiro) und
Expertenbefragungen (des Beirats) zur Website bestétigen, dass das Angebot in seiner
dargestellten Struktur angenommen wird.

Klicksafe.de hat es sich zur Aufgabe gemacht, kontinuierlich bestehende empfehlenswerte
Informationen und Materialien auszuwihlen und auf der Website kostenlos zum Downlo-
aden bereitzustellen. Dariiber hinaus werden von klicksafe.de erarbeitete konkrete um-
setzbare Hilfestellungen auf der Website angeboten. Dazu gehort eine Vielzahl an prakti-
schen MaBinahmen (z.B. Klicksafe.de-Tipps im Bereich ,Problematisches im Netz’), wie
das Surfen, Chatten und Mailen fiir Kinder und Jugendliche sicherer gestaltet werden
kann. Auf der Grundlage von aktuellen Entwicklungen und basierend auf den Ergebnissen
von Studien werden die Themen kontinuierlich angepasst und iiberarbeitet bzw. erweitert.
So wurden beispielsweise die Themen des ausgestrahlten TV-Spots - Rechtsradikalismus,
Pornografie, Gewaltdarstellungen und Piddosexualitidt im Internet - fiir Eltern inhaltlich
aufbereitet. Die Themen werden aus der Sicht des gesetzlichen Jugendmedienschutzes
erldutert. AuBerdem werden pddagogische JugendschutzmaBBnahmen aufgezeigt, welche
ersten Schritte Eltern zum Schutz ihrer Kinder unternehmen kénnen und bei welchen Hot-
lines/Institutionen problematische Inhalte gemeldet werden konnen.

Fiir die Zielgruppen der klicksafe.de-Website, vor allem Erwachsene, wie Eltern und Pa-
dagogen ohne groBere technische und inhaltliche Vorkenntnisse, werden die Informatio-
nen verstindlich in Form von Fragen présentiert. Dies geschieht vor allem vor dem Hin-
tergrund, dass Studien immer wieder belegen, dass nur wenige Eltern und Péddagogen wis-
sen, was ihre oder die ihnen anvertrauten Kinder im Internet machen oder wie sie sie vor
schédlichen Inhalten im Internet schiitzen konnen. Die Website verfolgt deshalb zu alle-
rerst das Ziel, die Aufkldrung und Sensibilisierung der Eltern und Pddagogen voranzutrei-
ben, um iiber diesen Weg den Kinder- und Jugendschutz zu verbessern. Aber nicht allein
die Eltern und Pidagogen sind dafiir verantwortlich, dass Heranwachsende einen verant-
wortlichen Umgang im Internet erlernen, sondern auch den Anbietern von Internetseiten
sollen auf der Website die Moglichkeiten aufgezeigt werden, zu mehr Jugendschutz im
Internet beizutragen. Gemeinsam mit der Partnerorganisation jugendschutz.net wird auf
der Website von klicksafe.de dieses Ziel verfolgt. Die Zugriffsstatistiken zeigen eindeutig,
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dass das Ziel der MarketingmafBinahme mit dem TV-Spot fiir mehr Sicherheit im Internet
zu sensibilisieren und die Aufmerksamkeit der breiten Offentlichkeit auf www.klicksafe.de

zu lenken, erreicht wurde. Bei der Auflistung der URLs, die zuerst angesteuert werden,
liegt die Seite mit dem TV-Spot an erster Stelle. Jedoch werden auch vor allem die The-
menbereiche ,technische Filter’, ,Sicher surfen’ und ,Problematisches im Netz’ hoch fre-
quentiert. Die Idee des Spots, dass Kinder im Internet wie im realen Leben geschiitzt wer-
den miissen, hat demzufolge die Zuschauer erreicht.

Neben der Bereitstellung von Informationsmaterialien sieht klicksafe.de auch einen Auf-
gabenbereich in der Entwicklung von FortbildungsmaBnahmen fiir Multiplikatoren. Ge-
meinsam mit dem Verein Schulen ans Netz e.V. arbeitet klicksafe.de an der Entwicklung
und Durchfiihrung eines ,Internetsicherheitsmoduls’ fiir Pddagogen und hat inzwischen
Schulungen aufgenommen. Da eine grundlegende Schulung von Pddagogen im Bereich
Internetsicherheit in Deutschland notwendig ist und keine erprobten Module vorliegen,
haben klicksafe.de und WebLOTSEN (Projekt von Schulen-ans-Netz) gemeinsam ein
Internetsicherheitsmodul aufgebaut. In einer ersten Pilotphase von April bis Sommer 2006
wurden drei Veranstaltungen in ganz Deutschland durchgefiihrt. Nach der Pilotphase wird
das Internetsicherheitsmodul evaluiert und modifiziert, um eine Optimierung des Schu-
lungskonzeptes und der dazugehorigen Handreichungen zu erreichen. Das modifizierte
Modul wird in der 2. Projektphase, ab Herbst 2006, auf breiter Ebene in Fortbildungsinsti-
tutionen implementiert, damit eine groBe Anzahl an Pddagogen geschult wird. Klicksa-
fe.de plant, in dieser Weise auch Konzepte fiir die Elternbildung, wie auch fiir die aul3er-
schulische Jugendarbeit zu entwickeln.

Um breit adressieren zu konnen, ist klicksafe.de dabei auf eine Partnerstruktur angewie-
sen, die letztlich die Erwartungen einlosen kann, die ein Fernsehspot weckt. Dazu gehoren
Organisationen wie der Medienpiddagogische Forschungsverbund Siid-West oder Projekte
wie Internet-ABC und mekonet — das Medienkompetenznetzwerk NRW. Die folgende
Ubersicht zeigt, welche Institutionen und Einrichtungen mit welchen Projekten, Internet-
angeboten und Materialien klicksafe.de unterstiitzen. Eine aktuellere Ubersicht liefert je-
weils die Website unter www.klicksafe.de.

Portale und Suchmaschinen fiir Kinder und Jugendliche in Deutschland

e www.internet-abc.de Informationsportal fiir Kinder und Eltern

e www.internauten.de Kinder-Portal zur Aufklirung tiber Gefahren des Internet

o www.netzcheckers.de Jugendportal des Projektbiiros ,Jugend ans Netz’

o www.seitenstark.de Arbeitsgemeinschaft vernetzter Kinderseiten, gemeinsam ge-
griindet von ,Milkmoon’, ,Blinde-Kuh’ und ,Kidsville’

o  www.blinde-kuh.de Umfangreiche Suchmaschine flir Kinder; kommentierte Links

sowie Verkniipfung zu Kinderseiten im Internet
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o www.kidsville.de Interaktive ,Mitmachstadt’ im WWW fiir Kinder

o  www.milkmoon.de Suchmaschine fir Kinder

o www.kindersache.de Kinderportal des Deutschen Kinderhilfswerks

Webseiten zur Forderung von Sensibilisierung und Awareness

o www.sicher-im-netz.de Bundesweite Allianz namhafter Partner aus Politik, Wirt-

schaft und Gesellschaft mit dem Ziel, das Internet speziell fiir deutsche Nutzer si-
cherer zu machen

o  www.mekonet.de Medienkompetenz-Netzwerk in Nordrhein-Westfalen

o www.fairlink.de Jugendinitiative gegen rechtsextreme Webseiten und zur Forde-

rung von Toleranz

o www.kidcarenet.de KidCareNet richtet sich gegen Kindesmissbrauch, Gewalt ge-

gen Kinder im allgemeinen sowie gegen Kinderpornografie im Internet

o www.bundespruefstelle.de Informationen fiir Eltern zur Orientierung im Medien-

alltag

Kampagnen

e ,Schau Hin!” Kampagne des Bundesministeriums fiir Familie, Senioren, Frauen

und Jugend zur Information von Eltern (www.schau-hin.org)

e Sicherheits-Truck-Tour’ Aktionstage zur Information von Familien iiber Sicher-
heitsanforderungen im Internet (www.sicher-im-netz.de)

Broschiiren

e _Ein Netz fiir Kinder — Surfen ohne Risiko?’ Leitfaden fiir Eltern und Padagogen
im Auftrag des Bundesministeriums fiir Familie, Senioren, Frauen und Jugend
(www.bmfst].de/Kategorien/Publikationen/Publikationen,did=4712.html)

e _Chatten ohne Risiko?’ Sicherheitshinweise, Bewertungen und Empfehlungen fiir
Kinder, Eltern und Anbieter
(www.jugendschutz.net/materialien/chatten_ohne_risiko.html)

e Kindersache — der Internetguide fiir Kids’ Broschiire des Deutschen Kinderhilfs-
werks fur Kinder (www.kindersache.de/interakt/sicherheit/Internet-Guide2.pdf)

e Unterrichtsreihe ,Echt cool und fast umsonst - Kinder als Konsumenten in den
Neuen Medien’ Broschiire des Deutschen Kinderhilfswerks und der FSM fiir Kin-
der und Lehrer
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e Der ,FSM Internetguide fiir Eltern’
(www.fsm.de/?s=FSM+Internet+Guide+1{%FCr+Eltern)

Kindersoftware

e  Kinderbrauser’ Lernsoftware des Instituts fiir Film und Bild
(www.kinderbrauser.de)

e Uberblick iiber 80 gepriifte Spiel- & Lernprogramme (Broschiire, Band 14) des
Bundesministeriums fiir Familie, Senioren, Frauen und Jugend
(www.bmfsfi.de/Kategorien/publikationen,did=22916. html)

Projekte

e  www.jugend.info Die Bundesinitiative ,Jugend ans Netz’ des Bundesministeriums

fiir Familie, Senioren, Frauen und Jugend unterstiitzt junge Menschen beim auf3er-
schulischen Wissenserwerb tiber das Medium Internet
(www.bmfsfi.de/RedaktionBMFSFJ/Broschuerenstelle/Pdf-Anlagen/Flyer-Jugend-

ans-Netz,property=pdf.pdf)

o www.erfurter-netcode.de Qualitétsinitiative zur Verleihung von Giitesiegeln fiir

Kinderangebote

e Rechtsextremismus im Internet’ CD-ROM fiir Eltern und Schiiler der Entimon-
Projektgruppe
(www.bpb.de/publikationen/08103406325021770341392050832337,,0,Rechtsextre
mismus_im_Internet.html)

4  Ausblick

Die Diskussion um Sicherheit im Internet leidet hdufig darunter, dass einzelne Aspekte
des Themenbereichs sehr exklusiv diskutiert werden und nicht hinreichend in einen geeig-
neten Kontext eingebettet werden. Beispiele dafiir sind die Diskurse um rechtliche Rah-
menbedingungen, technische Fortentwicklungen von Nutzungstechniken oder Filtersyste-
men sowie Nutzungssituationen von Kindern und Jugendlichen in Schule oder Familie.
Ein systemisch angeleiteter Ordnungsversuch lohnt deshalb und macht zunéchst die GroBe
des Themenfeldes und einige der wichtigsten bedingenden Faktoren sichtbar.
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Sicherheit im Internet — Gesellschaftlicher Kontext

sicherheit im Internet durch Medienkompetenz DFK Workahop niernet-Deviang
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Trotzdem werden Diskussionen hdufig zu eng gefiihrt: Wie kann also eine rechtliche Re-

e Ur’fel\e

gelung wahlweise ent- oder verschirft werden, um damit das Problem 16sen? Was konnen
wir in der Schule tun, um das Problem einer Losung néher zu bringen? Wie kénnen Eltern
in die Lage versetzt werden, besser die Internetnutzungsgewohnheiten ihrer Kinder mit zu
gestalten? Jedes dieser genannten Beispiele ist ein wichtiges Element im komplexen Pro-
zess, Sensibilitdt fiir das Thema ,Sicherheit im Internet’ zu schaffen. Es scheint jedoch
von besonderer Bedeutung zu sein, gerade die Komplexitit und Vielschichtigkeit des Ge-
genstandsbereichs zum Ausgangspunkt von Uberlegungen zu machen. Der verstindlichen
Versuchung, ein sehr komplexes Problem analytisch quasi so zu reduzieren, dass die
Komplexitit bearbeitbar wird, sollte nicht zu Losungen fiihren, die der Realitdt dann nicht
angemessen sind. Fiir alle Losungsversuche und jeden Schritt zur Antwort auf die Frage,
wie denn Internetsicherheit zu gewihrleisten sei und wie das Niveau von Sensibilisierung
erhoht werden konnte, sollte das Wissen um die Komplexitidt des Themenfeldes leitend
sein. Es stellen sich grofle Aufgaben in der Schule, wo Curricula nicht in Ansitzen darauf
reagieren, was sich an Herausforderungen stellt. Das gesamte technische Feld wird selbst
fiir Experten schwierig zu iiberblicken. Und wie die Situation in Familien verbessert wer-
den kann, wenn es um Kinderbetreuung und Kindererziehung gilt, wird nicht zuerst unter
Mediennutzungsaspekten diskutiert, sondern ist ein gesellschaftliches Megathema. Zu
schweigen davon, dass die Diskussion, wie weiter oben erwihnt, im Grunde international
zu fiihren ist, weil nationale Losungen kaum noch greifen. Schon deshalb brauchen re-
gelnde und sensibilisierende Eingriffe immer auch die Mitwirkung breiter gesellschaftli-
cher Kreise und der Anbieter selbst im Sinne von regulierter Selbstregulierung und Ent-
wicklung wie Forderung von Medienkompetenz aller Beteiligten. Die Initiativen im Rah-
men der europdischen Safer Internet Programme liefern dafiir eine viel versprechende und
sehr geeignete Ausgangsbasis.
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Privention von Devianz rund um das Internet
Ein Ausblick auf Handlungs- und Forschungsfelder

Dr. Christiane Eichenberg & Dr. Werner Riither

Die rasanten Entwicklungen auf dem Gebiet der digitalen Technologien und die damit
einhergehende Ausbreitung des Internet auf eine stindig zunehmende Zahl von Menschen
auf dem gesamten Erdball haben die gesellschaftlichen Informations- und Kommunikati-
onsstrukturen in den letzten 10-15 Jahren nahezu revolutioniert.

Dabei haben sich in vielen Bereichen vor allem ganz neue Moglichkeiten und Chancen fiir
die teilnehmenden Netzbiirgerinnen und Netzbiirger aufgetan, welche auf der anderen Sei-
te wie selbstverstiandlich auch von gewissen Risiken und Gefahren begleitet sind. Zu die-
sen Risiken zdhlen ganz unterschiedliche Formen von abweichenden, problematischen, in
irgendeiner Form schidlichen Verhaltensweisen, welche durch das Internet erst ermdg-
licht oder gegebenenfalls auch gefordert werden. Es entwickelt sich insofern ein neuer
Bereich von zum Teil noch nicht (straf-)rechtlich eindeutig und klar definierten Phdnome-
nen, die man insgesamt unter dem Begriff der ,Devianz rund um das Internet’ oder auch
kiirzer und griffiger unter dem Begriff der ,E-Devianz’ zusammenfassen kann.

Die zahlreichen und unterschiedlichen Phianomene der E-Devianz sind logischer Weise
erst durch das Internet und die dahinter stehenden technologischen Neuerungen der ,digi-
talen Revolution’ entstanden. Sie sind Ausdruck von radikal verdnderten Gelegenheits-
strukturen zur weltweiten Kommunikation in den letzten 10-15 Jahren. Thre einzelnen Er-
scheinungsformen und ihre quantitativen Groenordnungen sind zum gegenwirtigen Zeit-
punkt der dynamischen Entwicklung vielfach noch gar nicht klar feststellbar, und sie wer-
den von unterschiedlichen gesellschaftlichen Akteuren mit unterschiedlichen Interessen-
standpunkten und mit unterschiedlichen professionellen Blickwinkeln auch unterschied-
lich beschrieben und bewertet (vgl. Riither, 2006).

Dass die Themen zur ,Devianz rund um das Internet’ und besonders auch die Aspekte der
,Pravention von E-Devianz’ von grofler Wichtigkeit sind und auch in Zukunft nicht an
Bedeutung verlieren werden, ist unter Expertinnen und Experten aus unterschiedlichen
Disziplinen, die in den verschiedensten Zusammenhéngen mit der Thematik konfrontiert
sind, allerdings weitgehend konsensuell.

Auch wenn Péadagogen, Psychologen, Soziologen, Kriminologen, Juristen, Informatiker,
Betriebswirte etc. jeweils unterschiedliche Aspekte fokussieren, wenn sie sich mit devian-
ten Verhaltenweisen im Netz und ihren Auswirkungen befassen, so verfolgen alle Berufs-
gruppen ein gemeinsames Ziel:

Welche Priaventionsstrategien sind zielfithrend, um deviantes Verhalten im Zusammen-
hang mit der Internetnutzung zu minimieren? Welcher Handlungs- oder Forschungsbedarf
besteht zum aktuellen Zeitpunkt, um den Devianz-Phdnomenen im Internet zu begegnen?
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Da diese Phdanomene ein breites Spektrum an Delikten abdecken (von Piraterie- und Be-
trugsdelikte liber Interaktions- und Gewaltdelikte bis hin zu Sachbeschiddigungen im In-
ternet, vgl. die Einzelbeitrdge in diesem Band), stellt sich die Frage, ob und in welcher
Form Priventionsmalnahmen mdglich sind, die phédnomeniibergreifend wirksam sein
konnen.

I  Zum Priventionsbegriff

Pravention (spitlat. preventio: das Zuvorkommen) bezeichnet alle Bemiihungen, patholo-
gische Abldufe zu verhindern bzw. in ihrem Verlauf abzumildern. Dabei fokussiert Pré-
vention hauptsdchlich die Beeinflussung und Vermeidung delinquenten Verhaltens, die
Vorbeugung von Krankheiten und Verhaltensstorungen sowie die Verhinderung bzw.
Abmilderung belastender Lebensereignisse.

Bei der Klassifikation von Prévention hat sich die Einteilung nach dem zeitlichen Aspekt
(Caplan, 1964) durchgesetzt. Die primdre Prdivention umfasst dabei alle Mallnahme zur
Senkung der Auftretenswahrscheinlichkeit bestimmter Ereignisse, die sekunddre Prdven-
tion MafBinahmen der Fritherkennung und Friihbehandlung mit dem Ziel der Abmilderung
von Folgen eines schon eingetretenen Ereignisses und die tertidre Prdvention intendiert
die Vermeidung von Folgeschiden bei einer bereits eingetretenen Schidigung.

Wiéhrend auch die sekundéren und die tertidiren Praventionsstrategien im Umgang mit den
Devianz-Phdnomenen im Internet zum gegenwiértigen Zeitpunkt als wenig entwickelt an-
zusehen sind, gilt dies im besonderen Maf3e und erst recht fiir die primdren Préventionsan-
sétze.

Bei vielen Problemen im Zusammenhang mit kriminellen Inhalten und Taten im Internet
wurde zundchst versucht, ihnen mit fechnischen Mafsnahmen zu begegnen. Dass technolo-
gische Maflnahmen zwar sinnvoll sein kdnnen, aber als einziges Mittel nicht weitreichend
genug sind, um Netznutzer vor bestimmten gefihrdenden Internetinhalten zu schiitzen,
kann folgendes Beispiel illustrieren. Um Kinder und Jugendliche von beispielsweise
rechtsextremistischem oder pornografischem Material fernzuhalten, wurde spezielle Fil-
ter-Software (z.B. CYBERsitter, www.cybersitter.com) entwickelt, die in Schulen oder am

heimischen PC installiert werden kann. Doch leicht ldsst sich einsehen, dass solche Mal3-
nahmen nur ein vermeintlicher Schutz sind, da Kinder und Jugendliche hiufig tiber mehr
Interneterfahrung verfiigen als die Elterngeneration und das Knowhow haben, Zugriffs-
sperren zu umgehen. Zudem kann man sich die Frage stellen, ob diese nicht die Antithese
zu Vertrauen und verniinftigem Diskurs zwischen Erwachsenen und Kindern bilden.
Wichtiger als technische Abhilfe ist in jedem Fall die Uberlegung, wie man die Diskussi-
on mit Kindern und Jugendlichen anregen kann {iber das, was sie im Internet zu sehen
bekommen, anstatt ihnen dieses Material durch Vorzensursysteme vorzuenthalten, was
durch diese Tabuisierung erst recht neugierig macht.
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Vor diesem Hintergrund erscheint es wesentlich, angesichts der Entwicklung der IT-
Technik und IT-Sicherheitstechnik als geltende Rahmenbedingungen, den Menschen und
sein Verhalten als wichtige kriminogene Faktoren im Zusammenhang mit Delinquenz im
Internet in den Mittelpunkt der Betrachtung zu stellen. Damit angesprochen ist die soziale
Ebene von Priavention im Zusammenhang mit deviantem Internetnutzungsverhalten von
Seiten der Tadter und den Effekten auf Opferseite.

II Handlungsbedarf

Initiativen, die sich mit der Prdvention von E-Devianz befassen, miissen insgesamt zwei
Zielgruppen beriicksichtigen: Um das Auftreten von deviantem Verhalten zu vermeiden,
muss einerseits das Unrechtsbewusstsein von potenziellen Tétern, andererseits das Risiko-
bewusstsein bei potenziellen Opfern fokussiert werden. Die am im diesem Band dokumen-
tierten Workshop teilnehmenden Expertinnen und Experten extrahierten die in Tabelle 1
zusammengefassten Strategien zur Umsetzung dieser Ziele.

Einzelne Handlungsfelder

Forderung der Medien- und | = Implementation als fester Baustein der
Informationskompetenz bei Bildung in Kindergarten und Schule

Kindern und Jugendlichen = Stirkere und gezielte Nutzung der vor-
handenen Ausstattung in Schulen

Explizieren von Regeln bzgl.
der Ge- und Verbote bei der

Internetnutzung

Institutionalisierung regel- = z.B. Patch-Day von Microsoft mit regel-
méifliger Kampagnen zur miBigerer Haufigkeit und stirkerer Me-
Aufkliarung, Sensibilisierung dienaufmerksamkeit

und Forderung des Risiko-

bewusstseins

Biindelung der Strafverfol- | = Schwerpunktstaatsanwaltschaft fiir Inter-
gung netkriminalitét

Breiterer Einsatz von Repu- | = Baustein zur Selbstregulation von sozial-
tationssystemen vertraglicher Kommunikation im Internet
Forderungen an Hersteller * Verbesserung der Benutzerfreundlichkeit
von PC-Produkten vorhandener technischer Losungen

* Vermarktung zertifizierter Produkte

Meta-Bedarf

— Biindelung der bereits vorliegenden Materialien, Hinweise, Hilfestel-
lungen und Handreichungen von unterschiedlichen Institutionen

Tab. 1: Primédrer Handlungsbedarf zur Priavention von Devianz im Internet
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Als basalste Mallnahme wurde eine effektive zielgruppenspezifische Vermittlung von um-
fassender Medienkompetenz im Umgang mit dem Internet gesehen. Zum aktuellen Zeit-
punkt ist die Medienerziehung als padagogischer Baustein in Bildungseinrichtungen wie
Kindergarten und Schulen noch nicht flichendeckend in die Lehrpldne implementiert.
Wiinschenswert wiren feste didaktische Einheiten, die im gréeren Ausmal} als bisher
regelhaft in Bildungscurricula eingebunden werden. Dafiir ist Voraussetzung, dass Erzie-
her/-innen und Lehrer/-innen selbst qualifiziert und fortlaufend fortgebildet werden, um
mit den sozio-technischen Entwicklungen im Bereich der neuen Medien Schritt halten zu
konnen. Die Vermittlung von Medienkompetenz ermoglicht, zugleich das Unrechts- sowie
das Risikobewusstsein beziiglich devianten Nutzungsverhaltens zu vermitteln und zu
schirfen.

Damit hdngt zusammen, dass in der Gemeinde der Internetnutzer unzureichend Wissen
dariiber herrscht, dass bestimmtes Verhalten verboten bzw. einen strafrechtlich relevanten
Tatbestand darstellt. Wéahrend beispielsweise frith moralische Werte beziiglich des Eigen-
tums anderer vermittelt und internalisiert wurden (z.B. ,Du darfst im Geschift nichts mit-
nehmen, ohne zu bezahlen.’), scheinen diese tradierten Normen nicht automatisch auf das
Agieren in der Netzwelt ilibertragen zu werden. Ob so digitale Pirateriedelikte wie Raub-
kopien oder Diebstahl des geistigen Eigentums (z.B. das Kopieren ganzer Texte bzw.
Textbausteine, die von Studierenden innerhalb von Haus- oder Diplomarbeiten unzitiert
verwendet werden, vgl. Himmelrath, 2005) zustande kommen aus Unkenntnis (im Internet
stehen ja alle Produkte frei verfiigbar zum Download bereit), aus fehlender Angst vor
Konsequenzen (Glaube an die vermeintliche Anonymitdt im Internet) oder einer implizi-
ten Etikette im Internet, die andere Normen und Werte beinhaltet (Kultur des freien Neh-
mens und Gebens, vgl. die Urspriinge des Internet, Helmers, Hoffmann & Hofmann,
1996), ist noch klarungsbediirftig. Das Explizieren von Ge- und Verboten bei der Internet-
nutzung stellt demnach auch einen wesentlichen Bestandteil beim gesellschaftlichen Um-
gang mit abweichendem und speziell kriminellem Verhalten dar.

Fiir strafrechtlich relevante Nutzungsweisen und das Risiko, mit solchen im Netz konfron-
tiert werden zu konnen, zu sensibilisieren, kann sowohl netzextern (als Bestandteil der
Medienerziehung, tiber Berichte und Sendungen in anderen Medien) als auch netzintern
realisiert werden. So existiert im Internet die so genannte Netiquette (Kunstwort aus engl.
net — Netz und etiquette — Etikette), die urspriinglich Verhaltensempfehlungen im Usenet
zusammenfasste, aber mittlerweile fiir alle Bereiche in Datennetzen verwendet wird, in
denen Menschen miteinander kommunizieren. Obwohl sie von vielen Netzteilnehmern als
sinnvoll anerkannt wird, werden Teilaspekte hdufig kontrovers diskutiert. Zudem gibt kei-
nen einheitlichen Netiquettetext, sondern eine Vielzahl von Dokumenten, die sich inhalt-
lich jedoch iiberschneiden. Sie um rechtlich relevante Aspekte zu vervollstindigen, die
juristische Verbindlichkeit besitzen, wire eine von vielen Moglichkeiten, das Unrechts-
bewusstsein von Netznutzern zu schérfen.
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Im Falle von kriminellem Internetnutzungsverhalten sind die Moglichkeiten der Strafver-
folgung ebenso verbesserungsbediirftig. Angesprochen ist damit der Aspekt der sekundéa-
ren Pravention. Aufgrund der foderalistischen Struktur werden in Deutschland rechtliche
Vergehen auf Landesebene verfolgt. So werden viele Anzeigen, z.B. wegen betriigeri-
schen Dialern, die sich automatisch und unbemerkt auf den Computern ahnungsloser Nut-
zer installieren und in der Folge Kosten fiir bestimmte Dienste abrechnen, die unwissent-
lich genutzt wurden, wegen Geringfiigigkeit eingestellt. Eine Bildung von Schwerpunkt-
staatsanwaltschaften wiirde andere Moglichkeiten schaffen, Internetkriminalitit konse-
quenter strafrechtlich zu sanktionieren, was im giinstigsten Fall einen Abschreckungsef-
fekt haben konnte.

Externe Praventionsansétze konnen durch den Ausbau von selbstregulativen Systemen im
Internet selbst ergénzt werden. So haben sich beispielsweise Reputationssysteme bei Onli-
ne-Auktionen als effektiv erwiesen, um eine sozialvertrigliche Kommunikation zu férdern
und Betrugsphdnomene zu minimieren (vgl. den Beitrag von S. Wehrli in diesem Band).
Eine breitere Etablierung mediumimmanenter Kontrollsysteme, die die Nutzer selbst er-
halten, kdnnten auch in anderen Nutzungszusammenhéngen fruchtbare Instrumente sein.
Einen Gegenpol dazu stellen Software-Produkte der Industrie dar, um Netznutzer vor kri-
minellen Tatbestinden (z.B. Phishing) zu schiitzen. Eine Reihe von technologischen
Schutzsystemen stehen auf dem Markt zur Verfiigung, doch wére hier wiinschenswert,
dass die Benutzerfreundlichkeit dieser Anwendungen von Seiten der Hersteller verbessert
werden bzw. nur solche Produkte auf den Markt kommen, die gewissen Qualitétskriterien
entsprechen.

Insgesamt schlieft der Handlungsbedarf, um zum jetzigen Zeitpunkt moglichst effektiv
deviantem Verhalten im Internet zu begegnen, verschiedene Ebenen ein. Primérpraventive
MaBnahmen, die netzextern (z.B. Medienerziehung), netzintern (z.B. Ausbau von selbst-
regulativen Systemen) oder technologisch (z.B. Verbesserung von IT-Sicherheitssoftware)
orientiert sind, stehen dabei ihrerseits in einem Ergénzungsverhéltnis zu sekundirpriaven-
tiven Strategien (z.B. Verbesserung der Strafverfolgung). Aktuell zielfiihrend ist, bereits
vorliegende Materialien (Curricula zur Vermittlung von Medienkompetenz), Hinweise
(Netiquette) und Hilfestellungen (z.B. das Internetportal www.klicksafe.de) zu biindeln,

um Synergieeffekte der Aktivitdten aller Institutionen, die sich im weitesten Sinne mit
,Sicherheit im Internet’ befassen, erreichen zu konnen. Eine Vielzahl von Initiativen und
Handreichungen existieren bereits, die jedoch zum einen unverbunden, zum anderen we-
nig bekannt nebeneinander stehen.

IIT Forschungsbedarf

Ausgehend vom aktuellen Stand der wissenschaftlichen Diskussion und Forschung kann
man im Bereich der sich weitgehend neu bildenden Phanomene der E-Devianz und ihrer
gesellschaftlichen Genese, Definition und Prévention sehr groBe Forschungsliicken und
damit einen liberdurchschnittlich groen Forschungsbedarf konstatieren.
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Einzelne empirische Fragestellungen

Grundlegende Exploration
der Phinomene

In welchem Ausmal, in welchen Kontex-
ten, aufgrund welcher Motive kommt es zu
den verschiedenen Varianten devianten
Verhaltens im Internet?

Exploration weniger be-
kannter Phinomene mit
extremen psychosozialen
Auswirkungen

z.B. Padophilie, Suizidforen etc.

Vergleich von virtuellem vs.

realem Verhalten

Wann ist das Internet Katalysator von
Phianomenen, die wir kennen, oder wann
ist es Generator, d.h. wann generiert es ei-
gene strafbare Zustinde?

Welche Mechanismen existieren in der
,realen Welt’, die Vergehen vermeiden,
und konnen diese auf das Internet {ibertra-
gen werden? Funktionieren sie im Inter-
net? Wenn nicht, warum nicht?

Welche Unterschiede bestehen zwischen
dem Interaktionsverhalten im Internet vs.
dem ,real life’? (z.B. bei sexuellen Uber-
griffen)

Wie kann positives Verhal-
ten im Internet gefordert
werden?

Welche Moglichkeiten bestehen, z.B. pro-
soziales, gesundheitsforderndes Verhalten
zu unterstiitzen?

Welche Formen von Pri-
vention korrespondieren

mit dem selbst organisie-

renden Charakter des In-
ternet?

z.B. freie Initiativen
Belohungssysteme

Reputationssysteme: In welchen Aspekten
konnen die géngigen Reputationssysteme
verbessert werden?

Sicherheit im Internet

Welche Methoden zur Steigerung des Inte-
resses der Nutzer/-innen am Thema ,Si-
cherheit im Internet’ sind zielfiihrend?

Informatisierung der Netz-
nutzer

Wie erreicht man interessierte aber auch
uninteressierte Netznutzer, um iiber Ge-
fahren im Internet zu sensibilisieren, das
Risikobewusstsein zu schérfen?

Evaluation der bereits imp-
lementierten Curricula zur
Medienerziehung in der
Schule

Wie effektiv ist die Vermittlung von Me-
dienkompetenz?
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Metastudien
— Biindelung vorliegender Befunde zur Effektivitit vorhandener Pro-
gramme

— Breitere Evaluation vorhandener Projekte, Mallnamen und Materi-
alien

Tab. 2: Primérer Forschungsbedarf zur Priavention von Devianz im Internet

Dieser Forschungsbedarf ldsst sich zum einen aus den Vortrdgen und Diskussionsbeitré-
gen, welche im Rahmen des internationalen DFK-Workshops am 14. und 15. Februar
2006 in Bonn présentiert worden sind, ableiten. Man kann jedoch davon ausgehen, dass
hier allenfalls ein erster Zugang zu den einschlidgigen Forschungserfordernissen und Fra-
gestellungen gesucht und gefunden worden ist, welcher sich durch weitere Forschungsfra-
gen erginzen ldsst. Die folgenden Ausfiihrungen wollen diese Ergidnzungen aus eigener
Perspektive ansatzweise versuchen und mit einbinden.

Insoweit werden zunichst einzelne Forschungsbereiche benannt, in denen besondere For-
schungsdefizite verortet werden konnen. (A) Dabei scheint ein besonderer Schwerpunkt
bei der umfassenden Pravention von E-Devianz in der durchaus nachhaltigen Entwicklung
von Internet-Kompetenz fiir nahezu alle Netzbiirgerinnen und Netzbiirger zu liegen. (B)
Hierbei geht es neben der Entwicklung von Inhalten vor allem auch um die Entwicklung
von geeigneten Methoden, mit denen man die Inhalte moglichst frithzeitig, moglichst um-
fassend und moglichst nachhaltig an die Menschen heranbringen kann.' In einem weiteren
Punkt (C) werden dann einzelne methodische Zugangswege aufgezeigt, auf denen man die
vorher benannten Forschungsdefizite jeweils angehen kann.

A) Die Forschungsdefizite konzentrieren sich auf folgende Bereiche:

1. Grundlagenforschung iiber das Verhalten von Menschen in virtuellen Umgebun-
gen (mit speziellem Bezug zu deviantem Verhalten und entsprechenden Deutungs-
hintergriinden). In einem besonderen Fokus sollte dabei das Verhalten von Kindern
hinsichtlich der zahlreichen neuartigen Angebote und Erlebniswelten des Internet
stehen.

2. Empirische Forschungen iiber die quantitativen Dimensionen der unterschiedlichen
Phianomene der E-Devianz auf der zunichst rein deskriptiven Ebene.

! Dabei erscheint es lohnenswert, ein differenziertes Konzept zur gesellschaftlichen Aneignung von Internet-
Kompetenz der britischen Medienwissenschaftlerin Sonia Livingstone ndher in die Betrachtungen einzube-
ziehen.
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3.

Empirische Forschungen zu den unterschiedlichen (psychologischen und soziolo-
gischen) Einflussfaktoren auf die Entwicklung von abweichenden Verhaltenswei-
sen im Netz.

Forschung zur Entwicklung, Vermittlung und Evaluation von ganzheitlichen,
nachhaltig wirkenden Praventionskonzepten zum adaquaten Umgang mit dem In-
ternet und anderen modernen Informations- und Kommunikationstechnologien.

Forschung zur Entwicklung, Vermittlung und Evaluation von speziellen Konzep-
ten zur Medien-/Internetkompetenz als einer elementaren Fahigkeit fiir alle Mit-
glieder in der modernen Informationsgesellschaft, speziell im Bereich der Kinder-
gérten und Schulen. Dabei beinhaltet der Begriff der ,Medien- und Internetkompe-
tenz’ nicht nur die Fahigkeit, die einzelnen Computer und speziell die Internet-
Technologie richtig handhaben zu konnen, sondern vor allem auch die Féahigkeit,
sinnvoll mit den Inhalten des Netzes umgehen zu konnen.

B) Es geht bei der Schaffung und nachhaltigen Entwicklung von Internetkompetenz

filr moglichst alle (Netz-)Biirgerinnen und (Netz-)Biirger um folgende inhaltliche
Punkte:

1.

um eine moglichst realistische Einschédtzung der Risiken im Internet, wobei die Ri-
siken nicht nur die technischen, sondern vor allem auch die kommerziellen und die
sozialen Risiken (problematische Kontakte und problematische Inhalte) umfassen.

um eine moglichst realistische Einschdtzung und konsequente Nutzung der Chan-
cen im Internet, welche man sowohl mit den Instrumenten und Mechanismen des
,User Empowerment’ als auch mit der Vermittlung von entsprechenden internet-
spezifischen Fahigkeiten (,Internet Literacy’) fordern und unterstiitzen kann.

um eine moglichst ausgewogene Balance zwischen ,Gefahrenschutz und Forde-
rung/Ausbildung’ und zwischen ,Sicherheitsgewdhrung und Chanceneréffnung’.
Zur Erreichung dieser Balance ist die Entwicklung eines Curriculums zur grundle-
genden Bildung und Forderung von ,Internet-Kompetenz’ zentral wichtig (siche:
S. Livingstone u.a.).

C) Zur Erreichung der Forschungsziele und zur Abdeckung des Forschungsbedarfs

bieten sich verschiedene methodische Zugangswege an:

1 Zur Grundlagenforschung
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Hier sind vorwiegend explorative Forschungsansitze und qualitative Forschungs-
methoden in dem bisher weitgehend unerforschten Bereich des devianten Kommu-
nikationsverhaltens in virtuellen Umgebungen vorwiegend aus sozialpsychologi-
scher Perspektive angezeigt.
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Speziell der Zugang zu den empirisch bisher liberwiegend verschlossenen Berei-
chen der kindlichen und jugendlichen Netzkulturen und des entsprechenden Ver-
haltens bedarf des Einsatzes von eher qualitativen und geradezu ethnomethodolo-
gisch ausgerichteten Forschungsdesigns.

Die vor allem in den USA, aber zunehmend auch in Europa angewandten quantita-
tiven Erhebungen zum kindlichen und jugendlichen Internetnutzungsverhalten sind
zu ergdnzen durch vertiefende qualitative Studien, aber auch durch metaanalytisch
und international vergleichend angelegte Forschungsprojekte.

2 Zur phinomenologischen Beschreibung und quantitativen Erfassung der verschie-

denen Deliktsbereiche der E-Devianz.

Fiir die meisten Phdnomene der Internetdelinquenz, welche sich alle in einem hoch
interessanten gesellschaftlichen Geneseprozess und zudem in einem stetigen dy-
namischen Entwicklungsprozess befinden, gibt es aus wissenschaftlicher Sicht bis-
her nur ganz wenige fundierte und umfassende empirische Untersuchungen. Dem
klassischen Methodengeriist der kriminologischen Dunkelfeldforschung folgend
sind hier in erster Linie moglichst repriasentative Befragungen bei der Grundge-
samtheit aller Netzbiirgerinnen und Netzbiirger anzuzielen. Diese konnen sowohl
als Opfer- und Titerbefragungen, als auch als Informantenbefragungen angelegt
sein. Nicht nur kostenméafBig sehr reizvoll, sondern auch inhaltlich sehr addquat und
sinnvoll erscheint dabei der Einsatz internetbasierter Datenerhebungstechniken
(z.B. Online-Surveys).

Neben einer empirischen Beschreibung des zugrunde liegenden Delinquenzverhal-
tens interessieren den wissenschaftlichen und speziell den kriminologischen Bet-
rachter vor allem auch jene gesellschaftlichen Reaktionen, welche das auffillige
Verhalten in die Nihe oder in den Bereich des strafrechtlichen Kontrollprozesses
bringen. Hierzu ist zundchst das private Anzeigeverhalten von besonderem Interes-
se. Speziell im Internet gibt es jedoch eine Vielzahl von behordlichen, halb-
offiziellen und privaten Anzeige- und Meldeportalen, deren Input bisher weitge-
hend wissenschaftlich noch vollkommen unerforscht ist. Insgesamt diirfte das dort
vorhandene Datenmaterial (z.B. bei jugendschutz.net, Eco/Inhope u.a.) eine Fund-
grube fiir in erster Linie quantitativen Auswertungen und Analysen darstellen.

Weitgehend unberiihrt stellt sich derzeit auch (noch) die Forschungslandschaft im
Bereich der einzelnen Kontrollinstanzen dar. Anders als bei den klassischen Delik-
ten gibt es hinsichtlich der Erforschung der Kontroll- und Erledigungspraxis der
einschldgigen Instanzen noch so gut wie kein systematisches empirisches Wissen.
Weder im Bereich der Polizei noch im Bereich der Justiz (Staatsanwaltschaft und
Gerichte) sind bisher groflere empirische Untersuchungen zum Kontroll- und Erle-
digungsverhalten der modernen Internetdelinquenz bekannt geworden. Dabei
dringen sich mittlerweile (nicht nur aus quantitativen Uberlegungen) verschiedene
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auferst kontrovers und konflikthaft gehandelte digitale Massendelikte (z.B. Pirate-
riedelikte) fiir eine ndhere kriminologische Analyse geradezu auf.

3 Zur empirischen Uberpriifung von unterschiedlichen (externen und internen) Steu-

erungskonzepten in einzelnen konkreten Deliktsbereichen mit massenhaftem Vor-
kommen, wie z.B. bei den Piraterie-Delikten und bei den Delikten im Zusammen-
hang mit Online-Auktionen:

a) Piraterie-Delikte

Hier ist einerseits zu untersuchen, ob das tradierte Moralverstdndnis von Eigentum auf

das Internet anzuwenden ist, und andererseits zu iiberlegen, inwieweit eine gezielte
Uberpriifung von konkreten Hypothesen (wie z.B. jene, die in der Theorie von
Opp/Diekmann zur ,Befolgung von Gesetzen’ enthalten sind) auf den Bereich des Ur-
heberrechts zu iibertragen ist. Dabei lieBen sich dann auch mogliche Einfliisse der
klassischen kriminalpolitischen Ansétze der positiven und der negativen Generalpréa-
vention (also von Unrechtsbewusstseinsbildung und von Abschreckung/ Strafandro-
hung) und auch von alternativen (Verkaufs- und Konsum-)Angeboten nédher analysie-
ren.

b) Online-Auktions-Delikte
Hier ist zu untersuchen, welche Formen von Priavention mit dem selbst organisieren-

den Charakter des Internet besser korrespondieren. Dabei kann an der bereits prakti-
zierten Forschung zur Wirkung von bestehenden Reputationssystemen angekniipft
werden und es konnen mogliche VerbesserungsmaBBnahmen implementiert und empi-
risch tberpriift werden. Auch die Wirkung von verschiedenen freien Initiativen und
von Belohnungssystemen gilt es nidher zu untersuchen. Hier scheint auch ein besonde-
res Anwendungsgebiet von experimentellen Studien zu liegen. Zudem erscheint es fiir
den Empiriker sehr verlockend, in diesem Bereich offensichtlich auf eine Vielzahl von
relativ komfortabel analysierbaren Daten in digitalisierter Form zugreifen zu kdnnen.

4  Zur empirischen Uberpriifung von (a) unterschiedlichen Priiventionskonzepten und
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von (b) unterschiedlichen Angeboten zur Vermittlung von Internetkompetenz.

e (a) In der aktuellen Diskussion lassen sich vor allem zwei unterschiedliche Priven-
tionskonzepte ausfindig machen, die auf zwei unterschiedliche Erkldrungsansitze
von E-Devianz zuriickzufiihren sind. Im ersten Fall stehen die vorwiegend techno-
logisch zu sehenden Gelegenheitsstrukturen im Mittelpunkt, an denen es anzuset-
zen gilt. Im zweiten Fall steht vor allem der Mensch und sein Verhalten im Zent-
rum der Erkldrung und des priventiven Vorgehens. Es gilt empirisch zu untersu-
chen, welcher Hebel in welcher Situation und gegebenenfalls in welcher Mischung
bessere Priventionswirkungen entfalten kann. Das konnte beispielhaft im Ver-
gleich zu Préventionsansédtzen im Bereich des Autoverkehrs geschehen (Autover-
kehr — Datenverkehr).
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e (b) Ausgehend von der These, dass bestehende Angebote zur Vermittlung von In-
ternetkompetenz nicht die Nutzungspraferenzen der unterschiedlichen Bevolke-
rungsgruppen beriicksichtigen, sondern vielfach aus der Sicht der Anbieter und de-
ren Vorstellungen liber das Nutzungsverhalten gestaltet werden, gilt es in erster
Linie, alternative, eher an den Nutzern orientierte Konzepte zu entwickeln und die-
se auf ihre Wirksamkeit und Effizienz hin empirisch zu tiberpriifen.

5 Zur Evaluation von bereits implementierten Curricula zur Medienerziehung in der
Schule.

Hier gilt es zu untersuchen, wie effektiv die bereits praktizierte Vermittlung von Medien-
kompetenz speziell in der Schule ist, welche unterschiedlichen Ansédtze und Probleme hier
vorhanden sind und welche Alternativen sich anbieten. Dabei ist neben den Inhalten vor
allem auch auf die moglichst umféngliche und vollstindige Erreichbarkeit der Adressaten
zu achten. Das beste Konzept bewirkt wenig, wenn es seine Adressaten nicht erreicht.
Hier ist notwendiger Weise auch die Ausbildung der Ausbilder in die Planungen einzube-
ziehen.

IV Ausblick

Angesichts der beschriebenen Handlungs- und Forschungsdefizite erscheint es an der Zeit,
dass sich die Gesellschaft und ihre einschldgigen (Forschungs-)Instanzen dieser immer
dringlicher werdenden Thematik verstirkt annehmen. Das Internet und die dort stattfin-
dende Kommunikation werden zu einem immer bedeutenderen und umfassenderen Be-
standteil unserer modernen Gesellschaft. Alle Verantwortlichen werden sich von daher in
Zukunft noch intensiver um einen moglichst engagierten Umgang mit den riesigen Chan-
cen, aber auch um einen moglichst reflektierten Umgang mit den bestehenden Risiken der
modernen Internetkommunikation zu befassen haben.
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