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Ubiquitires Computing =
ubiquitiire Kontrolle?

Zum Potential der RFID-Technologie fiir Uberwachung
und Kontrolle

Analysen sicherheitspolitischer Konzepte gehen davon aus, dass Strategien
sozialer Kontrolle zunehmend ergédnzt werden durch neuartige Techniken,
vor allem in Form von (technischen) Kontrollarrangements, die sehr frith-
zeitig und eher subtil auf Geschehensabldufe einwirken. Gleichzeitig wer-
den die herkbmmlichen Formen strafprozessualer wie auch pridventiv-
polizeilicher Uberwachung' stindig ausgeweitet: Gerade die Verbreitung
von Computern und der Gebrauch des Mobilfunks haben gezeigt, dass vor-
behaltlich bestimmter strafprozessualer Verbote nahezu alles, was technisch
moglich ist bzw. gespeichert vorliegt, auch eingesetzt bzw. ausgewertet
wird. Beide Entwicklungen sind eng verbunden mit dem technischen Fort-
schritt, und hier insbesondere mit zwei Aspekten. Zum einen erlauben neue
technische Moglichkeiten immer weitere, effektivere und einfachere For-
men der Kontrolle und Uberwachung;? zum anderen steigt die Art und der
Umfang gespeicherter Daten in allen Lebensbereichen weiter an, so dass
die Aufgabe der Informationsbeschaffung aus diesem Pool zunehmend eine
Frage vor allem der technischen Moglichkeiten des Auswertens und der
Auswahl und im Rahmen dessen auch der Herstellung eines Personenbezu-
ges wird.

Sowohl der Aspekt der Informationsbeschaffung als auch derjenige neuer
Formen und Modglichkeiten der Ausforschung finden sich wieder in der
Entwicklung des ubiquitiren Computings. Hierunter wird eine neue Gene-
ration allgegenwirtiger Datenverarbeitung verstanden, die heute noch kaum

1 Unter Uberwachung werden im Folgenden die vor allem in den Polizeigesetzen und
der StPO geregelten Malinahmen zur regelmifig personenbezogenen Informationser-
langung flir repressive und praventive Zwecke verstanden. Demgegeniiber werden un-
ter den Begriff der neueren technischen Kontrolltechniken Arrangements gefasst, die
cher situativ alle dort betroffenen Personen erfassen, weit im Vorfeld eingreifen und —
mitunter manipulativ — Verhalten beeinflussen (z.B. Zugangsbeschriankungen, Video-
iiberwachung u. A.).

2 Zu denken ist bspw. nur an das GPS-System, den Mobilfunk sowie die damit verbun-
denen Mdoglichkeiten der Standortbestimmung und den in Einfuhrung befindlichen au-
tomatischen Kfz-Kennzeichenabgleich.
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vorstellbare Mdglichkeiten erdffnet und damit Datenschutz und sonstige
rechtliche Begrenzungen mit verdnderten Herausforderungen konfrontiert.?
Besonders deutlich wird dies derzeit angesichts der Technik der Radio Fre-
quency Identification (RFID, Funkidentifikation, auch smart labels ge-
nannt). Dabei handelt sich um einen mit blofem Auge kaum wahrmehmba-
ren Speicherchip, dessen Daten aus der Distanz und unbemerkt abgefragt
werden konnen, der vielseitig einsetzbar ist und voraussichtlich in naher
Zukunft in zahlreichen Lebensbereichen prisent sein wird. Seine Niitzlich-
keit fiir Abldufe nicht nur in der Wirtschaft ist unbestritten, wihrend vor
allem hinsichtlich des Datenschutzes eine lebhafte Debatte um das Gefah-
renpotential dieser Technik gefithrt wird (BT-Drs. 15/3025; BSI 2004:
100ff.; Gréfin von Westerholt/Doring 2004: 710ff.).

Der folgende Beitrag untersucht aus kriminologischer Sicht das Potential
von RFID im Hinblick auf Kontrolle und Uberwachung. Hierfiir wird zu-
néchst eine technische und rechtliche Einfithrung gegeben, um sodann mog-
liche Funktionen und Einsatzbereiche zu erdrtern und sich deren kriminolo-
gischen Aspekten zu widmen.

I. Technische und rechtliche Einfiihrung

1. Technischer Hintergrund

Bei RFID handelt es sich um eine Technik zur Identifizierung basierend auf
(automatischer) Dateniibermittlung mittels Funksignalen. Hierfiir werden
auf winzig kleinen Transponderchips gespeicherte Daten von einem als
Empfangseinheit fungierenden Lese- und Schreibgerit ausgelesen,® ohne
dass dabei eine Sicht- oder sonstige direkte Verbindung erforderlich wire.
Die Technik ermdglicht somit das Auslesen und Verdndern der gespeicher-
ten Daten unabhingig von Sichtbarrieren wie Wénden, Taschen, Klei-
dungsstiicken und auch unabhdngig von der Kenntnisnahme des Betroffe-
nen, so dass der Frage der Verschliisselung der gespeicherten Daten wie
auch der Deaktivierung der Chips nach Funktionserfiillung eine erhebliche
Relevanz zukommt. Abhédngig von der konkreten technischen Ausgestal-
tung konnen die Daten aus einer Entfernung von einigen Zentimetern bis zu

3 Im Auftrag des Bundesministeriums fiir Bildung und Forschung erstellt das Unabhén-
gige Landeszentrum fiir Datenschutz in Schleswig-Holstein (ULD) daher derzeit eine
Technikfolgen-Abschédtzung Ubiquitires Computing und Informationelle Selbstbe-
stimmung (TAUCIS).

4 Die Gerite sind fast so flach wie Papier und zum Teil nur wenige Quadratmillimeter
grof}. Indes wirkt sich die GroBe auch auf Speicherkapazitidt und Reichweite aus. In
einer passiven Transpondereinheit (ohne eigene Stromversorgung) wird durch die Ab-
sendung eines Funksignals vom Lese-/Schreibgerit ein magnetisches Feld erzeugt,
welches die Sendung der Daten ausldst. Ein aktiver Transponder mit gréBerer Spei-
cherkapazitdt kann mittels eigener Stromversorgung weitergehende Funktionen, wie
die Verschliisselung der Daten, durchfiihren.
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etwa 30 Metern (vgl. Hansen/Wiese 2004: 109) und mit hohem Tempo aus-
gelesen werden: Die Lesegerite sind auch noch bei hoher Passiergeschwin-
digkeit in der Lage, bis zu 200 Chips pro Sekunde zu erfassen.

Die Verbreitung der Technologie — vor allem im wirtschaftlichen Bereich —
wird erheblich von den Stiickkosten fiir die einzelne Transpondereinheit
abhingig sein. Schitzungen zufolge ist liber den Ablauf weniger Jahre hin-
weg von einer deutlichen Absenkung der Kosten auszugehen. Dabei werden
die Einsparpotentiale durch Rationalisierung fiir den deutschen Einzelhan-
del mit ca. 6 Mrd. Euro pro Jahr beziffert (vgl. hierzu BSI 2004: 66), so
dass eine eher hohe Investitionsbereitschaft fiir die Weiterentwicklung von
RFID-Systemen zu erwarten ist.

2. Verfassungsrechtliche Grundlagen

Rechtlich ist der Einsatz von RFID-Chips ausgehend von den Grundrechten
zu bewerten. Tangiert ist hier insbesondere das Allgemeine Personlichkeits-
recht aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG in der Ausformung des
Grundrechts auf informationelle Selbstbestimmung, das die Befugnis des
Einzelnen zur eigenen Entscheidung tiber die Offenbarung personlicher Le-
benssachverhalte beinhaltet (BVerfGE 65: 411f.; Dreier 2004: Art. 2 Abs. 1,
Rn. 78). Der staatliche Einsatz der RFID-Technologie zum Zweck der Kon-
trolle und Uberwachung stellt bei der Nutzung auf dem Chip gespeicherter
personenbezogener bzw. personenbeziehbarer Daten einen Eingriff in das
Grundrecht dar und erfordert somit das Vorliegen einer Ermichtigungs-
grundlage. Beim Einsatz durch Private gelten entsprechend die Regelungen
tiber die mittelbare Drittwirkung von Grundrechten (vgl. von Miinch 2000:
Vorb. Art. 1-19, Rn. 28ff.).

Derartige Erméchtigungen wie auch die Abwigung im Rahmen der Dritt-
wirkung haben insbesondere auch der speziellen Qualitit einer Uberwa-
chung mittels RFID Rechnung zur tragen. So ergeben sich erhohte Anfor-
derungen aus dem Bestimmtheitsgebot und dem VerhiltnismaBigkeits-
grundsatz; dabei ist eine Totalausforschung bzw. Persénlichkeitsprofiler-
stellung in jedem Fall unzuldssig (vgl. BVerfGE 27: 6; 65: 53; BVerfG
NJW 2004: 1004; Puschke 2005). Zur Vermeidung derartiger Grundrechts-
verletzungen sind entsprechende gesetzliche Regelungen erforderlich, wo-
bei zu beriicksichtigen ist, dass das Grundrecht auf informationelle Selbst-
bestimmung gerade im Hinblick auf die Allgegenwart und dauernde Ver-
wendung personenbezogener Daten und die Entwicklung entsprechender
Technik geschaffen wurde (BVerfGE 65: 42).

3. Eingriffsgrundlagen und Regelungsbedarf

Waihrend also bei einer Verwendung von RFID durch Private die Grund-
rechte jeweils im Rahmen der einzelfallbezogenen Abwigung zu beriick-
sichtigen sind, ist fiir staatliche Stellen eine Eingriffsgrundlage erforderlich.
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Eine Betrachtung bereits bestehender Erméchtigungen alleine im Bereich
der Strafverfolgung lésst einerseits erkennen, dass gewisse Formen des Ein-
satzes von RFID schon heute durch diese Regelungen erfasst sind (Eisen-
berg/Puschke/Singelnstein 2005: 10f.). Im Einzelnen scheinen bspw. die
Regelungen iiber die Beschlagnahme (§§ 94 ff. StPO),’ den Einsatz techni-
scher Mittel (§ 100c Abs. 1 Nr. 1 b StPO) zur Sachverhaltserforschung oder
Aufenthaltsermittlung (vgl. Eisenberg 2002: Rn. 2427ff.; Meyer-Gofner
2004: § 100c, Rn. 2f) oder ggf. sogar solche tiber Kontrollstellen (§ 111
StPO) bestimmte Formen der Nutzung von RFID bzw. der darauf gespei-
cherten Daten zuzulassen. Dariiber hinaus steht zu erwarten, dass mit zu-
nehmender Verbreitung der Technik weitergehende Rechtsgrundlagen ge-
schaffen werden.

Zum anderen wird hieran deutlich, dass das bestehende System strafprozes-
sualer Eingriffsgrundlagen im Hinblick auf den Einsatz ubiquitdren Compu-
tings den verfassungsrechtlichen Vorgaben und Grenzen nicht (mehr) in
vollem MaBe gerecht werden kann® — unabhingig davon, ob man diese nun
im Grundsatz der VerhaltnismaBigkeit, dem Wesensgehalt der Grundrechte
oder dem aus Art. 1 Abs. 1 GG folgenden absolut geschiitzten Kernbereich
personlicher Lebensgestaltung sieht (BVerfG NJW 2004: 999ff.; BGH
NStZ 1999: 147; Eisenberg/Puschke/Singelnstein 2005; Wolter 2004:
74511). Dies legt eine Neugestaltung des Regimes der einschldgigen Ein-
griffsbefugnisse nicht nur nahe, sondern macht sie auch erforderlich. Dabei
ist es notwendig, eine Kumulation verschiedener Uberwachungsmethoden
unter besondere Voraussetzungen zu stellen, da ansonsten auf diesem Wege
eine umfassende Ausforschung méglich wiirde (ndher Puschke 2005; Wol-
ter 2004: 746). Dies entspricht auch einer notwendigen Anpassung an eine
Entwicklung dahingehend, dass Menschen zunehmend bei nahezu jeder Té-
tigkeit Datenspuren hinterlassen, was gerade durch einen umfassenden Ein-
satz der RFID-Technologie in besonderem MafBle verstirkt wird. De lege
ferenda sollte daher solche Informationsbeschaffung nach dem jeweiligen
Zweck differenzierend und speziell geregelt und dabei besonderen Voraus-
setzungen unterstellt werden, die das umfassende Ausmalf} damit erméglich-
ter Ausforschung beriicksichtigen (vgl. auch Demko 2004: 63f.).

5 Vgl. zur Auswertung beschlagnahmter Datentriger bspw. BVerfG NStZ-RR 2003:
177; Nack 2003: § 94, Rn. 4; § 98a, Rn. 4 f.; zum Abruf der Daten aus einer Mobilbox
nach Beschlagnahme vgl. Bér 2000: 476.

6 Insbesondere bezieht sich RFID nicht auf einzelne, abgrenzbare Lebensbereiche, son-
dern bictet die Moglichkeit einfacher Informationsgewinnung — bei einer mittelbaren
Nutzung auch ohne vorheriges Handeln durch staatliche Organe — auf nahezu allen
Ebenen des Privatlebens. Spitestens mit dieser Moglichkeit der Erstellung von Per-
sonlichkeitsbildern sind die verfassungsrechtlichen Grenzen fiir Uberwachung iiber-
schritten.
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I1. Funktion und Einsatzbereiche der RFID-Technologie

Die Nutzung der RFID-Technologie kommt fiir Formen klassischer diszipli-
nierender Uberwachung wie auch neuere Kontrolltechniken in Betracht.
Waihrend Erstere regelméfig personenbezogen und anlassabhingig auf die
Informationsgewinnung gerichtet sind, wird bei technischen Kontrollarran-
gements eher situationsgebunden und beziiglich aller dann Betroffenen ein
Istwert mit einem Sollwert verglichen, woraus sich die mégliche Folge des
Auslosens einer Konsequenz ergibt. Gerade diese Kontrolltechniken wer-
den in erheblichem Umfang (auch) im wirtschaftlichen Bereich und von
Privaten eingesetzt. Obwohl sie sehr viel frither und im Vorfeld eingreifen,
iiberschneiden sie sich mit Uberwachungsformen, und beide Bereiche ni-
hern sich an.

1. Allgemeine Funktionen und Merkmale

Allgemein gefasst und auf den Kem zuriickgefiihrt dient die RFID-Technik
zunéchst einmal (nur) der Bezeichnung und daraus folgend der Moglichkeit
der Identifizierung von Sachen oder Personen. Hieraus ergeben sich indes
zahlreiche andere Funktionen, die bei einer Verbindung mit weiterer Tech-
nik bzw. von verschiedenen Formen von Daten oder Funktionen moéglich
werden, wie z.B. Ortung, Erlangung von Informationen etc. Dabei ldsst sich
differenzieren zwischen einerseits Funktionen, die sich unmittelbar aus der
Technik ergeben, d.h. aus dem Umstand, dass ein Objekt mit einem Chip
und darauf gespeicherten Daten verbunden ist. Andererseits sind Techniken
erkennbar, die sich (nur) auf den entstehenden Datenpool hinter den Lese-
geriten wie auch auf den Chips stiitzen, wobei auch hier die Moglichkeit
der Personenbeziehbarkeit von Relevanz ist — sofern nicht die auf dem Chip
gespeicherten Daten wie bei Ausweisen ohnehin personenbezogen sind.

Diese Differenzierung entspricht der eingangs vorgenommenen Unterschei-
dung zwischen dem Aspekt der Informationsbeschaffung aus Datenmassen
und demjenigen neuer Formen und Moglichkeiten der Kontrolle. Sie spie-
gelt damit das Innovationspotential der RFID-Technik fiir Staat wie auch
Private wider: Einerseits werden immer mehr Daten in immer mehr Le-
bensbereichen produziert, gespeichert und so fiir eine Informationsgewin-
nung nutzbar gemacht; zum anderen erméglicht die Technik nicht nur eine
Vereinfachung von Kontrollverfahren sondern auch ganz neue Formen, in
dem sie bspw. verschiedene Varianten der Kontrolle verbindet. Dabei zei-
gen sich jeweils neben der Identifizierung weitere mogliche Funktionen,
wie die Positionsbestimmung, daten- und ereignisbezogene Detektion —
i.S.d. Feststellung von Abweichung — und die Informationserlangung i.e.S.”

7 So die von Nogala (2001) entwickelte Systematisierung verschiedener Funktionen
von Kontrolle und Uberwachung, wobei die vorgeschlagene Differenzierung in sol-
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2. Funktionen und Einsatzbereiche unmittelbar durch die Verbindung
von Chip und Objekt

Die RFID-Technologie wurde im und fiir den wirtschaftlichen Bereich ent-
wickelt, wo sie vor allem den so genannten Barcode zur Ubermittlung einer
Produktkennung auf der Grundlage einer optischen Scanvorrichtung erset-
zen soll. Entsprechend liegt der aktuelle Schwerpunkt der Entwicklung und
Verwendung auf der Produkterkennung im Einzelhandel bzw. auf der La-
gerverwaltung und Bestandsadministration von Unternehmen.? Mittelfristi-
ges Ziel ist die Bestiickung aller Produkte mit RFID-Chips zur weltweit
eindeutigen Identifizierung.” Dies dient vor allem einer liickenlosen Nach-
vollziehbarkeit der einzelnen Prozesse der Produktherstellung bzw. des
Transports und Verkaufs. Diese Funktion der Identifizierung ist auch be-
troffen, soweit es um den Einsatzbereich der automatisierten Zutritts-
begrenzung'’, Diebstahlssicherungen z.B. in Form von Wegfahrsperren o-
der auch der Verwendung in Pdssen in Verbindung mit Biometrie geht.

Aus dieser urspriinglichen Funktion der Identifizierung lassen sich durch
eine Kombination mit sonstiger Technik weitere Moglichkeiten entwickeln,
wie insbesondere die Funktion des Aufspiirens, der Ortung und Verfolgung
sowie die der ereignisbezogenen Detektion, worunter die Feststellung einer
(unerwiinschten) Verdnderung eines definierten Zustandes verstanden wird,
wie z.B. bei Einbruchsmeldern oder Radarfallen. Ein staatlicher wie auch
privater Einsatz all dieser moglichen Funktionen von RFID ist sowohl
durch eine individuelle Uberwachung mittels Auslesen als auch unter Ver-
wendung fest installierter Lesegerite denkbar. So konnten originir zur Uber-
wachung implantierte oder in Passen, auf Geldscheinen etc. ohnehin vorhan-
dene Transponder etwa fiir langerfristige Observationen eingesetzt werden,
fir die sie mindestens eine Vereinfachung sowie Automatisierung bereits
vorhandener Méglichkeiten mit sich bringen wiirden, und ggf. auch die Er-
stellung von Bewegungsprofilen erméglichen (vgl. Griafin von Wester-
holt/Déoring 2004: 710f.). Die begrenzte Reichweite steht der Erstellung von

che der Feststellung von Normverstéflen und solche der Identifizierung, Ortung etc.
angesichts der Uberschneidungen beider Bereiche hier nicht weiter verfolgt wird.

8 So wird die Technik bspw. versuchsweise bei der Metro Group im ,,Future Store* in
Rheinberg (<www.future-store.org>) sowie im Rahmen eines Pilotprojekts beim Ot-
to-Versand eingesetzt.

9 Durch den Aufbau eines kauthausinternen oder global koordinierten Datenbanknet-
zes erfolgt die konkrete Datenzuweisung, mittels derer weitere — vor allem fiir die
interne Verkaufsoptimierung bestimmte — Informationen den einzelnen Waren und
gegebenenfalls ihrem Kéufer zugeordnet werden konnen.

10 So haben BSI und BKA am Flughafen Frankfurt das Biometrieprojekt ,,BioP II* mit
2000 Testpersonen durchgefiihrt, bei dem RFID im Rahmen der Identifizierung zum
Einsatz kommt. Bei den Tickets fiir die Fulballweltmeisterschaft 2006 in Deutsch-
land werden RFID-Chips auf den Eintrittskarten personliche Daten speichern, vgl.
<http://www.heise.de/newsticker/meldung/43645>.

98 Krim. Journal, 37. Jg. 2005, H. 2



Bewegungsprofilen grundsitzlich nicht entgegen. So besteht die Moglich-
keit, die Lese- und Schreibeinheiten an bestimmten — fiir die konkrete Uber-
wachung wesentlichen — Stellen zu positionieren und so ein profil- und ge-
schehensbezogenes Muster zu erstellen. Hierfiir kime ein Anbringen bei-
spielsweise an Pléatzen in Betracht, denen eine erhdhte Frequenz von Straf-
tatenbegehung zugeschrieben wird. Als ereignisbezogene Detektion iiber
die Identifizierungsfunktion hinaus ldsst sich bspw. eine erweiterte Zu-
gangs- bzw. Aufenthaltsregulierung im Sinne einer ortspezifischen Praven-
tion klassifizieren." Hier wird etwa die (vermehrte) Nutzung der Chips in
Justizvollzugsanstalten zur Vereinfachung und Intensivierung der Kontrolle
abgrenzbarer Bereiche erwogen.

Uber eine anderweitige Umsetzung der Regulierungsmoglichkeiten wird
mitunter aus dem Ausland berichtet: So wiirden in Japan Schiiler zum Teil
mit RFID-Tags ausgeriistet, um auf diese Art deren Bewegungsfreiheit ein-
zuschrinken bzw. abweichende Bewegungsmuster zu registrieren und den
mit der Erziehung befassten Personen zur Kenntnis zu bringen. Dabei sol-
len die Chips vor allem zur Anwesenheitskontrolle, Sicherung des
Verbleibs auf dem Schulgeldnde bzw. dessen rechtzeitigen Erreichens
durch Anbringen von Lesegerdten an den Schultoren genutzt werden, aber
auch zur ,Sicherung* beziiglich auf dem Schulweg als gefdhrlich einge-
schitzter Orte (vgl. BSI 2004: 72).

3. Funktionen und Einsatzbereiche durch anfallende Daten

Als sich aus den gespeicherten Daten ergebende Funktionen kénnen die da-
tenbezogene Detektion (1.S.d. Feststellung von Abweichung durch Auswer-
tung von Daten) und die Informationserlangung i.e.S. (vor allem zur
Ermittlung bei Gefahren oder zur Strafverfolgung) verstanden werden,
wobei eine solche Uberwachung und Kontrolle sowohl mittels Auswertung
(noch) auf einem einzelnen Chip gespeicherter Informationen als auch in
Datenbanken erfasster Daten in Betracht kommt.

Hier steht im wirtschaftlichen Bereich aufgrund der sich aus dem Einsatz in
der Logistik ergebenden Moglichkeiten insbesondere die Optimierung von
Verkaufsstrategien im Mittelpunkt des Interesses: Durch die Zuordnung
produktspezifischer Daten zu bestimmten Personen oder Personengruppen
konnen Konsum- und Verhaltensprofile zur Nutzung im Marketingbereich
erstellt werden,'? was aus datenschutzrechtlicher Sicht bereits als bedenk-

11 Zu Testlaufen mit unter die Haut implantierten Speicherchips in Mexiko (vgl.
<http://www.heise.de/tp/deutsch/inhalt/te/17867/1.htmlI>).

12 In diesem Bereich kommt bspw. ein Einsatz in Verbindung mit Kundenkarten in
Betracht, wobei sich die nicht personenbezogenen Daten auf den Produkt-Chips mit
den Daten der Kundenkarte verbinden lassen; vgl. hierzu die rechtlichen Beschrin-
kungen der §§ 4, 6¢c, 9 BDSG. Ein weiteres Beispiel bildet die von Tesco (Grofibri-
tannien) und Wal Mart (USA) vorgenommene Verkniipfung von RFID mit einem
Video- oder Fotoaufnahmegerit, welches durch das Ergreifen eines speziellen Pro-
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lich zu bewerten ist."* Dariiber hinausgehend werden sich mit der zuneh-
menden Verbreitung von RFID aus den Daten weitere Informationen ermit-
teln lassen, die nicht mehr alleine die Herstellungs- bzw. Erwerbsmodaliti-
ten mit sich gefiihrter Gegenstidnde betreffen; soweit die Verwendung von
RFID in Zukunft nahezu alle Lebensbereiche betrifft, werden sich damit
ausgeprigte Personlichkeitsprofile erstellen lassen. Anzeichen hierfir ist
bspw. die berichtete Zulassung eines unter die Haut implantierten RFID-
Chips als medizinischem Datenspeicher durch die US-Arzneimittelbehorde
fiir die Vermarktung.'

Alleine diese Funktionen des RFID-Einsatzes eroffnen umfassende Mog-
lichkeiten der Ausforschung schon wegen des angestrebten Umfangs, in
dem die Chips in Zukunft zum Einsatz kommen sollen: Die millimetergro-
Ben Speicher wiirden in jedem Lebensbereich vorhanden sein und so zu ei-
nem riesigen Datenpool, aus dem Exekutive wie auch Private schopfen
konnten. Als besonders problematisch — weil verschiedene Informationen
tiber eine Person verbindend — erweist sich dabei die Kombination von ver-
schiedenen Funktionen in einem Chip bzw. die Funktionsverkniipfung mit
anderen Kontrolltechniken."

4. Zusammenfassung

Die Einsatzméglichkeiten der RFID-Technologie sind letztendlich unbe-
grenzt, so dass ihre Funktion und ihr Einsatz fiir Kontrolle und Uberwa-
chung heute nur eingeschrinkt beurteilt werden kénnen. Immerhin wird be-
reits jetzt die Verwendung z.B. auf Geldscheinen, Ausweisen, Eintrittskar-
ten, Nummernschildern'® und (fiir Zugangskontrollen) sogar eine Implantie-
rung unter die Haut evaluiert bzw. eingesetzt. Dabei werden Funktionen
von Uberwachung und Kontrolle sowohl durch die Verbindung der auf dem
Chip gespeicherten Daten mit einem Objekt (Identifizierung, Ortung, ereig-
nisbezogene Detektion), als auch durch die sich damit ausbreitende blof3e
Speicherung anfallender Daten (datenbezogene Detektion, Informationsge-

duktes aktiviert wird und auf diese Weise Daten iiber potentielle Interessenten sam-
melt (vgl. The Guardian vom 19.07.2003; Chicago Sun Times vom 09.11.2003).

13 Der Bundesbeauftragte fiir den Datenschutz hat vor diesem Hintergrund eine Er-
weiterung des BDSG gefordert (vgl. Frankfurter Rundschau vom 07.09.2004). Vgl.
auch das Positionspapier des FoeBuD e.V. iiber den Gebrauch von RFID auf und in
Konsumgiitern vom 14. bzw. 19.11.2003.

14 Vgl. <http://stern.de/computer-technik/technik/index.html?id=532271&nv=cp L1 aa>.

15 Gekoppelt bspw. mit einem Videoaufnahmegerit ermdglicht RFID etwa die Anfer-
tigung von Uberwachungsbildern bei gehduftem Auftreten einer bestimmten Ken-
nung und einer entsprechenden Zuschreibung zu einer konkreten Person. Ein Stu-
dentenausweis mit einem solchen Chip z.B. soll dann nicht nur zur Verwaltung,
sondern auch als Semesterticket, Mensa-Karte etc. dienen; dariiber hinaus ist eine
Zugangsregulierung sowie die Abrechung von Studiengebiihren denkbar.

16 Vgl. <http://www.e-plate.com>.
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winnung) bedient, so dass die beiden eingangs genannten Aspekte der tech-
nischen Entwicklung durch RFID erheblich beriihrt sind.

I11. Kriminologische Betrachtung

Kriminologische Aspekte des Einsatzes von RFID betreffen zunichst den
damit zum Ausdruck kommenden Wandel sicherheitspolitischer Konzepte
und sodann Entwicklungen im Bereich von Exekutive und klassischer Kri-
minalitdtskontrolle.

1. Wandel des sicherheitspolitischen Paradigmas

a) Von der Sanktionierung zum Netz aus Kontrolle und Uberwachung

Verhaltenskontrolle unterliegt einem grundlegenden Wandel im Sinne einer
Okonomisierung der Steuerungsinstrumente, den man durchaus als schlei-
chenden Paradigmenwandel qualifizieren kann. So scheint sich das Ver-
stindnis und die Rolle von staatlicher Uberwachung und Kontrolle in der
Bevélkerung verdndert zu haben, so dass diese eher als Schutz denn als Be-
drohung aufgefasst werden; gleichzeitig wird ein gewisser Gewohnungsef-
fekt zu konstatieren sein (Garland 2004: 36ff., 61ff. m.w.N.; Nogala 2001).
Kriminalitdt und (negativ sanktioniertes) abweichendes Verhalten werden
diesem Wandel folgend immer mehr als allgegenwirtige Risiken verstan-
den, die es priaventiv zu kontrollieren und somit zu verwalten gilt. Entspre-
chend stehen nicht mehr alleine Normen, ihre Einhaltung und die Sanktio-
nierung bei Verstdflen, sondern ebenso die Verwaltung des empirisch Nor-
malen durch Techniken der Sicherheit im Mittelpunkt von Verhaltenskon-
trolle (Lemke/Krasmann/Brockling 2000: 13ft)).

Ein weiteres Merkmal dieser Entwicklung ist die zunehmende Beteiligung
Privater an der Produktion von Sicherheit und zwar sowohl als Anbieter
wie auch als Nachfrager (zur ,,Kustodialisierung® vgl. Elsbergen 2004),
zumal sich hier die Moglichkeiten angesichts des technischen Fortschritts
und der neuen Kontrollformen vervielfacht haben. Dabei mag die Art der
unmittelbaren Reaktion differieren; gleichwohl sind die ldngerfristigen ge-
sellschaftlichen Folgen privater und staatlicher Kontrolle mindestens #hn-
lich und ndhern sich beide Bereiche angesichts der steigenden Privatisie-
rung von Sicherheit und deren Produktion an. Entsprechend ldsst sich auch
die Nutzung der RFID-Technik mit ihren Formen und Funktionen auf bei-
den Seiten finden. Im Ergebnis entwickelt sich daraus eine dezentrale Viel-
falt kleiner und grof3er Kontrollsysteme von Staat, Wirtschaft und Privaten,
die neben die disziplinierende staatliche Uberwachung treten. Zusammen-
genommen verdichten sich all diese Techniken der verschiedenen Akteure
auf den verschiedenen Ebenen zu einem vielféltigen Netz umfangreicher
Verhaltenskontrolle (Nogala 2001).
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b) Neue Techniken als Verstirker gesellschaftlichen Konformitdtsdrucks

Diese erdrterten neuen Formen rdumlicher und technischer Kontrolle von
als risikotrdchtig eingeschitzten Personen bzw. Situationen — wie sie auch
durch RFID ermoglicht werden — sind auf eine Manipulation von Verhalten
als subtiler Erzeugung und Verinnerlichung von Anpassung an bestimmte
Verhaltensanforderungen gerichtet, die zudem Bereiche betreffen, die weit
im Vorfeld strafrechtlicher Relevanz liegen. Gerade durch die Moglichkeit
und den Einsatz solcher neuen Formen von Kontrolle findet wiederum eine
Ausweitung des Spektrums von Gefahren und Risiken in diesem Vorfeld
(Krasmann 2003: 45ff.) und damit einhergehend rechtlich eine Losldsung
staatlicher Uberwachung von herkémmlichen Verdachtselementen oder
auch nur von konkreten Anléssen statt, die nicht bei der Zunahme von Vor-
feldermittlungen und der Verlagerung von Eingriffsbefugnissen in den pri-
ventiven Bereich stehen bleibt, sondern die Perspektive einer potentiell ubi-
quitdren Ausforschung aufscheinen lasst (vgl. Albrecht 2002: 153f., 156
m.w.N.). Die oben aufgezeigten Funktionen und Einsatzbereiche von RFID
konnen als Ausdruck dieses gewandelten Konzepts verstanden werden, wo-
bei sie sowohl fiir Formen der Uberwachung als auch der Kontrolle in Be-
tracht kommen.

Als konkretes Beispiel fiir das Entstehen solcher Techniken, die an die stei-
gende Bedeutung gespeicherter Daten oder die Entwicklung neuer techni-
scher Moglichkeiten ankniipfen, kann einerseits der automatische Kfz-
Kennzeichen-Abgleich angefiihrt werden'’, der an Autobahnen auch mittels
der Verfahren zur Mautregistrierung moglich sein soll; zum anderen sei hier
die (ausgeweitete) Ermichtigung zahlreicher Behdrden zur Abfrage von
Kontodaten aller Biirger beim Bundesamt fiir Finanzdienstleistungsaufsicht
genannt.'®

Die mit dieser Entwicklung verbundene Verlagerung von Selektionsmacht
auf die Exekutive fiihrt zu einer Ausweitung von Konformititszwang in der
Weise, dass nicht nur strafrechtliche sondern Verhaltensanforderungen ins-
gesamt exekutiert werden. Bei den Kontrolltechniken ist dies bereits Be-
standteil des Konzepts, im Bereich von Strafrecht und Uberwachung eine
Folge: Wer sich im Widerspruch zu — auch niedrigschwelligen — sozialen
Normen verhdlt, lduft — noch mehr, als gemaB traditioneller Disziplinierungs-
funktionen ohnehin (dazu Eisenberg 2005: § 10, Rn. 20ff., § 53, Rn. 10ff.) -
Gefahr, gemil (nicht nur) polizeilicher Verdachts- und Kontrollstrategien in
den strafrechtlichen Selektionsprozess zu geraten.

17 Dieser wird ermdglicht bspw. in Hessen durch das Gesetz iiber die 6ffentliche Si-
cherheit und Ordnung in der geénderten Fassung vom 15.12.2004, GVBI. I: 444,
18 So das Gesetz zur Forderung der Steuerehrlichkeit vom 23.12.2003, BGBI I: 2928.
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¢) Das Potential von RFID in diesem Konzept

Zusammenfassend betrachtet ist die RFID-Technik mit ihren bisherigen
Einsatzfeldern nicht nur Ausdruck dieses gewandelten Konzepts von Ver-
haltenskontrolle. Sie bietet dariiber hinaus auch ein erhebliches Potential,
d.h. jedenfalls die Eigenschaften und daraus folgend die Einsatzmoglichkei-
ten, fiir verschiedenste Formen der Uberwachung und Kontrolle durch Staat
und Private. Dies gilt sowohl bei der Auswertung gespeicherter Datenmas-
sen als auch fiir den Einsatz als neue Technologie bei neuen Kontrollfor-
men. Die besondere Bedeutung von RFID liegt dabei einerseits in der All-
gegenwirtigkeit einer automatischen Abfrage und Speicherung von Daten
des tdglichen Lebens. Diese Neuartigkeit i.S.d. ubiquitiren Computings ist
dabei durch die Effizienz i.S. hoher Leistungsfdhigkeit, der sich aus einer
Miniaturisierung ergebenden Unauffilligkeit und den Moglichkeiten der
Vernetzung der Systeme bestimmt. Zum anderen ist die RFID-Technik, wie
oben dargelegt, in der Lage, Formen fiir sehr verschiedene Funktionen von
Kontrolle und Uberwachung zu bedienen und diese sogar in einer Technik
zu verbinden.

Gleichwohl bestehen auch Unwigbarkeiten beziiglich der technischen Um-
setzung und insbesondere der Frage, wie die dann anfallenden Datenmassen
handhab- und auswertbar gemacht werden konnen.' Dennoch ist aber von
einem zunehmenden Einsatz insbesondere solcher Mittel auszugehen, die
eine Stiarkung des Sicherheitsgefiihls erzeugen, um entsprechenden Bediirf-
nissen und einem in Teilen gewandelten Verstindnis von Kontrolle und
Uberwachung Rechnung zu tragen. Inwieweit die konkrete Umsetzung eine
reale Auswirkung auf bestehende Gefahrenpotentiale hat, mag dabei zweit-
rangig sein.

2. Befugnis- und Machtverschiebung exekutiver Staatsorgane
(Verpolizeilichung)

Die Ausweitung von Kontrolle und Uberwachung ebenso wie der steigende
Einsatz von heimlichen Ermittlungsmethoden (vgl. Rzepka 2000: 426f.)
bringen eine so genannte ,,Verpolizeilichung“ nicht nur des Strafverfahrens,
sondern staatlicher Verhaltenskontrolle insgesamt mit sich. Dies folgt un-
streitig daraus, dass der Einsatz solcher MaBBnahmen aufgrund der rechtli-
chen Zuordnung und der personellen wie technischen Gegebenheiten zu ei-
nem dominierenden Hauptteil von Institutionen der Exekutive durchgefiihrt,
durch Beantragung initiiert sowie in vielen Fillen auch direkt angeordnet
wird (vgl. schon Nelles 1980: 227; Asbrock 1997: 258). Eine Ausdehnung
solcher MaBnahmen (zur Telekommunikationsiiberwachung Albrecht/

19 So sei bspw. Anfang des Jahres 2005 die Planung flir die Einfiilhrung von auf RFID-
Chips gespeicherten biometrischen Merkmalen in Visa und Pisse der EU-Lander
aufgrund von Problemen bei der technischen Umsetzung ins Stocken geraten (vgl.
<http://www.heise.de/newsticker/meldung/54879>).
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Dorsch/Kriipe 2003: 30) bedeutet somit einen weitergehenden Zuwachs der
tatsdchlichen Kompetenzen der Exekutivorgane und im besonderen Mafle der
Polizei. Dies gilt umso mehr, da technische Mittel — wie potentiell auch RFID
— héufig dazu genutzt werden, heimliche Uberwachungen vorzunehmen.
Zwar unterliegen viele Formen einer solchen Uberwachung einem Richter-
vorbehalt (vgl. exemplarisch §§ 100b Abs.1 und 100d Abs. 4 Satz 1 StPO),
jedoch ist die Kontrollfunktion durch die informatorische Abhingigkeit der
Gerichte von den tatséchlich ermittelnden Behorden und ggf. bestehende or-
ganisatorische Defizite eingeschrankt (Kithne 2003: Rn. 410; bzgl. Telefon-
iiberwachung Backes/Gusy 2003: 45ff.). Weitere Beschriankungen ergeben
sich durch den Mangel an rechtlichen Abwehrmoglichkeiten auf Seiten der
Betroffenen: Wéhrend nicht-heimliche Maflnahmen regelmiBig sofort in
Form der Beschwerde auf ihre RechtmiBigkeit liberpriift werden konnen,
steht einem von heimlicher Uberwachung Betroffenen dieses Mittel man-
gels frithzeitiger Kenntnis nur eingeschrénkt zur Verfiigung.

Mitunter scheinen Organe der Exekutive an dieser Verschiebung von Be-
fugnissen selbst als maflgebliche Akteure beteiligt zu sein. Dafiir spricht
nicht zuletzt die Historie von rechtlichen Abgrenzungs- und Subsumti-
onsschwierigkeiten betreffend neue Uberwachungstechnologien, die zu ei-
ner der abschlieBenden rechtlichen Wiirdigung zuvorkommenden Anwen-
dung in der Praxis fithrt, die sodann ggf. eine Schaffung von Rechtsgrund-
lagen erst nach sich zieht (vgl. Wolter 2004: 743f.). Insofern ist eine sich

_verselbstidndigende — auflerhalb ausdifferenzierter rechtlicher Vorgaben er-
folgende — Uberwachungspraxis nicht etwa erst aufgrund der Méglichkeiten
der RFID-Technologie zu besorgen, sondern erweist sich als ein dem staat-
lichen Umgang mit technischer Entwicklung inhdrentes Phénomen, das
zum Teil auch auf das Wirken institutionalisierter Handlungsnormen (vgl.
hierzu Eisenberg 2005: § 40; speziell zu solchen bei Staatsanwaltschaften
vgl. Singelnstein 2003) zuriickgefiihrt werden kann.

Indes bezieht sich RFID im Unterschied zu bisherigen Technologien bei
Kontrolle und Uberwachung nicht auf einzelne (zum Teil eng abgrenzbare)
Lebensbereiche, sondern bietet die Moglichkeit einer einfachen Informati-
onsgewinnung auf nahezu allen Ebenen des Privatlebens — bei einer ledig-
lich mittelbaren Nutzung dhnlich der Bewegungsprofilerstellung durch Mo-
bilfunkgerdte auch ohne vorheriges Handeln seitens staatlicher Organe
(hierzu Eisenberg/Singelnstein 2005: 62ff.). Insbesondere in der Kombina-
tion mit anderen Ermittlungsmethoden — etwa Videoiliberwachung oder
GPS-Technologie — und aufgrund des Umfangs der in Rede stehenden Da-
tenmengen ergibt sich eine Qualitit der Uberwachungsmdglichkeiten, die
aus polizei- und strafverfolgungsbehdordlicher Sicht eine folgerichtige Wei-
terentwicklung der Eingriffsinstrumente darstellen mag, jedoch aus recht-
staatlicher Sicht ein erhebliches Bedrohungspotential aufweist (vgl. auch
Wolter 2004: 745).
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3. Effizienzfortschritt bei der Kriminalititsbekdmpfung durch Technik?

Im Bereich der herkdmmlichen Uberwachung zwecks Kriminalititskontrol-
le wird die Nutzung technischer Mittel und insbesondere auch neuer Tech-
nologien zur operativen Ermittlung vor allem mit der Notwendigkeit eines
Eindringens in nach aulen abgeschottete ,.kriminelle Strukturen®, etwa im
Bereich des so genannten ,,Organisierten Verbrechens® oder (staatsfiih-
rungsbekdmpfender) terroristischer Organisationen begriindet (vgl. BT-Drs.
12/989: 21). Bereits dieser Zielsetzung treten indes Bedenken beziiglich der
begrifflichen Unbestimmtheit und des tatsdchlichen Ausmafles solcher Er-
scheinungsformen gegeniiber (vgl. BVerfG NJW 2004: 1009; Eisenberg
1993: 1033ff.; Kinzig 2004: 704ff., 775ff.). Weiterhin gehen solche Kon-
zepte grundsitzlich fehl, soweit sie die betreffende Ausweitung mit der
Notwendigkeit einer technischen Anpassung der Strafverfolgungsbehérden
an etwaige Moglichkeiten zur Deliktbegehung begriinden. Zwar mégen in
Einzelfillen, etwa bei inhaltsbezogener Telekommunikationsiiberwachung,
entsprechende Erwigungen tragen. Eine Vielzahl dieser MaBinahmen® —
inklusive einer moglichen Nutzung von RFID — betreffen hingegen gerade
nicht ein Sich-Einstellen auf verdnderte Begehungsweisen durch techni-
schen Fortschritt, sondern dienen vielmehr der Intensivierung und Rationa-
lisierung der Kontrolle von Verhaltensweisen im Allgemeinen. Insbesonde-
re scheint die einfache und automatisierte Anwendung ein bedeutender Ge-
sichtspunkt bei der Entscheidung fiir eine bestimmte heimliche Ermitt-
lungsmethode zu sein. So sollen die {iberaus geringen Anwendungszahlen
bei der akustischen Wohnraumiiberwachung — gerade im Verhéltnis zur Te-
lekommunikationsiiberwachung — wesentlich auch mit dem erheblichen
Aufwand und praktischen Problemen bei der Umsetzung zusammenhéngen
(Meyer-Wieck 2004: 146 ff).

Dieses Bestreben nach Effektivierung einer allgemeinen Verhaltenskontrol-
le zeigt auch das AusmaB der in Kauf genommenen Uberwachung von
Nichtverddichtigen — selbst wenn man die Erforderlichkeit sowie eine Er-
reichbarkeit der offiziell angestrebten Ziele unterstellen wiirde. So ist eine
relativ geringe unmittelbare Relevanz einzelner technischer MaBnahmen fiir
das konkrete Ermittlungsverfahren z.B. fiir die akustische Wohnraumiiber-
wachung nachgewiesen (vgl. BT-Drs. 14/8155: 22ff.; zur Telekommunika-
tionsiiberwachung Albrecht/Dorsch/Kriipe 2003: 371). Einem bei heimli-
chen technischen ErmittlungsmaBBnahmen eher hohen Anteil betroffener
Unbeteiligter stehen indes verdichtige Personen und Personengruppen ge-
geniiber, die durchaus bestrebt und in der Lage sein werden, sich der Uber-
wachung zu entziehen (vgl. Meyer-Wieck 2004: 128f.) — bzgl. RFID bspw.

20 Dies betrifft bspw. die akustische Gesprachsiibberwachung, Observation mit techni-
schen Mitteln, Einsatz eines GPS-Senders, die Verwendung eines IMSI-Catchers zur
Standortbestimmung, die Nutzung von Mobilfunkdaten zur Standortbestimmung,
Rasterfahndung.
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durch Einsatz von Blockern oder dhnlichen Abwehrmafinahmen. Somit wé-
ren es gerade Unbeteiligte, die einem besonders hohen Risiko einschldgiger
Eingriffe unterworfen sind.

IV. Ausblick

Die RFID-Technik ist eingebettet in ein — auch andere Techniken einbezie-
hendes — ubiquitires Computing als einer immer umfassender werdenden
Datensammlung und -speicherung in allen Lebensbereichen, jedoch wohnt
ihr fiir die in Rede stehende Thematik ein besonderes Steigerungspotential
inne. Rechtspolitisch wiren zumindest aus datenschutzrechtlicher Sicht eine
Hinweispflicht sowie Vorkehrungen nétig, die dem Datenvermeidungsge-
bot des § 3a BDSG gerecht werden.?' Im technischen Bereich sind mindes-
tens eine Beschriankung der Funktionalitidt der RFID-Chips auf das fur die
jeweilige Funktion notwendige Mal} sowie die automatische Deaktivierung
nach Funktionserfiillung angezeigt. Hierzu existieren bereits entsprechende
Technologien und — die Verantwortung indes auf den Verbraucher abschie-
bende — Vorhaben (Langheinrich 2004). Jedoch erscheint eine Herbeifiih-
rung der Funktionsunfahigkeit alleine durch Kunden selbst keinen ausrei-
chenden Schutz zu bieten. Insbesondere bestehen mogliche Anreize auch
der privat initiierten weitergehenden Nutzung der Tags bspw. zur Erken-
nung und Wiederbeschaffung gestohlenen Eigentums, wodurch ein Risiko-
bewusstsein moglicherweise verdrangt wird. Schlielich begegnet ein Sys-
tem der Verhaltenskontrolle, das sehr frithzeitig und niedrigschwellig mit
subtil und manipulativ wirkenden Methoden agicrt, grundlegendcn gesell-
schaftspolitischen Einwénden.
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