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Das Phanomen der
,Cyber-Piraterie*
Als aktuelle Herausforderung fur die kriminologische Forschung

Von Johannes Kaspar

Das illegale Downloaden urheberrechtlich geschitzter Inhal-
te, darunter insbesondere Musik, Filme und Computersoft-
ware, kann nach den bisherigen Ergebnissen empirischer Un-
tersuchungen als Massenphanomen bezeichnet werden. Aus
kriminologischer Perspektive stellt sich die Frage, warum in
diesem Bereich gesetzliches Verbot und gesellschaftliche Rea-
litat offenbar deutlich auseinanderfallen; hier besteht noch
grofBBer Forschungsbedarf. Unter dem Titel ,,Das macht doch o
jeder!” — ,Das schadet doch niemandem!” - ,Die erwischen
mich eh nicht!” hat der Verfasser ein empirisches Forschungs-
projekt entworfen, das zur Aufhellung der Ursachen dieses
Phanomens, damit auch zur Entwicklung sinnvoller Praventi-
onsstrategien, beitragen soll. Die Projektidee wurde 2005 mit
dem von der Business Software Alliance (BSA) in Kooperation
mit der Ludwig-Maximilians-Universitdt Mdnchen vergebe-
nen Forschungspreis ausgezeichnet. Ergebnisse dieses For-
schungsprojekts kdnnten neue Impulse fir eine zielgerichte-
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te Rechts- und Kriminalpolitik liefern.

I. Das Dunkelfeld der
«Cyber-Piraterie” und
kriminologischer Forschungsbedarf

Auch ,geistiges Eigentum” ist Eigentum.
Es stellt ein schitzenswertes Rechtsgut
dar, das durch die Straftatbestédnde des
Urheberrechts (§ 106 UrhG) auch recht-
lich abgesichert wird. Dennoch wird -
auch nach dem Ergebnis einiger empiri-
scher Studien' — davon ausgegangen,
dass dieses Rechtsgut massiv und flachen-
deckend missachtet und verletzt wird. llle-
gales Herunterladen und Weiterverbrei-
ten von Musik, Filmen, Computerspielen
oder sonstigen Inhalten (sogenannte , Cy-
ber-Piraterie”?), so die Annahme, ist nicht
bloBer Freizeitsport einer kleinen Gruppe
zumeist jugendlicher Computerfreaks,
sondern wird in allen sozialen Schichten
und Altersgruppen praktiziert. Allerdings

besteht im Hinblick auf den tatsachlichen
Umfang dieser Handlungen, das soge-
nannte , Dunkelfeld”, sowie die Struktur
der Gruppe der handelnden Personen
noch weiterer Forschungsbedarf. Diesem
abzuhelfen ist das erste Ziel des hier skiz-
zierten Forschungsprojekts. Mit Hilfe ei-
nes noch zu konzipierenden Fragebogens
soll eine bestimmte Zahl von Personen
(beispielsweise 500 mannliche und weibli-
che Personen im Alter von tber 14 Jah-
ren)’ zum einen nach biographischen Da-
ten (Alter, Geschlecht, Beruf/Schulbil-
dung, Wohnort Stadt/Land, Einkommen
etc.), zum anderen nach Art und Umfang
der Benutzung von Computern und Inter-
net im Hinblick auf illegales ,Downloa-
den” und Verbreiten geschitzter Inhalte,
befragt werden.

Dabei ist moglichst zwischen verschie-
denen Inhalten zu differenzieren sowie

nach der Art der Handlung. Nach herr-
schender Meinung ist z. B. das schlichte
Herunterladen von Musikstiicken zum
rein privaten Gebrauch nach § 53 UrhG
erlaubt und daher nicht vom Straftat-
bestand des § 106 | UrhG erfasst*, wih-
rend das Bereitstellen zum Herunterladen
durch andere ebenso nach dieser Vor-
schrift strafbar ist wie das Herunterladen
von Software wie Computerspielen oder
sonstigen Computerprogrammen. Auch
die ungefidhre Menge der heruntergela-
denen Daten sollte von den Befragten —
sofern sie dazu in der Lage sind — angege-
ben werden.

Die Befragung soll durch gleichzeitiges
Ausfllen der vorgefertigten anonymisier-
ten Fragebdgen im Wege sogenannter
.Gruppeninterviews"” erfolgen. Als zu be-
fragende Personen kommen u. a. Schul-
klassen, Studenten oder Berufsschiiler in
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Betracht. Diese sind erfahrungsgemaB fur
Befragungen vergleichsweise einfach zu
erreichen. Eine Beschrénkung auf diesen
Personenkreis ware auch deshalb zu ver-
treten, da insbesondere bei Jugendlichen
und jungen Erwachsenen mit einer erhéh-
ten Nutzung des internets, damit auch mit
illegalen Verhaltensweisen in diesem Zu-
sammenhang, zu rechnen ist,

1. Ursachenforschung durch
empirische Uberpriifung
kriminologischer Theorien

Bei der bloBen Erforschung von Struktur
und Ausmal des Dunkelfelds, so interes-
sant schon diese Fragestellung erscheint,
sollte man jedoch nicht stehen bleiben. Ei-
ne Annéherung an den tatsachlichen Um-
fang der ,Cyber-Piraterie” liefert noch
keine Erkenntnisse Uber Mdglichkeiten
der Prévention entsprechender Handlun-
gen. Diese wiederum erfordert genauere

Warum versagt
der Appell des Gesetzes?

Kenntnisse Uber die Ursachen dieses Pha-
nomens. Wie auch in anderen Bereichen,
in denen ein weites Auseinanderkiaffen
von gesetzlichem Verbot und gesell-
schaftlicher Realitat vermutet wird, stellt
sich die Frage, warum gerade hier der Ap-
pell des Gesetzes zu versagen scheint.
Warum sind offenbar viele Leute beden-
kenlos bereit, sich z. B. ein neues Compu-
terspiel widerrechtlich aus dem Internet
2u beschaffen, wahrend sie moglicher-
weise einen Ladendiebstah! nie in Be-
tracht ziehen wirden?

Bei der Aufstellung von erkldrenden Hy-
pothesen, die in Interview-Fragen umge-
setzt werden sollen, kann u. a. auf krimi-
nologische Theorien zurlickgegriffen wer-
den, die sich generell mit der Frage der
Entstehungsbedingungen von kriminellen
Handlungen auseinandersetzen.

1. Kenntnis und Bedeutung des
gesetzlichen Verbots

Zum einen ware es denkbar, dass die be-
fragten Personen ihre Handlungen gar
nicht als verboten einschatzen, damit
auch vom Appell der Verbotsnorm ein-
schlieBlich der drohenden Sanktion gar
nicht erreicht werden (was bei Handlun-
gen, die einen Straftatbetsand erftllen, al-
lerdings nur bei Unvermeidbarkeit des Irr-
tums zur Straflosigkeit fihren wiirde, § 17
StGB).

Zu erfragen ist also die Einschdtzung ei-
nes gesetzlichen Verbots. Dabei sollte zwi-
schen der Annahme der generellen Er-

laubtheit, der Annahme lediglich einer zi-
vilrechtlichen Schadensersatzpflicht sowie
der Annahme der Strafbarkeit differen-
ziert werden. Gleichzeitig sollte ange-
sichts der mittlerweile gestarteten Aufkla-
rungskampagnen erfragt werden, ob sich
diese Einschatzungen in letzter Zeit gedn-
dert haben und aufgrund welcher Infor-
mationen dies erfolgt ist.

Auf diese Weise kdnnte nicht nur unter-
sucht werden, inwieweit die Vorstellun-
gen von Laien Ober die rechtliche Einord-
nung ihres Verhaltens in diesem Bereich
zutreffend sind, sondern auch, inwieweit
ihr Verhalten von dieser Einschétzung ab-
héngt. So wdre u. U. denkbar, dass schon
die Kenntnis bzw. Annahme einer mégli-
chen Schadensersatzpflicht zur Reduzie-
rung entsprechenden Verhaltens ge-
nigt, so dass die ,ultima ratio” der An-
drohung von Kriminalstrafen maglicher-
weise zumindest in Teilbereichen ver-
zichtbar ware”.

Die entsprechenden Hypothesen lauten

e Personen, die das Herunterladen von
Computerspielen etc. generell fur er-
laubt halten, laden in gréBerem Um-
fang Daten aus dem Internet als Per-
sonen, denen das gesetzliche Verbot
bewusst ist.

e Personen, die (lediglich) von einer Scha-
densersatzpflicht solcher Handlungen
ausgehen, laden in geringerem Umfang
herunter als Perscnen, die von der Er-
laubtheit ausgehen, aber in groBerem
Umfang als Personen, die gleichzeitig
von einer Strafbarkeit solcher Handlun-
gen ausgehen.

2. Begehung trotz Kenntnis

des gesetziichen Verbots —~

Erkldrungsversuche

Deutlich héher durfte der Anteil von Per-

sonen sein, die zwar von einem gesetzli-

chen Verbot ausgehen, dieses aber auf-
grund unterschiedlicher méglicher Grin-
de missachten.

Moralische Verbindlichkeit der

Verbotsnorm

Dies konnte zunachst daran liegen, dass

man die Verbotsnorm fir illegitim halt, et-

wa deswegen, weil man die Schutzwir-
digkeit rein ,geistigen Eigentums"” nicht
anerkennt und sich deswegen (oder aus
anderen Grinden) nicht zur Einhaltung
der Verbotsnorm verpflichtet fuhlt. Dem
entspricht eine Annahme aus dem Bereich
der sogenannten Halt- oder Kontrolltheo-
rien®, nach der u. a. der Glaube an die mo-
ralische Verbindlichkeit der Norm (,, belief
in the moral validitiy of rules”) ein wichti-
ger Faktor bei der Frage der Begehung ei-

ner Straftat ist’. Dies wurde durch die em-
pirische Generalpra'\\.rentions.fors.chung’3
bestétigt: Je eher eine Person eine Ver-
botsnorm fir legitim und moralisch ver-
bindlich empfindet, desto seltener wird
die Norm missachtet’.

Die Hypothese lautet:

Je weniger die Verbotsnormen zum
Schutz vor illegalem Herunterladen als le-
gitim und moralisch verbindlich empfun-
den werden und je weniger man , geisti-
ges Eigentum” fir ein schitzenswertes
Rechtsgut hélt, desto eher wird die betref-
fende Person gegen diese Normen versto-
Ben.

Die entsprechenden Einstellungen wa-
ren bei den Personen zu erfragen, wobei
man eine Skala etwa von 1-5 vorgeben
kénnte, die eine Abstufung erlauben
wirde.

«INeutralisierung” des gesetzlichen
Verbots

Denkbar ist auch, dass diese Verbotsnor-
men einschlieBlich des geschitzten
Rechtsguts zwar generell akzeptiert wer-
den, aber die handelnden Personen sich
im jeweiligen Einzelfall nicht daran ge-
bunden fuhlen. Hier kann an die von Sy-
kes und Matza herausgearbeiteten soge-
nannten ,Neutralisierungstechniken” an-
gekniipft werden'®. Danach neigen Per-
sonen dazu, die eigene Begehung strafba-
rer Handlungen vor sich selbst und ande-
ren zu rechtfertigen, indem sie aufgrund
besonderer Umstande des Einzelfalls die
an sich akzeptierte Verbotsnorm flr nicht
einschldgig, eben: , neutralisiert” halten.

Im hiesigen Kontext bietet sich vor al-
lem die Variante der ,Leugnung eines
Schadens” an.

Fehlendes
Unrechtsbewusstsein?

Zum einen konnte es namlich sein, dass
viele Befragte der Aussage zustimmen,
dass das Herunterladen von Musikstiicken
deshalb keinen Schaden anrichtet, weil
man die CD auf legalem Weg gar nicht ge-
kauft hatte. Gleichzeitig kénnte die Ein-
stellung vorherrschen, dass ein echter
Schaden nicht eintrete, da in der Regel nur
anonyme GroBkonzerne (Medienunter-
nehmen) betroffen seien, die ohnehin ge-
nug verdienten''. In der Literatur finden
sich bereits einige Hinweise auf solche
Einstellungen, die zum vélligen Fehlen ei-
nes Unrechtsbewusstseins fiihren'?. So-
weit ersichtlich wurde dies aber bislang
nicht im Wege einer empirischen Untersu-
chung Gberprift.
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Die Hypothese lautet, dass das Vorhan-
densein der beschriebenen Einstellungen
(das wiederum auf einer Skala von 1-5 er-
fragt werden kénnte) auch die Begehung
der Taten befordert.

Okonomische Aspekte
DarUber hinaus wére zu Uberprifen, ob
legaler Erwerb in erster Linie daran schei-
tert, dass die Betroffenen nicht tber aus-
reichend finanzielle Mittel verfligen. Die
Wahl zur illegalen Verhaltensweise ware
somit ein Produkt okonomischer Uber-
legungen (in Verbindung mit dem , nega-
tiven Kostenfaktor” der méglichen Entde-
ckung und Sanktionierung, dazu so-
gleich)"®. Gleichzeitig kénnte ein Teilele-
ment der Anomietheorie von Merton he-
rangezogen werden, wonach das Aus-
einanderklaffen gesellschaftlich vorgege-
bener Ziele (hier: Erwerb bestimmter Pro-
dukte) und legaler Mittel zur Zielerrei-
chung (Einkommen) im Wege der ,,Inno-
vation” zur Entstehung kriminellen Ver-
haltens fuhren kann'®. Voraussetzung da-
fur ware allerdings, dass der Erwerb und
Besitz der besagten Produkte (v. a. Unter-
haltungssoftware) tatsachlich den Rang
eines gesellschaftlich (oder zumindest im
personlichen Umfeld der Befragten) vor-
gegebenen erstrebenswerten Ziels hat.
Zumindest bei jugendlichen Befragten ist
dies nicht ausgeschlossen'®, misste aber
ebenfalls im Wege der Befragung noch
gekldrt werden. In diesem Zusammen-
hang k&énnte auch geprift werden, inwie-
weit massives Herunterladen von Compu-
terprogrammen auch als ,Sport” bzw.
Sammelleidenschaft erklart werden kann,
die je nach Intensitat auch als suchtartiges
Verhalten beschrieben wird'®.
Die Hypothesen waren in diesem Bereich
folgendermaBen zu formulieran:
® Je geringer das Einkommen der Befrag-
ten ist, desto groBer ist der Umfang des
illegalen Herunterladens.
® Je eher die Befragten angeben, dass ih-
re finanziellen Mittel nicht zum legalen

Erwerb entsprechender Inhalte ausrei-

chen, desto groBer ist der Umfang des

illegalen Herunterladens.
® Je eher die Befragten angeben, dass der

Erwerb und Besitz von Software und

gespeicherten  Unterhaltungsmedien

auch ihrem Ansehen im persénlichen

Umfeld dient, desto gréBer ist der Um-

fang des illegalen Herunterladens.
L~Ansteckungswirkung des Wissens”?

Als weitere Faktoren zu Uberprifen wére
schlieBlich die Frage der vermuteten Hau-
figkeit der Begehung durch andere sowie
der Einschatzung von Entdeckungs- und

Sanktionswahrscheinlichkeit. Der Soziolo-
ge Popitz hat in einem vielbeachteten
Aufsatz aus dem Jahre 1968 die These
aufgestellt, dass viele Birger deswegen
keine Straftaten begehen, welil sie davon
ausgehen, dass Normtreue die Regel und
Krirr;inalitét die pathologische Ausnahme
sei'’.

Hatten alle Burger Kenntnis Uber das
wahre Ausmaf der Begehung von Strafta-
ten, hatte dies nach Popitz eine krimino-
gene Wirkung - ein Aspekt der offensicht-
lich mit der schon oben erwahnten Frage
der Verbindlichkeit der Geltung der Ver-
botsnorm zusammen hangt. Da dies aber

Praventivwirkung
des Nichtwissens?

nicht der Fall sei, und auch die Ent-
deckungswahrscheinlichkeit Uberschatzt
werde, kénne man von einer , Praventiv-
wirkung des Nichtwissens” sprechen.
Konnte es sein, dass sich im Bereich des
illegalen Downloadens die Annahmen
von Popitz — unter umgekehrten Vorzei-
chen — bestédtigen? Zundachst ist es sehr
plausibel, dass viele Personen durch Me-
dienberichte, aber vor allem auch durch
Erfahrungen im privaten Umfeld davon
ausgehen, dass illegales Downloaden ein
Massenphdnomen ist. Gleichzeitig (und
damit zusammenhéngend) dirfte die Ent-
deckungswahrscheinlichkeit und  erst
recht die Sanktionswahrscheinlichkeit
(wohl durchaus realistisch) als duBerst ge-
ring eingeschétzt werden'®. Ware dies so,
kénnte man also in diesem Bereich statt
von der , Praventivwirkung des Nichtwis-
sens” von einer kriminogenen ,Anste-
ckungswirkung des Wissens” sprechen.

Kriminogene Ansteckungs-
gefahr des Wissens?

Gleichzeitig lieBe sich Uberprifen, ob die
weiteren Erkenntnisse der Generalpraven-
tionforschung auch hier bestatigt werden
koénnen, wonach die Einschatzung der
Entdeckungswahrscheinlichkeit ein aus-
schlaggebender Faktor ist, wahrend die
Einschédtzung der Sanktionshéhe keinen
Einfluss auf die Frage der Begehung hat'®.
Die Hypothesen wéren folgendermaBen
zu formulieren:
® Je eher eine Person davon ausgeht, dass
auch andere Personen in groBem Um-
fang illegales Downloaden betreiben,
desto eher neigt sie selbst zu solchen
Handlungen.
® Je hoher eine Person die Wahrschein-

lichkeit einschatzt, dass sie von den
Strafverfolgungsbehérden  entdeckt
und (irgendwie) sanktioniert wird, des-
to weniger wird sie entsprechende
Handlungen vornehmen.
® Je hiher eine Person die drohenden
Sanktionen im Falle einer Entdeckung
einschatzt, desto weniger wird sie ent-
sprechende Handlungen vornehmen.
Lerneffekte und subkulturelle Einflisse
Der eben beschriebene Einfluss der Ein-
schatzung der Begehung durch andere
lasst sich noch genauer unterteilen, je
nachdem, ob die Erfahrungen aus zweiter
Hand stammen, oder ob die Befragten
selbst das Herunterladen bei anderen er-
lebt und ,gelernt” haben, was den Er-
kenntnissen der sogenannten Lerntheo-
rien, u. a. von Sutherland und Bandura,
entsprechen wiirde?’. Das ,Erlernen” ei-
nes Verhaltens ist hier insofern von beson-
derer Bedeutung und durchaus wortlich zu
nehmen, da zumindest gewisse Grund-
kenntnisse dber die Bedienung des Com-
puters sowie im speziellen (ber den Vor-
gang des Herunterladens erforderlich sind.
Art und Haufigkeit des Kontakts mit
gleichgesinnten Personen kénnte eben-
falls erfragt werden, um eventuell vorhan-
dene Strukturen in diesem Bereich auf-
zudecken, die auf eine , Kultur” bzw.

| Subkultur des Herunterladens?

LSubkultur” des Herunterladens mit
maéglicherweise eigenen Regeln und Aus-
drucksmitteln hinweisen?'.

Die Hypothese lautet, dass Personen.
umso héufiger illegal herunterladen, je
mehr sie in direktem Kontakt mit Per-
sonen aus ihrem privaten Umfeld stehen,
die dies ebenfalls praktizieren.

Ill. Auswertung der erhobenen
Daten

Durch die Erhebung kénnen maégliche Zu-
sammenhé&nge zwischen den erhobenen
unabhéngigen Variablen (biographische
Merkmale sowie Einstellungen) sowie der
abhangigen Variable des Umfangs des il-
legalen Downloadens durch Anwendung
statistischer  Testverfahren  untersucht
werden.

Dies betrifft zum einen die Frage, ob
Uberhaupt ein statistisch signifikanter Zu-
sammenhang besteht, sowie die Frage,
wie stark dieser Zusammenhang aus-
gepragt ist (KorrelationsmaB), wobei zu-
gleich mégliche Zusammenhéange der un-
abhangigen Variablen untereinander kon-
trolliert werden mussen (partielle Korrela-
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tionen sowie multivariate Verfahren).
Hierfur wird das Softwarepaket SPSS ver-
wendet.

IV, Méglicher Ertrag: Erkenntnisse
iiber die Wirksamkeit von
Priventionsstrategien

Hat man sich auf diese Weise den Ursa-
chen des Phanomens des illegalen
Downloadens angenahert, gilt es zuletzt,
diese Erkenntnisse fruchtbar zu machen
und auf ihrer Grundlage mégliche Praven-
tionsstrategien zu erarbeiten bzw. schon
vorhandene Ansitze auf ihre Erfolgsaus-
sichten hin zu tiberpriifen. Moglicherwei-
se sind (weitere) Aufkiarungskampagnen
nétig und sinnvoll, die auf die Schutzwiir-
digkeit des , geistigen Eigentums” sowie
die angerichteten Schaden aufmerksam
machen; denkbar ware auch, dass das
Problem zumindest teilweise durch Ein-
flihrung einer benutzerfreundlichen und
nicht zu kostenintensiven Maglichkeit des
legalen Herunterladens geltst werden
kann; schlieBlich bleibt die Frage der
Wirksamkeit klassischer Strafverfolgungs-
mafBnahmen, d. h. erhdhter Ermittlungs-
tatigkeit und Sanktionierung bis hin zu ei-
ner Verscharfung der Strafrahmen. Das

Projekt kénnte dazu beitragen, dass in
diesem Bereich Kriminalpravention auf
der Grundlage empirischer Daten und da-

mit rationaler betrieben wird.
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