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.Cyberkriminalitat und deren
Auswirkung stellt ein unterneh-
merisches Risiko dar, das unter
anderem aufgrund der fehlen-
den verlasslichen Datenbasis nur
schwer eingeschatzt, bewertet
und gesteuert werden kann.”




AUSGANGSPUNKT DER STUDIE

Die Digitalisierung in der Gesellschaft bietet Privatpersonen wie
Unternehmen vielfdltige Chancen und Mdglichkeiten, stellt sie
aber auch gleichzeitig vor Risiken. Um ihre Wettbewerbsfahigkeit
langfristig zu sichern, missen sich Unternehmen mit der Digitali-
sierung ihrer Prozesse, ihrer Organisation und den eingesetzten
Technologien auseinandersetzen.

Cyberkriminalitat und deren Auswirkung stellt dabei ein unter-
nehmerisches Risiko dar, das unter anderem aufgrund der feh-
lenden verlasslichen Datenbasis nur schwer eingeschatzt, bewer-
tet und gesteuert werden kann.

Die Aussagekraft amtlicher Statistiken wie die Polizeiliche Krimi-
nalstatistik (PKS) leidet vor allem an einer sehr geringen Anzeige-
quote. Daneben kann aufgrund des Vorgehens bei der Erfassung
nicht zwischen Privatpersonen und Unternehmen als Betroffenen
unterschieden werden. Zudem bleiben Cyberangriffe mit politi-
scher oder nachrichtendienstlicher Motivation und ohne erkenn-
bare Anhaltspunkte flr eine innerdeutsche Tathandlung unbe-
ricksichtigt.!

Studien kommerzieller Herausgeber missen sich nicht nach wis-
senschaftlichen Standards richten, sind demzufolge hinsichtlich
ihrer Erhebungsmethoden haufig intransparent und neigen mit-
unter zu einer tendenziésen Darstellung im Sinne der jeweiligen
wirtschaftlichen Ausrichtung. Die StichprobengréBen verfligbarer
Erhebungen sind zudem haufig relativ klein und erlauben oft nur

1 Vgl. Bundeskriminalamt (2016): Cybercrime. Bundeslagebild 2015. Wiesbaden, S. 5.
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allgemein beschriebene Ergebnisse, die nicht selten zu wi-

me Uuafra
2 6 ame derspruchlichen Ergebnissen fihren. Im Falle von willkirlich

ok olat Ly ~~ bestimmten Stichproben ist zudem eine Verallgemeinerbarkeit

. oV
U“—“’S*if' “ der Ergebnisse so gut wie ausgeschlossen, da die Stichprobenzu-
\&“KLM ¢ sammensetzung kaum kontrolliert werden kann.
wh

Daneben fallen offene Fragestellungen auf, die bisher nur selten

. oder nicht ausreichend prazise adressiert wurden. Dazu zahlen
insbesondere differenzierte Auswirkungen einzelner Angriffsar-
ten auf Technik, Prozesse, Organisation und Beschaftigte von Un-
ternehmen sowie die Art und Hohe entstehender Kosten infolge
von Cyberangriffen und nicht zuletzt Risiko- und Schutzfaktoren,
die sich auf die Betroffenheit von Cyberangriffen auswirken.

Um einen Beitrag zur Beantwortung solcher Forschungsfragen zu
leisten, wurde das Forschungsprojekt ,Cyberangriffe gegen Un-
ternehmen” vom Kriminologischen Forschungsinstitut Nieder-
sachsen e.V. (KFN) in Zusammenarbeit mit dem Forschungszent-
rum L3S der Leibniz-Universitat Hannover initiiert. Geférdert wird
dieses Projekt durch die Initiative ,IT-Sicherheit in der Wirtschaft”
des Bundesministeriums fur Wirtschaft und Energie (BMWi). Eine
Zusatzforderung erfolgt von der Wirtschaftsprifungsgesellschaft
PricewaterhouseCoopers (PwC) sowie der VHV Stiftung.

Abbildung 1: Initiative IT-Sicherheit in der Wirtschaft
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Die Initiative ,IT-Sicherheit in der Wirtschaft” des Bundesministeriums fir Wirtschaft und
Energie will vor allem kleine und mittelstandische Unternehmen beim sicheren Einsatz von

IKT-Systemen unterstiitzen. Gemeinsam mit IT-Sicherheitsexperten aus Wissenschaft,
Wirtschaft und Verwaltung soll eine Grundlage dafiir geschaffen werden, um die
Bewusstseinsbildung in der digitalen Wirtschaft beim Thema IT-Sicherheit im Mittelstand zu
starken. Unternehmen sollen durch konkrete UnterstlitzungsmaBnahmen dazu beféhigt
werden, ihre IT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und ihren
Angeboten sind unter www.it-sicherheit-in-der-wirtschaft.de abrufbar.




Im Rahmen des Forschungsprojektes ,Cyberangriffe gegen Un-

ternehmen” wurde eine reprasentative Unternehmensbefragung

von 5.000 Unternehmen durchgefihrt. Die Ergebnisse dieser Stu-

die liegen im Form eines ausfihrlichen Forschungsberichtes vor

und werden in dieser Kurzfassung fir Verantwortliche und Ent- \A(w'&‘

scheider*innen insbesondere kleiner und mittlerer Unternehmen

zusammenfassend beschrieben.

Der Kurzbericht ist folgendermaBen aufgebaut:

(o]

Nach dieser kurzen Einfihrung folgt in Abschnitt 02 eine
knappe Beschreibung des methodischen Vorgehens und der
zugrundeliegenden Stichprobe. Diese gibt Auskunft dariber,
auf welche Unternehmen die vorgestellten Ergebnisse bezo-
gen werden kdnnen und welche Punkte bei der Interpreta-
tion und beim Vergleich mit anderen Studien zu beachten
sind.

In Abschnitt 03 wird die Verbreitung von Cyberangriffen ge-
gen Unternehmen dargestellt. Dabei wird nach Unterneh-
mensgroBe, Cyberangriffsart und Branche differenziert.

In Abschnitt 04 werden weitere Unternehmensmerkmale als
mogliche Risikofaktoren in Beziehung zur Betroffenheit von
Cyberangriffen gesetzt.

Abschnitt 05 geht auf die Folgen der schwerwiegendsten
Cyberangriffe der letzten zwdlf Monate ein. Dazu werden die
entstandenen direkten Kosten, die Anzeigebereitschaft und
die Bewertung der polizeilichen Ermittlung beleuchtet.

In Abschnitt 06 stehen die technischen und organisatori-
schen IT-SicherheitsmaBnahmen als mégliche Schutzfakto-
ren im Mittelpunkt.

Und in Abschnitt 07 wird ein zusammenfassendes Fazit ge-
zogen.

Im Glossar am Ende des Kurzberichtes finden sich kurze Erlau-

terungen zu den verwendeten englischen Begrifflichkeiten.

HFASL
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.Diese Unternehmensbefragung
zahlt derzeit zu den grof3ten und
aussagekraftigsten Studien zum
Thema Cyberangriffe gegen Un-
ternehmen, die unabhangig,
nach wissenschaftlichen Gutekri-
terien durchgefihrt und trans-
parent dokumentiert wurde.”




VORGEHEN BEI DER BEFRAGUNG
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Die Befragung der 5.000 Unternehmen wurde im Rahmen eines \(ou’&l/“""ka(’
wissenschaftlichen Forschungsprojektes konzipiert und per com- E“mfo\

putergestltzten Telefoninterviews (CATI) zwischen August 2018

und Januar 2019 vom Umfrageinstitut Kantar EMNID durchge-

fuhrt. Sie basiert auf einer geschichteten Zufallsstichprobe aus

den kommerziellen Unternehmensdatenbanken Bisnode und

Heins & Partner und umfasst Unternehmen ab zehn Beschaftig-

ten nahezu aller Branchen der offiziellen Klassifikation der Wirt-  Aps o,!lfio\{t)‘“’
schaftszweige (WZ08-A bis S). | A \“"SW'&
i ooad

Neben 1.000 kleinen Unternehmen mit 10-49 Beschaftigten und ol kem
3\,01\—\5‘\'&‘("

3.000 mittleren Unternehmen mit 50-499 Beschaftigten sind auch
500 groBe Unternehmen ab 500 Beschaftigten als Vergleichs-
gruppe enthalten. Zusatzlich wurden weitere 500 Unternehmen
der Daseinsvorsorge (z.B. Energie- und Wasserversorgung, Ge-
sundheitswesen, Verkehrsbetriebe) anvisiert, die sich auf alle Gro-
Benklassen verteilen (siehe Abbildung 2).

Als vorrangige Zielpersonen der Befragung galten Personen, die (8o V¥ allor
flr den Bereich IT- & Informationssicherheit verantwortlich wa- \1 e

ren. Wenn derartige Positionen in den Unternehmen nicht exis-

tierten, wurden Beschéftigte befragt, in deren Zustéandigkeitsbe-

reich das Thema IT- & Informationssicherheit fiel.

Die Befragung wurde durch professionelle Interviewer*innen an-
hand eines standardisierten Fragebogens mit 40 Fragen zur Risi-
koeinschatzung, zu erlebten Cyberangriffen, zu IT-Sicherheits-
maBnahmen, Unternehmensmerkmalen, zum Anzeigeverhalten
und zum Versicherungsschutz durchgefihrt.



Abbildung 2: Unternehmensbefragung

5.000 Unternehmen in Deutschland ab zehn Beschiftigten
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IT & Informationssicherheit 40 Fragen zu

Geschéftsfihrung Position der

Befragten im Risikoeinschatzung,

Sonstiges
Unternehmen

PEtEea i erlebten Cyberangriffen,

IT-SicherheitsmaB-

Revision/ Priifung h
nahmen,

Werksicherheit
FRAGEBOGEN Unternehmens-

O merkmalen,

O
O Anzeigeverhalten &
E]] Versicherungsschutz

Computer Assisted Telephone Interview (CATI)

Daseins- Befragungszeitraum 08/2018 bis 01/2019

vorsorge 43.219 kontaktierte Unternehmen

Nettostichprobe: N=5.000

Durch eine nachtragliche Gewichtung der geschichteten Zufalls-
stichprobe nach BeschaftigtengroBenklasse und Wirtschafts-
zweig entspricht die Verteilung der Zusammensetzung aller Un-
ternehmen ab zehn Beschaftigten in Deutschland im Jahr 2018,
womit verallgemeinerbare Aussagen méglich sind.

Bei der Interpretation der Ergebnisse, die sich im Folgenden auf
alle Unternehmen der Stichprobe beziehen, ist zu bericksichti-
gen, dass Unternehmen mit 10-49 Beschaftigten den gro3ten An-
teil (79 %) bilden, wohingegen Unternehmen mit mehr als 500
Beschaftigen lediglich 2 % der gewichteten Stichprobe ausma-
chen (Abbildung 3). Gesamtergebnisse Uber alle Unternehmens-
groBen hinweg sind dementsprechend stark von den Angaben
der kleinen Unternehmen beeinflusst und weichen in Hinblick auf
die differenzierten Ergebnisse deutlicher von der Gruppe der gro-

<

Ben Unternehmen ab.
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Abbildung 3: Verteilung der BeschiftigtengroBenklassen in der Stichprobe
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Daruber hinaus ist zu bertcksichtigen, dass Befragungsstudien
allgemein verschiedenen Einschrankungen unterliegen, die deren
Aussagekraft beeintrachtigen. Hier sind dies im Wesentlichen
Unsicherheiten hinsichtlich der Vollstandigkeit der Firmendaten-
banken, aus der die Stichprobe gezogen wurde, sowie etwaige
Erinnerungs- und Wissensliicken der Befragten, die mit ihren
Aussagen jeweils ein Unternehmen reprasentieren. Wie bei ande-
ren Befragungsstudien auch besteht die Moglichkeit, dass die Be-
fragten Antworten gegeben haben, die sich tendenziell eher da-
ran orientierten, wie es sein musste, als daran, wie es ist. Zudem
konnten mit dieser Erhebungsmethode keine Informationen zu
unbemerkt gebliebenen Cyberangriffen (absolutes Dunkelfeld)
gesammelt werden und der Detailgrad der Fragen, z.B. zu Quali-
tat und Reifegraden von IT-SicherheitsmaBBnahmen, war auf-
grund zeitlicher Grenzen beschrankt.

Trotz der genannten Restriktionen zahlt diese Unternehmensbe-
fragung derzeit zu den groBten und aussagekraftigsten Studien
zum Thema Cyberangriffe gegen Unternehmen, die unabhéangig,
nach wissenschaftlichen Gutekriterien durchgefiihrt und transpa-
rent dokumentiert wurde. Damit bietet sie eine sehr gute Grund-
lage fur Einschatzungen zu diesem Themenbereich.

3
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,Etwa zwei Flinftel der Unterneh-
men waren in den letzten zwolf
Monaten von mindestens einem
Cyberangriff betroffen.

Neben der UnternehmensgroBe
stehen auch die Branche bzw.
die Wirtschaftszweigzugehorig-
keit im Zusammenhang mit der
Betroffenheit.”




VERBREITUNG VON CYBERANGRIFFEN

. Ao
wilo :
‘0"%\/ E-Mmails v Yo -
Bezogen auf die Frage, ob die Unternehmen in den letzten zwolf Filiey RuBreu also
Monaten von Cyberangriffen betroffen waren, auf die sie reagie- wiont oz

ren mussten, wurde zwischen verschiedenen Angriffsarten unter-
schieden (siehe Abbildung 4). Zusatzlich konnte jeweils angege-
ben werden, wie haufig dies der Fall war. Mehrfachnennungen
waren mdoglich und bei kombinierten Angriffsarten innerhalb ei- 2in Angrh aum also
nes zusammenhangenden Cyberangriffs auch erwiinscht.

meurere ;(‘M\?ri'(f.Sa/-KM
Abbildung 4: Angriffsarten UC(MM—QH‘U"

RANSOMWARE

Verschlisselung von Unternehmensdaten, um z.B. eine Geldzahlung zu erpressen

SPYWARE

Softwarebasierte Ausspahung von Nutzeraktivititen oder sonstige Daten

SONSTIGE SCHADSOFTWARE

z.B. Viren, Wirmer oder Trojaner

MANUELLES HACKING

Manipulation von Hard- und Software ohne Nutzung spezieller Schadsoftware

DENIAL OF SERVICE ((D)DOS)

Uberlastung von Web- oder E-Mail-Servern

DEFACING

Unbefugte Veranderung von Webinhalten des Unternehmens

CEO-FRAUD
Vortauschung einer Fiihrungsperson des Unternehmens, um bestimmte Handlungen von
Beschaftigten zu bewirken

PHISHING
Tauschung von Beschdftigten mit echt aussehenden E-Mails oder Webseiten, um z.B.
sensible Unternehmensdaten zu erlangen

11



LT 10-49

12 Monate: 39 %
Jemals: 62 %
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Wenn kein Cyberangriff in den letzten zwolf Monaten erlebt
wurde, konnte angegeben werden, ob dies jemals der Fall war.

Uber alle Angriffsarten hinweg waren etwa zwei Fiinftel der Un-
ternehmen (41 %) in den letzten zwdlf Monaten von mindestens
einem Cyberangriff betroffen. Dieser Anteil steigt auf rund zwei
Drittel (65 %) bezogen auf die gesamte Vergangenheit (siehe Ab-
bildung 5)

Abbildung 5: Betroffenheit von Cyberangriffen insgesamt
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GroBe Unternehmen mussten anteilig deutlich haufiger auf Cy-
berangriffe reagieren als mittlere und kleine Unternehmen. Dies
gilt fur die letzten zwolf Monate als auch fir die Vergangenheit
insgesamt (siehe Abbildung 6).

Abbildung 6: Betroffenheit von Unternehmen nach GréBe
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Unterschieden nach Angriffsarten zeigt sich, dass vergleichsweise Syoywdre. et
viele Unternehmen in den letzten zw6lf Monaten von Phishing SOOLSf'H? HAalugre
und sonstiger Schadsoftware betroffen waren (sieche Abbildung Uefvaf oz iy
7). Im Vergleich der Unternehmen nach ihrer GréBe fallen ledig- 24 Wwe \7/0 ‘M
lich bei Ransomware, Phishing und CEO-Fraud deutliche Unter-

schiede auf. GroBe Unternehmen sind von diesen Angriffsarten

anteilig haufiger betroffen als mittlere und kleine Unternehmen.

Abbildung 7: Betroffenheit nach Angriffsart und UnternehmensgréBe (letzte 12 Mo-

° o o o0 o
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Phishing

Sonst.
Schadsoftware

Ransomware

Spyware

CEO-Fraud

(D)DoS

Defacing

Manuelles
Hacking
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(m lffofs()&w,ﬁ;,- Neben der UnternehmensgréBe steht auch die Branche bzw. die

Pecicht faS2 Wirtschaftszweigzugehdorigkeit im Zusammenhang mit der Be-
tsb das troffenheit von Cyberangriffen.

aus Fau(icU In Abbildung 8 werden die Wirtschaftszweige der ersten Ebene
Heccte oA der WZ08-Klassifikation mit den vier gréBten und vier kleinsten

Betroffenheitsanteilen dargestellt. Zu den am haufigsten be-
troffenen Wirtschaftszweigen zahlen Unternehmen zur Erbrin-
gung von sonstigen wirtschaftlichen Dienstleistungen (48 %), Un-
ternehmen des Handels inklusive Unternehmen zur Instandhal-
tung und Reparatur von Kraftfahrzeugen, Unternehmen zur Er-
bringung von freiberuflichen, wissenschaftlichen und techni-
schen Dienstleistungen sowie aus dem Bereich Erziehung und
Unterricht, jeweils mit Betroffenheitsanteilen von 47 %.

Abbildung 8: Betroffenheit nach Wirtschaftszweig (WZ08-Klassen, Ebene 1, Auszug)
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WZ08-N Erbringung von sonstigen wirtschaftlichen Dienstleistungen

WZ08-G Handel; Instandhaltung und Reparatur von Kraftfahrzeugen
WZ08-M Erbringung von freiberufl., wissenschaftl. und techn. Dienstleistungen
WZ08-P Erziehung und Unterricht

WZ08-H Verkehr und Lagerei

WZ08-R Kunst, Unterhaltung und Erholung

WZ08-E Wasserversorgung; Abwasser- und Abfallentsorgung [...]
WZ08-A Land- und Forstwirtschaft, Fischerei

HAews ufos
Zu.,lv«( W2z -
I Lecgsonr ¥ ¢

[(lass fiUahous
Server.ole

28 %
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Zwischen diesen und den vier am seltensten betroffenen Wirt-
schaftszweigen: Verkehr und Lagerei (28 %), Kunst, Unterhaltung
und Erholung (26 %), Wasserversorgung, Abwasser- und Ab-
fallentsorgung und Beseitigung von Umweltverschmutzungen
sowie Land- und Forstwirtschaft), Fischerei (jeweils 24 %) liegen
bis zu 24 Prozentpunkte.

Noch deutlicher unterscheiden sich die Wirtschaftszweige auf der
zweiten Ebene der WZ08-Klassifikation. Am haufigsten waren mit
einem Anteil von 71 % Unternehmen des Verlagswesens in den
letzten zwolf Monaten von Cyberangriffen betroffen und am sel-
tensten Unternehmen zur Erbringung von sonstigen tberwie-
gend personlichen Dienstleitungen mit einem Anteil von 20 %
(Abbildung 9).

Abbildung 9: Betroffenheit nach Wirtschaftszweig (WZ08-Klassen, Ebene 2, Auszug)

60 %

Verlagswesen
Interessenvertretungen sowie kirchliche u. sonst. religidse Vereinigungen

Garten- und Landschaftsbau; Gebdudebetreuung
Herstellung v. Glas u. Glaswaren, Keramik, Verarbeitung v. Steinen u. Erden

Werbung und Marktforschung

Landwirtschaft, Jagd u. verbundene Téatigkeiten

Tiefbau

Erbringung v. sonst. Gberwiegend personlichen Dienstleistungen

24 %

WZ08-58
WZ08-94
WZ08-81
WZ08-23

WZ08-73
WZ08-01
WZ08-42
WZ08-96
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,Die Betroffenheitsraten kleiner
und mittlerer Unternehmen er-
hohen sich zum Teil deutlich,
wenn sie z.B. mehrere Standorte
in Deutschland oder mindestens
einen zusatzlichen Standort im
Ausland haben oder Gulter bzw.
Dienstleitungen exportieren.”




MOGLICHE RISIKOFAKTOREN

RPN\
e
Qeky Oheke/ut it
Beim Vergleich der Anteile von Unternehmen, die in den letzten - SE\US‘U\:“*"Q’.‘?‘
zwolf Monaten von Cyberangriffen betroffen waren und be- J\u'\s(\'scuc,
stimmte Merkmale aufweisen oder nicht, zeigen sich zum Teil gianert

weitere Unterschiede.

C e . : wu
Die Halfte der Unternehmen mit mehr als einem Standort musste T 395“"“‘4'“ Uow

im letzten Jahr auf mindestens einen Cyberangriff reagieren,
wahrend dies lediglich auf 38 % der Unternehmen mit nur einem * eéqL!Z((}A( (xde
Standort zutraf (Abbildung 10). el

Abbildung 10: Anteile von Cyberangriffen betroffener Unternehmen nach ausgewéhlten Merkmalen

nicht betroffen
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. Exporttatigkeit? Nein
* i Bes. Produkte, Her- Ja
* stellungsverf. etc.? Nein 8%
g
e:e Bes. Reputation Ja 49 %
T o. Kundenkreis?  Nein

fett: statistisch bedeutsamer Unterschied

Noch deutlicher fallt der Unterschied zwischen Unternehmen mit
und ohne Auslandsstandorten aus (62 % bzw. 40 %). Daneben
sind bei Unternehmen, die Waren oder Dienstleistungen expor-
tieren, die nach eigener Einschatzung tber besondere Produkte,

17



Herstellungsverfahren, Dienstleistungen oder Uber eine beson-
dere Reputation bzw. einen besonderen Kundenkreis verfligen,
signifikant héhere Betroffenheitsraten festzustellen.

Zu erkennen ist, dass sich die Unterschiede der Betroffenheit von
Cyberangriffen insbesondere zwischen kleinen, mittleren und
groBen Unternehmen unter Einbezug mdéglicher Risikofaktoren
zumindest teilweise angleichen. Das bedeutet, dass diese Unter-
nehmensmerkmale entscheidender sind als die Unternehmens-
groBe.

Abbildung 11: Anteile von Cyberangriffen betroffener Unternehmen nach ausgewahlten Merkmalen und GréBe
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fett: statistisch bedeutsamer Unterschied

Die Betroffenheitsraten kleiner und mittlerer Unternehmen erh6-
hen sich zum Teil deutlich, wenn sie z.B. mehrere Standorte in
Deutschland oder mindestens einen zusatzlichen Standort im
Ausland haben oder Guter bzw. Dienstleitungen exportieren.

Besonders sichtbar wird dies bei Standorten im Ausland. Kleine
Unternehmen (10-49 Beschaftigte) mit Auslandsstandort(en) sind
tendenziell sogar starker betroffen als groBe Unternehmen (ab
500 Beschaftigte). Besondere Produkte, Herstellungsverfahren,
Reputationen oder Kundenkreise wirken sich in ahnlicher Art und
Weise aus.



Unternehmen der Daseinsvorsorge, d.h. Unternehmen, die die
notwendige Grundversorgung der Bevdlkerung mit existentiell
wichtigen Gutern und Dienstleistungen gewahrleisten (z.B. Was-
ser- und Stromversorger, Krankenhauser u.a.), waren mit einem
Anteil von 31 % hingegen seltener betroffen als Unternehmen
der anderen Wirtschaftszweige (42 %), was auf einen hoheren
Schutz solcher bedeutsamen Unternehmen hinweist. Dies zeigt
sich insbesondere bei den kleineren Unternehmen (10-49 bzw.
50-99 Beschaftigten).

Es kann festgehalten werden, dass nicht alle Unternehmen das
gleiche Risiko haben, von Cyberangriffen getroffen zu werden. In
der Regel bieten groBe Unternehmen aufgrund ihrer hdheren
Komplexitdt in organisatorischer, personeller und technischer
Hinsicht die groBere Angriffsflache fur Tater*innen. Dies gilt be-
sonders flr Cyberangriffe, die Elemente des sogenannten Social
Engineerings enthalten (z.B. CEO-Fraud oder Phishing). Hier wirkt
sich wahrscheinlich die mit der UnternehmensgréBe zuneh-
mende Anonymitat unter den Beschaftigten aus.

Dennoch gibt es fur kleine und mittlere Unternehmen keinen
Grund fir Entwarnung. Unter Beriicksichtigung verschiedener
Unternehmensmerkmale, steigt deren Risiko von Cyberangriffen
betroffen zu werden auf das Niveau der groBen Unternehmen.
Dies gilt z.B. dann, wenn sich die Anzahl der Standorte im In- und
Ausland und damit auch die IT-Struktur vergréBert und die IT-
SicherheitsmaBnahmen daraufhin moglicherweise aufgrund feh-
lender Ressourcen nicht angepasst werden.

Auch Besonderheiten kleiner und mittlerer Unternehmen, z.B. be-
sondere Herstellungsverfahren, Produkte etc. oder besondere
Kundenkreise, steigern deren Risiko und damit die Notwendig-
keit flr zusatzlichen Schutz.
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.Direkte Kosten infolge des
schwerwiegendsten Angriffs ent-
standen bei 70 % der Unterneh-
men insbesondere Im Zusam-
menhang mit SofortmaBBnahmen
zur Abwehr und Aufklarung, mit
der Wiederherstellung bzw. Wie-
derbeschaffung sowie mit exter-
ner Beratung.”




FOLGEN DES SCHWERWIEGENDSTEN ANGRIFFS

Um die Folgen von Cyberangriffen moglichst detailliert zu erfas-
sen, sollten sich die Befragten nur auf den schwerwiegendsten
Cyberangriff der letzten zw6lf Monate beziehen. Zu den diesbe-
zlglich am haufigsten genannten Angriffsarten zéhlen Phishing
(27 %), sonstige Schadsoftware (24 %) und Ransomware (22 %).
AnschlieBend folgen Spyware (8 %), (D)DoS (7 %), CEO-Fraud
(7 %), manuelles Hacking (4 %) und Defacing (3 %).

Bei einem Viertel der Unternehmen waren durch den schwerwie-
gendsten Cyberangriff unterschiedliche digitale Daten betroffen,
insofern diese geldscht, manipuliert, gestohlen/kopiert oder ver-
schlisselt wurden, wobei die Verschliisselung am haufigsten vor-
kam.

Kosten

Bei 70 % der betroffenen Unternehmen entstanden direkte Kos-
ten infolge dieser schwerwiegendsten Angriffe, wobei dieser An-
teil bei kleinen Unternehmen (10-49 Beschaftigte: 72 %) etwas
hoher lag als bei den groBen (ab 500 Beschaftigte: 65 %). Bei klei-
neren Unternehmen entstanden vergleichsweise haufig Kosten
durch externe Beratung und die Wiederherstellung und Wieder-
beschaffung, da sie in der in der Regel weniger eigene IT- oder
sogar IT-Sicherheitsabteilungen haben und daher haufiger die
Unterstiltzung Dritter zu Rate ziehen mussten. Insgesamt wurden
am haufigsten Kosten fir SofortmaBnahmen zur Abwehr und
Aufklarung angefiihrt (40 %). Von Kosten durch Schadensersatz/
Strafen (1 %) und abgeflossene Gelder (2 %) wurde hingegen re-
lativ selten berichtet.
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Haloem wir olic Die Héhe der direkten Gesamtkosten konnten bei 31 % der Un-
Vioston oles [ttt

W“MS cewifiat L ternehmen, bei denen Kosten entstanden sind, aufgrund fehlen-

der Angaben nicht berechnet werden. Bezogen auf die tibrigen
Falle reichten die unmittelbaren Gesamtkosten infolge der
schwerwiegendsten Cyberangriffe bis 2 Mio. EUR. Im Durch-

% schnitt wurden direkte Kosten von rund 16.900 EUR verursacht.

2u seacMim -

Allerdings lagen die berechneten Gesamtkosten bei Uber drei
¢ S’;‘?‘i‘f\::;w Lusammbh-  yiartel der Unternehmen (78,0 %) unter 5.000 EUR und nur sehr
o Schw . Vordall oot selten be|.50.000 EUR u.nd mehr (3,4 %). Im Unterm'ehmensgr'o—

(ettin A2 Mowte Benvergleich fallen zumindest tendenzielle Unterschiede auf, in-
o nur direhde Uostew  sofern die durchschnittlichen direkten Gesamtkosten mit zuneh-
mender UnternehmensgréBe auf bis zu 31.200 Euro ansteigen.
Zu den Angriffsarten, die die hochsten durchschnittlichen Kosten
verursacht haben, zédhlen Ransomware-Angriffe, manuelles Ha-

cking und (D)DoS-Angriffe (Abbildung 12).

Abbildung 12: Durchschnittliche direkte Kosten der schwerwiegendsten Cyberangriffe nach Angriffsart in €

Ransomware  Spyware Sonst. Schad- Manuelles (D)DoS Defacing  CEO-Fraud
software Hacking

HMebr 1
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Auch wenn die durchschnittlichen direkten Kosten erst einmal re-
lativ gering erscheinen, darf nicht vergessen werden, dass diese
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sich lediglich auf einen von moéglicherweise mehreren Cyberan-
griffen im letzten Jahr beziehen. Daneben werden dabei auch
Versuche mitumfasst, die vereitelt werden konnten und noch
keine groBeren Schaden verursacht haben. Mit Blick auf die
héheren Werte der angegebenen Gesamtkosten kénnen ,erfolg-
reiche” Cyberangriffe gerade fir kleine und mittlere Unter-
nehmen ein bestandsgefdhrdendes AusmaB annehmen. Hinzu
kommt, dass mogliche indirekte Kosten, wie z.B. Umsatzverluste
aufgrund von Imageschdaden oder erfolgreicher Produktspio-
nage, die noch Monate nach dem Cyberangriff anfallen kénnen,
hier unbertcksichtigt bleiben.

Anzeige

Lediglich 12 % der Unternehmen zeigten den berichteten
schwerwiegendsten Cyberangriff polizeilich an, wobei groBere
Unternehmen (ab 500 Beschaftigte) mit 22 % haufiger Anzeige
erstatteten als kleine Unternehmen (10-49 Beschaftigte) mit
11 %. Zu den am haufigsten angezeigten Angriffsarten zahlen
CEO-Fraud (25 %), Spyware (20 %) und manuelles Hacking (19 %;
Abbildung 13). Demgegenilber wurden Angriffe mit sonstiger
Schadsoftware und Defacing vergleichsweise selten angezeigt
(4 % bzw. 6 %).
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Abbildung 13: Quote der angezeigten schwerwiegendsten Cyberangriffe nach Angriffsart
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Unsicherheit, an wen man sich dafiir wenden muss

Die fehlende Aussicht auf einen Ermittlungserfolg wurde mit
72 % am haufigsten als Grund fur die Nichtanzeige genannt (Ab-
bildung 14). Uber ein Funftel (21 %) gab aber auch an, dass sie
unsicher gewesen seien, an wen man sich dafiir wenden muss.

Dieser Grund wurde deutlich hdufiger von den kleinen Unterneh-
men angegeben, was eine mogliche Erklarung fir deren gerin-
gere Anzeigequote ist. Dies weist auf einen Informationsbedarf
hin und bietet einen Ansatzpunkt zur Erh6hung der Anzeige-
quote, indem die Zentralen Ansprechstellen Cybercrime (ZAC)
der Polizei fir Wirtschaftsunternehmen an den Landeskriminal-
amtern der Bundeslander weiter verstarkt bekannt gemacht wer-
den.

Abbildung 14: Nichtanzeigegriinde

Beflirchtung eines Imageschadens

Beflirchtung der Dateneinsicht von Behorden
Beflirchtung von Arbeitsbehinderungen
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Einschatzung zur polizeilichen Ermittlung

Wenn die befragten Unternehmen den schwerwiegendsten Cy-
berangriff der letzten zwolf Monate zur Anzeige gebracht haben,
konnten lediglich in 8 % der Falle Tater*innen ermittelt werden.
Vor diesem Hintergrund ist es Uberraschend, dass trotzdem im-
merhin knapp die Halfte (48 %) mit der Arbeit der Polizei insge-
samt (eher) zufrieden ist und fast alle (94 %) die Anzeige von Cy-
berangriffen empfehlen wiirden (Abbildung 15).

Ziel der Anzeige dirfte bei diesen Unternehmen eben nicht nur
die erfolgreiche Ermittlung sein, sondern maéglicherweise auch
die Erhéhung des gesellschaftlichen Problembewusstseins Gber
zunehmende polizeilich registrieren Fallzahlen. Ein weiteres Ziel
kdnnte in der Inanspruchnahme von Informations- und Bera-
tungsmaoglichkeiten der Polizei zum Schutz vor zukiinftigen Cy-
berangriffen liegen.

Dass die Ermittlungsarbeit der Polizei den Betriebsablauf gestort
hatte, berichteten nur wenige Unternehmen (9 %). Damit kann
entsprechenden Befiirchtungen von bisher nicht anzeigenden
Unternehmen entgegengetreten werden.
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Abbildung 15: Einschatzung zur polizeilichen Ermittlung (nur Unternehmen die Anzeige erstatteten)
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,Da technische MaBnahmen be-
reits weit verbreitet sind, geht es
jetzt darum, sie noch besser In
organisatorische Ablaufe und
Prozesse einzubinden und das
Zusammenspiel von Mensch
und Technik starker in den Blick
zu nehmen.”




MOGLICHE SCHUTZFAKTOREN

Um die Wirksamkeit von IT-SicherheitsmalBnahmen zu testen,
wurde das Vorhandensein verschiedener technischer und orga-
nisatorischer SicherheitsmaBnahmen vor und nach dem schwer-
wiegendsten Cyberangriff in den letzten zwdlf Monaten erfragt.

Technische IT-SicherheitsmaRnahmen

Grundsatzlich lasst sich feststellen, dass viele technische MaR3-
nahmen — z.B. regelméaBige Backups und deren physisch ge-
trennte Aufbewahrung, aktuelle Antivirensoftware, regelmaBige
und zeitnahe Installation verfligbarer Sicherheitsupdates und

Hard - £ Software

Patches sowie der Schutz der IT-Systeme mit einer Firewall — bei / allew  kauv

so gut wie allen Unternehmen vorhanden waren. Trotzdem waren
viele dieser Unternehmen im letzten Jahr von mindestens einem
Cyberangriff betroffen.

Dieser Umstand weist darauf hin, dass die Wirkung technischer
MaBnahmen mit weiteren Faktoren zusammenhangt. Neben der
Qualitat, dem Reifegrad sowie der sachgemaBen Konfiguration
und Wartung der technischen MaBnahmen dirften dazu ebenso
die Frage des Designs, der Nutzbarkeit und der Einbindung in or-
ganisatorische Abldaufe und Prozesse zahlen: Lassen sich z.B. die
mit technischen MaBnahmen verbundenen Verhaltensregeln
problemlos einhalten bzw. in die jeweilige Arbeitspraxis sinnvoll
integrieren, ohne dass die eigentliche Arbeit darunter leidet?
Oder flihren sie sogar zu Missachtung und problematischen Aus-
weichhandlungen bei den Beschaftigten?
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Organisatorische IT-SicherheitsmalBnahmen

Organisatorische IT-SicherheitsmaBnahmen waren demgegen-
Uber weniger weit verbreitet, standen aber fast alle im Zusam-
menhang mit der Betroffenheit von Cyberangriffen. Insbeson-
dere Unternehmen, die ihre Richtlinien zur IT-Sicherheit und zum
Notfallmanagement regelmaBig Gberprifen und VerstoBe gege-
benenfalls ahnden, waren signifikant seltener in den letzten zwolf
Monaten von Cyberangriffen betroffen (35 %) als Unternehmen,
die dies nicht taten (55 %; Abbildung 16).

Unternehmen, die Mindestanforderungen an Passworter stellten,
waren ebenfalls signifikant seltener betroffen. Etwas weniger
deutlich aber immer noch statistisch bedeutsam sind entspre-
chende Unterschiede hinsichtlich schriftlich fixierter Richtlinien
zum Notfallmanagement, der Zertifizierung der IT-Sicherheit so-
wie der regelmaBigen Risiko- und Schwachstellenanalyse.

Abbildung 16: Anteile von Cyberangriffen betroffener Unternehmen nach IT-SicherheitsmaBnahmen
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Schriftlich fixierte Richtlinien zum Ja
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Uberpruft u. VerstoBe geahndet? Nein |GGG
Zertifizierung der IT-Sicherheit Ja
(ISO 27.0001 0. VS 3473)?  Nein
Regelm. Risiko- u. Ja
Schwachstellenanalysen? ~ Nein
Schulungen zur IT-Sicherheit Ja
fur Beschaftigte? ~ Nein
Mindestanforderungen Ja
fur Passworter? — Nein

fett: statistisch bedeutsamer Unterschied
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Der relativ groBe Unterschied zwischen Unternehmen, die ihre
Richtlinien zur IT-Sicherheit und zum Notfallmanagement regel-
maBig Uberprifen und VerstoBe gegebenenfalls ahnden, und



Unternehmen, die dies bislang nicht vorsahen, zeigt sich in samt-

lichen BeschaftigtengroBenklassen und mit einem Unterschied

von 22 Prozentpunkten am deutlichsten bei kleinen Unterneh-
men mit 10-49 Beschaftigten (Abbildung 17).

Abbildung 17: Anteile von Cyberangriffen betroffener Unternehmen nach IT-SicherheitsmaBnahmen und GréBe
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fett: statistisch bedeutsamer Unterschied

Die vergleichsweise groBen Unterschiede diirfte damit zu tun ha-

ben, dass Richtlinien in der Regel verschiedene andere IT-Sicher-

heitsmaBnahmen voraussetzen und deren Wirkung damit indi-

rekt mit umfassen. Es kommt also nicht nur darauf an, entspre-

chende Richtlinien und IT-SicherheitsmaBnahmen zu haben, son-

dern diese auch innerhalb der Unternehmen ,zu leben”. Neben

der regelmaBigen Uberpriifung der Einhaltung und der Ahndung

etwaiger VerstéBe dirften auch die Uberpriifung der Aktualitét

und Umsetzbarkeit sowie die Forderung ,richtiger” Verhaltens-

weisen innerhalb der Unternehmen eine wichtige Rolle spielen.
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Am Beispiel der Schulungen zur IT-Sicherheit fir Beschaftigte ist
zu erkennen, dass der Unterschied Uber alle GroBenklassen hin-
weg zunachst eher klein ausfallt und auch statistisch gesehen
nicht bedeutsam ist (Abbildung 16). Dieses Bild andert sich bei
der Betrachtung der einzelnen GréBenklassen (Abbildung 17).

In der Gruppe der kleinen Unternehmen (10-49 Beschaftigte), die
in der gewichteten Stichprobe am starksten vertreten ist, findet
sich weiterhin kein relevanter Unterschied in Hinblick auf Schu-
lungen zur IT-Sicherheit, bei Unternehmen der anderen GréBen-
klassen allerdings schon. Insbesondere mittlere Unternehmen,
die ihre Beschéftigten zur IT-Sicherheit schulten, waren deutlich
seltener von Cyberangriffen betroffen als die tbrigen.

Zertifizierungen der IT-Sicherheit sowie Mindestanforderungen
fur Passworter stehen demgegentiber eher bei den kleineren Un-
ternehmen bis 99 Beschaftigte im Zusammenhang mit der Be-
troffenheit. Der hierbei erkennbare Unterschied bei groBen Un-
ternehmen (ab 500 Beschaftigte) ist statistisch nicht bedeutsam.
Dies hat damit zu tun, dass die Gruppe groBer Unternehmen, die
keine Mindestanforderungen fiir Passworter hat, sehr klein ist,
was statistische Unsicherheiten mit sich bringt.

Schriftlich fixierte Richtlinien zum Notfallmanagement und regel-
maBige Risiko- und Schwachstellenanalysen stehen mit einer
Ausnahme in allen GroBenklassen zumindest tendenziell im Zu-
sammenhang mit einer niedrigeren Betroffenheit. Statistisch ge-
sehen bedeutsam sind die Unterschiede in mittleren Unterneh-
men mit 50 bis 249 Beschaftigten. Der kleinere gegenlaufige Un-
terschied bezulglich schriftlich fixierter Richtlinien bei groBen Un-
ternehmen (ab 500 Beschaftigten) konnte zufallig tber die Stich-
probenziehung zustanden gekommen sein, zumal die Gruppe
groBer Unternehmen, ohne derartige Richtlinien ebenfalls sehr
klein ist.



Risikobewertung

Die IT-Sicherheit von Unternehmen hangt in vielerlei Hinsicht mit
deren Risikoeinschatzung zu Cyberangriffen zusammen. Vor die-
sem Hintergrund wurde die Befragten gebeten, die Wahrschein-
lichkeit, dass ihr Unternehmen in den nachsten zwolf Monaten
durch einen (un)gezielten Cyberangriff geschadigt wird, einzu-
schatzen. Im Ergebnis wurde das Risiko eines gezielten Cyberan-
griffs deutlich geringer eingeschatzt als das eines ungezielten
Angriffs, von dem auch viele andere Unternehmen betroffen wer-

| ,
den. 'Le,ou uw\a
Daneben ist aber auch erkennbar, dass Unternehmen, die in den by

U
letzten zwolf Monaten von Cyberangriffen betroffen waren, das &,MLWJ

Risiko bezogen auf gezielte und ungezielte Angriffe deutlich ho-
her sehen (Abbildung 18).

Abbildung 18: Risikoeinschatzung fiir die ndchsten 12 Monate
sehr hoch eher hoch
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Diese Unterschiede finden sich ebenfalls in den einzelnen Unter- iu\ Zuk)'\ vov
nehmensgréBenklassen. Zusammen mit dem Befund, dass die CWOK(' ceur
Halfte der Unternehmen die Wahrscheinlichkeit schédigender 2r SWMLLGUL
Cyberangriffe eher/ sehr gering einschatzt, weist dies darauf hin,

dass es sinnvoll ist, das Risikobewusstsein insbesondere von bis-

her noch nicht betroffenen kleinen und mittleren Unternehmen

zu steigern.
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,Es kommt nicht nur darauf an,
verschiedene IT-Sicherheitmal3-
nahmen zu haben, sondern
diese auch innerhalb des Unter-
nehmens zu leben.”




Cyberkriminalitat stellt ein unternehmerisches Risiko dar, das nur

schwer eingeschatzt, bewertet und gesteuert werden kann. Vor
diesem Hintergrund wurde vom Kriminologischen Forschungs-
institut Niedersachsen e.V. (KFN) und dem L3S Forschungszent-
rum der Leibniz Universitat Hannover das Forschungsprojekt ,Cy-
berangriffe gegen Unternehmen” initiiert, um belastbare Er-
kenntnisse zur Verbreitung von Cyberangriffen gegen Unterneh-
men, den Folgen und mdéglichen Risiko- und Schutzfaktoren zu
gewinnen. Geférdert wird dieses Projekt im Rahmen der Initiative
JT-Sicherheit in der Wirtschaft” des Bundesministeriums fir
Wirtschaft und Energie sowie Uber eine Zusatzférderung von der
Wirtschaftsprifungsgesellschaft PricewaterhouseCoopers und
der VHV-Stiftung.

Ein zentraler Bestandteil dieses Projektes ist eine umfangreiche
deutschlandweite Unternehmensbefragung, die derzeit zu den
groBten und aussagekraftigsten Studien zum Thema Cyberan-
griffe gegen Unternehmen zahlt und deren Ergebnisse in einem
umfangreichen Forschungsbericht und dem vorliegenden Kurz-
bericht beschrieben werden.

Zu den zentralen Ergebnissen zdhlen folgende Befunde:

o Viele Unternehmen sind von Cyberangriffen betroffen
Etwa zwei Flnftel der Unternehmen mussten in den letzten
zwolf Monaten auf mindestens einen Cyberangriff reagieren.
Aber nicht alle Unternehmen waren gleichermafBen betrof-
fen.

o GroBe Unternehmen sind haufiger betroffen als kleine
Dies zeigt sich vor allem bei Ransomware-Angriffen, CEO-
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Fraud und Phishing, bei denen einzelne Beschaftigte von den
Tatern*innen getauscht werden (Social Engineering).

Die UnternehmensgroBe allein ist nicht entscheidend
Wenn bestimmte Risikofaktoren wie z.B. mehrere Standorte
im In- oder Ausland, Exporttatigkeit oder besondere Schutz-
glter hinzutraten, dann lagen auch die Betroffenheitsraten
kleiner und mittlerer Unternehmen deutlich héher und reich-
ten zum Teil an das Niveau der groBen Unternehmen heran.
Das bedeutet, dass besonders kleine und mittlere Unterneh-
men, auf die diese Merkmale zutreffen, ein hoheres Risiko
haben und zusatzlicher SchutzmaBnahmen bedurfen.

Verursachte direkte Kosten sind sehr unterschiedlich
Die durchschnittlichen direkten Kosten der schwerwiegends-
ten Cyberangriffe erscheinen mit rund 16.900 Euro erst ein-
mal relativ gering. Dabei darf nicht vergessen werden, dass
sich diese Kosten lediglich auf einen Cyberangriff im letzten
Jahr beziehen und auch Versuche mitumfasst sind, die verei-
telt werden konnten. ,Erfolgreiche” Cyberangriffe kénnen
gerade fur kleine und mittlere Unternehmen bestandsgefahr-
dende Kosten nach sich ziehen, worauf die groBe Spanne von
bis zu 2 Mio. Euro hinweist.

Technik allein bietet keinen ausreichenden Schutz

Die meisten der erfragten technischen IT-Sicherheitsmal3-
nahmen wurden von fast allen Unternehmen aller GréBen-
klassen eingesetzt. Trotzdem waren viele dieser Unterneh-
men im letzten Jahr von mindestens einem Cyberangriff be-
troffen. Dieser Umstand weist nicht auf deren Nutzlosigkeit
hin, sondern auf weitere Faktoren, die mit deren Wirksamkeit
zusammenhangen. Neben der Qualitat, dem Reifegrad sowie
der sachgemaBen Konfiguration und Wartung der techni-
schen MaBnahmen dirften dazu ebenso die Frage des De-
signs und der Nutzbarkeit im Alltag der Beschaftigten zahlen.



o Organisatorische MaBnahmen machen einen Unterschied
Zum einen sind organisatorische IT-SicherheitsmaBnahmen
deutlich weniger weit verbreitet als technische. Zum anderen
standen davon fast alle im Zusammenhang mit einer signifi-
kant geringeren Betroffenheit. Zudem zeigt sich, dass es
nicht nur darauf ankommt, verschiedene IT-SicherheitsmaR-
nahmen zu haben, sondern diese auch innerhalb des Unter-

nehmens ,zu leben”.
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o Anzeigeerstattung macht Sinn

Nur 12 % der betroffenen Unternehmen zeigten den schwer-
wiegendsten Cyberangriff der letzten 12 Monate an. Davon
wirden aber fast alle die Anzeige anderen betroffenen Un-
ternehmen empfehlen. Denn neben mdglichen Ermittlungs-
erfolgen konnten hoéhere offizielle Fallzahlen das gesell-
schaftliche Problembewusstsein steigern. Die Zentralen An-
sprechstellen Cybercrime fir die Wirtschaft (ZAC) in den Lan-
deskriminalamtern beraten und nehmen Anzeigen auf.
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GLOSSAR

CEO-Fraud

Form des Betrugs (engl. fraud) durch Vortauschung der Identitat einer
vorgesetzten Person z.B. aus der Geschéftsfiihrung (engl. Chief Exe-
cutive Officer, kurz CEO), um Beschaftigte per E-Mail so zu manipulie-
ren, dass diese z.B. eine Geldiiberweisung veranlassen

Defacing

Unbefugte Verdnderung/ Verfalschung (engl. defacement) von Web-
seiten und deren Inhalten

Distributed Denial of Service (DDoS)

Mutwillige Uberlastung von Web- oder E-Mail-Servern durch massen-
hafte Anfragen oder E-Mail-Sendungen, die zu deren Dienstverweige-
rung (engl. denial of service) fihrt und oft verteilt (engl. distributed)
Uber mehrere zusammengeschaltete Rechner erfolgt

Phishing

Tauschung mit echt aussehenden E-Mails oder Webseiten, um z.B.
Passworter oder andere sensible Daten zu erlangen (engl. password
harvesting/ fishing)

Ransomware

Schadsoftware, die Daten verschliisselt, um z.B. ein Lésegeld (engl.
ransom) flr deren Entschlisselung zu erpressen

Social Engineering

Sammelbezeichnung fir verschiedene Formen der kommunikativen
Beeinflussung von Personen, um diese zu bestimmten Handlungen zu
verleiten, z.B. zur bereitwilligen Herausgabe von Passwortern

Spyware

Schadsoftware zur Spionage (engl. spying), um unbemerkt Nutzerakti-
vitdten oder andere sensible Daten zu erlangen
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